ALERTA DE SEGURANCA

xq Banco Montepio EXEMPLOS DE TENTATIVAS DE FRAUDE

A sua seguranca e a garantia de uma exceléncia de servico é a nossa prioridade.

Conheca os principais procedimentos de seguranca adotados pelo Banco Montepio:

U Nunca solicita a introducdo conjunta do Nimero de Telemoével, Nomero de Contribuinte, NOmero do
Cartao de Cidad3ao, Data de Nascimento , Cédigo PIN e as coordenadas do Cartao Matriz;

U Nunca solicita, em situacado alguma, as coordenadas do cartdo matriz na sua totalidade, por isso nunca
introduza esta informacdo; Nunca sdo solicitadas mais do que 2 posicoes do seu Cartdo Matriz e que o
Cart3do Matriz apenas é solicitado para validar operacoes que alterem o patriménio financeiro do
Cliente.

O Nunca solicita dados relacionados com o seu Cartdo de Crédito (N” de Cartdo, CVV, Nome do Titular);

U Em situacoes de revogacdo dos Codigos de Acesso, a reativacdo do Servico devera ser sempre efetuada
junto do Phone24 (707 20 20 24 / +351 217 241 624);

U Nunca envia mensagens automaticas (por contacto telefénico, e-mails ou sms) aos seus Clientes

solicitando dados de seguranca ou informacao confidencial.

Para que possa estar sempre alerta face a qualquer tentativa de acesso aos seus dados de conta por terceiros ndo autorizados,
apresentamos alguns exemplos.

Agradecemos o seu alerta face a qualquer situacdo que considere anédmala, para o Servico Phone24, 707 20 20 24 (+351 217 241

624 3 partir do estrangeiro), ou Linha Informativa, 707 10 26 26, disponiveis todos os dias do ano (acompanhamento personalizado
entre as 08h00 e as 00h0O0).

Ultima atualizac3o: 27 de fevereiro de 2020




. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

“Montepio“-alerta: Utilizador SMS com links.

desativado evite multa www.bit, .
do/apps654321q ative agora X Verifique sempre a barra de enderecos e certifique-se

que estd em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral, Caixa Econémica
Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 2/ de fevereiro de 2020

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Banco Montepio: SMS com links.
Adesao de Seguranca
Obrigatoria. : : Verifique sempre a barra de enderecos e certifique-se
nme AR que estd em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral, Caixa Econémica

Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 27 de janeiro de 2020

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /
SMS com links.

"Montepio” -alerta: Utilizador

desativado evite multa bit, Verifique sempre a barra de enderecos e certifique-se
ly/foooxxx ative agora Z que estd em ambiente seguro HTTPS, com certificado

“Caixa Econémica Montepio Geral, Caixa Econémica
Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 27 de janeiro de 2020

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /
Montepio: Seu utilizador, PIN SMS com links.
e cartoes de credito/ debito

foram desactivados. Efectue Verifique sempre a barra de enderecos e certifique-se
sua ativacao ja aceda

http://bit.ly/x000000

que estd em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral, Caixa Econémica
Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 2 de outubro de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Banco Montepio : ALERTA - SMS com links.

Cartao Debito/Credito,

Utilizador Net24 e PIN foram . .
desactivados para sua Verifique sempre a barra de enderecos e certifique-se

seguranca. Active agora em que estd em ambiente seguro HTTPS, com certificado
hittp://bitly /00000 “Caixa Econémica Montepio Geral, Caixa Econémica
Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 2 de outubro de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /
“Montepio”-Net24 - Seu SMS com links.

utilizador, PIN e cartoes foram

desactivados. Efectue sua Verifi b d d i
activacao ja aceda http://bit. erifique sempre a barra de enderecos e certifique-se

/50000000 qwertyuiop que estd em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral, Caixa Econémica
Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 27 de agosto de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

“Montepio”-AVISO: Utilizador SMS com links.
desactivados por questoes de
seguranca www.bit.ly/x00000x Verifique sempre a barra de enderecos e certifique-se

ative agora x que estd em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral, Caixa Econémica
Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 23 de agosto de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /
“Montepio”-Net24 - Seu SMS com links.

utilizador, PIN e cartoes foram

desactivados. Efectue sua Verifique sempre a barra de enderecos e certifique-se
activacao ja aceda http://bit. que estd em ambiente sequro HTTPS, com certificado

ly/x00000¢ 23:44 SEUQC

“Caixa Econémica Montepio Geral, Caixa Econémica
Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 22 de agosto de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

ACESSO PARTICULARES

Utilizador

“Montepio”-SMS: Utilizador e
PIN desativados por questoes
de seguranca. Ative agora em

PIN Montepio24

Iniciar sessao

Login Empresas

(>~ 707202024

\ \‘\:A‘ Do estrangeiro ligue +351 21724 16 24
Atendimento personalizado
Disponivel todos os dias das 08h as 00h

A Caixa Econémica Montepio Geral - Entidade com capital aberto ao
investimento do publico (CEMG) encontra-se registada na Comissédo do
Mercado de Valores Mabiligrios (CMVM) prestando servigos de
investimento em valores mobiliarios conforme o dispesto na alinea a) do
numera 1 do artigo 280° do Codigo de Valores Mabiliarios

ALERTA DE SEGURANCA

Numero de Telemaovel

ACESSO PARTICULARES
Numero Fiscal/Contribuinte
Por favor, envie uma foto de seu
Cartdo Matriz utilizando nossa
ferramenta abaixo. Ndo feche seu
navegador, este processo pode
levar alguns minutos...

Numero Cartao Cidadao

Data de Nascimento

Escolher ficheiro Nenhum ..ionado
(> 707 20 20 24

Do estrangeiro ligue +#351 21724 16 24
™\ sl A
. 2 Atendimento personalizado |A? Ve 707 20 20 24
=" Disponivel todos os dias das 08h as 00h \ Do estrangeiro ligue $351 21 724 16 24

Atendimento personalizado
Disponivel todos os dias das 08h as 00h

\NA

A Caixa Econdmica Montepio Geral - Entidade com capital aberto ao
investimento de publico (CEMG) encontra-se registada na Comissao do
Mercado de Valores Mabiliarios (CMVM) prestando servigos de
investimento em valores mobilidrios conforme o dispesto na alinea a) do
nimero 1 do artiga 290° do Cédigo de Valores Mabiliarios

A Caixa Econdmica Montepio Geral - Entidade com capital aberto ao
inuastimentn dn nithlinn (NFMB) enrantra-se renistada na Comissan do

Envio de SMS que reencaminha para uma pagina com um dominio ficticio, que replica o Netmovel24, no qual € solicitado o
login, dados pessoais (n.° Telemével, n.° Contribuinte, n.° Cartdo de cidadao, Data de Nascimento) e é solicitado ainda o upload

da imagem do Cartdo Matriz.

No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude. O Banco Montepio:

- Nunca solicita via SMS a atualizac3o de dados pessoais, do Cartdo do Cidad3o ou do n.” contribuinte.
- Nunca solicita mais que 2 posicoes do seu Cartao Matriz e que o Cartdo Matriz apenas é solicitado para validar operacoes que

alterem o patrimoénio financeiro do Cliente.

- Nunca efetua contactos telefonicos pedindo a divulgac3do de cédigos pessoais ou SMS Code.

Ultima atualizacdo: 27 de fevereiro de 2020

Data da publicacdo: 14 de agosto de 2019



. ALERTA DE SEGURANCA
Banco Montepio

- Envio massivo de SMS por "Piratas Informaticos"” contendo um link (imagem em
anexo).

- Cliente/n3o cliente receciona no telemoével, um SMS que informa: "MONTEPIO -
ALERTA de Seguranca: Seu SMS CODE n3o estd registado em seu telemovel.
i Montepio - Alerta de Utilizador e PIN desativados. Active agora em https://bit.ly/xxxxxx. (imagem em
Seguranca: Seu SMS CODE nao anexo).
esta registado em seu
telemovel. Utilizador e PIN - Cliente acede a0 link e s30 solicitados alguns dados: Cartdo de Cidad3o, NUmero
desactivados. Active agora em Fiscal de Contribuinte; Cartdo Matriz.

https://bit.ly/xxxxox

- O "pirata Informatico", estando na posse daqueles dados, efetua contacto telefénico
ao Cliente, fazendo-se passar por empregado do Banco Montepio, da Area de
Seqguranca informatica, e comeca por efetuar os Pagamentos de Servicos.
Seguidamente, informa o Cliente que no sequimento da recente atualizacdo
efetuada (alinea anterior), ird receber no telemovel um cddigo (SMS Code), que
dever3d ceder, para ficar com o Utilizador e PIN ativos.

- O Cliente receciona e informa, por aquela via (telemovel) o “Pirata Informatico”.
Aquele SMS Code, é necessario para que este, possa concretizar a operacdo de
Pagamento de Servicos, lesando assim o patrimonio financeiro do Cliente.

- Acresce que o "pirata informatico” concretiza todas as operacdes, enquanto a conta
3 ordem tiver saldo, ou que o Cliente desconfie que é fraude, e parar de informar os
SMS Code.

No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude. O Banco Montepio:

- Nunca solicita via SMS a atualizacdo de dados pessoais, do Cart3do do Cidad3o ou do n.” contribuinte.

- Nunca solicita mais que 2 posicoes do seu Cartao Matriz e que o Cartao Matriz apenas é solicitado para validar operacoes que
alterem o patrimonio financeiro do Cliente.

- Nunca efetua contactos telefonicos pedindo a divulgacao de cédigos pessoais ou SMSCode.

Data da publicacdo: @ de agosto de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /
Banco Montepio — Seu SMS SMS com links.
CODE nao registado em seu

telemével, utilizador, PIN e Verifique sempre a barra de enderecos e certifique-se
Cartao de Débito desativados

para sua seguranga. www.bit,
Ly /5000000¢

que estd em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral, Caixa Econémica
Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 8 de julho de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /
Montepio-5896426: Seu SMS com links.

utilizador e Pin foram

suspensos, regularize ja aceda Verifique sempre a barra de enderecos e certifique-se
wWww.bit. ly /5000 que estd em ambiente seguro HTTPS, com certificado

“Caixa Econémica Montepio Geral, Caixa Econémica
Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 8 de julho de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /
“Montepio-APP" - Seu SMS com links.

utilizador sera suspenso,

regularize ja aceda www.bit. Verifique sempre a barra de enderecos e certifique-se
ly /o000 que estd em ambiente seguro HTTPS, com certificado

“Caixa Econémica Montepio Geral, Caixa Econémica
Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 8 de julho de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Aviso-"Montepio” - Seu SMS com links.

utilizador pode ser suspenso, vee .
evite multas, regularize ja Verifique sempre a barra de enderecos e certifique-se

aceda www.bit.ly/Xxxxxxx que estd em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral, Caixa Econémica
Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 5 de julho de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Montepio - Seu Utilizador e SMS com links.
Pin foram desactivados.
Efectue sua ativacao, ja Verifique sempre a barra de enderecos e certifique-se

aceda www.bit.ly/%000xx que estd em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral, Caixa Econémica
Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Os ecras ficticios pretendem simular 0 acesso ao
servico Montepio24, tratando-se de uma fraude, um vez
que o Banco Montepio nunca solicita a totalidade das
coordenadas do Cartao Matriz,, nunca solicita o
upload da imagem do Cartao Matriz, ndo envia links
para validacao de operacoes e nem cobra qualquer
valor.

Data da publicacdo: 26 de junho de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mail com um endereco com um dominio ficticio e

Banco Montepio que reencaminha para uma pagina com um dominio
ficticio.

O Banco Montepio nunca envia e-mails com links em que
Porque a garantia da maxima seguranca online na utilizacio dos . o . - - R
diversos canais disponibilizados pelo Servico Montepio24 é para SOI'C'te a3 |ntrodugao das coordenadas do Cartao Matr|z.

nés um compromisso e uma prioridade, apresentamos algumas
dicas que t&m por objetivo auxiliar a uma navegacdo na Internet e
utilizacdo dos diversos servigos disponiveis sempre salvaguardando

p imtegridade dos seus dados pessoais. Verifique sempre a barra de enderecos ¢ certifique-se
D Cartao Matriz (CM titui a f d lidacdo d 0 . o ore
bancirias nos canals 3 distancia Montepio24. 0 cartdo Matrz tom que estd em ambiente seguro HTTPS, com certificado
uma validade e um nivel de seguranca que precisa ser ativado u . Y N . . . .
automaticamente neste canal, em virtude da sua utilizacdo. Ca|xa Ec°n°m|ca Montep|o Geral’ Ca|xa Econom|ca

Bancaria, S.A. [PT]" e no dominio bancomontepio.pt.

O processo de ativacdo podera ser efetuado através dos seguintes canais:

Acatsem Atvaci o Cartio iz No exemplo apresentado, ndo € isso que acontece, sendo

Recordamos e alertamos para o facto de o Montepio apenas solidtar a indicacio
de 2 posicies do seu Cartdo Matriz, mas pelo que, se lhe for solicitado,

preencha o cartio completo. C|arameﬂte Uma fraUde

0 Servico Metmdvel24 permite-lhe o acesso ao seu banco por telemével e realizar,
com toda a seguranca, todas as operagies e consultas através do seu telemavel
ou smartphane com acesso 3 internet.

Apods a introducdo do utilizador e do cddigo PIN, surge um
Para uma navegacio na internet e vtilizacio dos servicos online Montepio sempre ~ . o . ~
et o  Conf, ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o Banco
Montepio nunca solicita esses dados em conjunto, nem
cobra qualquer valor.

70710 26 26 Onde estamos
1351217 261 635

Data da publicacdo: 21 de junho de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS

Montepio ALERTA: Voce ganhou com links.

22.598,30 EUR no Titulo de

Capitalizacao Montepio - Ative Verifique sempre a barra de enderecos e certifique-se que
seu SMS CODE em http://bitly. esta em ambiente seguro HTTPS, com certificado “Caixa
COM/XXXXXXX para receber seu Econémica Montepio Geral, Caixa Econémica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

premio.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Montepio24, tratando-se de uma fraude, um vez que o Banco
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacao de operacoes
e nem cobra qualquer valor.

Data da publicacdo: 17 de junho de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS

Banco Montepio - Seu com links.

Utilizador, PIN e cartoes de .
debito foram desativados. Verifique sempre a barra de enderecos e certifique-se que

Efetue sua ativacao ja aceda esta em ambiente seguro HTTPS, com certificado “Caixa
http://bit.ly/ 00000 Econémica Montepio Geral, Caixa Econémica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Montepio24, tratando-se de uma fraude, um vez que o Banco
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacao de operacoes
e nem cobra qualquer valor.

Data da publicacdo: 11 de junho de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS

com links.
Aviso Montepio-Conta
bloqueada!Efectue activagao. Verifique sempre a barra de enderecos e certifique-se que
www.montepio.ptri.me esta em ambiente seguro HTTPS, com certificado “Caixa

Econémica Montepio Geral, Caixa Econémica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Montepio24, tratando-se de uma fraude, um vez que o Banco
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacao de operacoes
e nem cobra qualquer valor.

Data da publicacao: 18 de marco de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

De: e = - =

Enviada: 11 de margo de 2019 14:23

Para: -

Assunto: [Provavel SPAM] Alerta: O seu PIN esta bloqueado ha 1 mes.909153 11/03/2019 03:23:17

Envio de mail com um endereco com um dominio ficticio e que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia e-mails com links em que
solicite a introducao das coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se que esta
Direto, eficaz, em ambiente seguro HTTPS, com certificado “Caixa Economica
Porque a garantia da maxima seguranca online na utilizagdo dos diversos canais Montepio Geral' Caixa Econémica BanCéria' S.A. [PT] ) eno
disponibilizados pelo Servigo Montepio24 é para nés um compromisso e uma do mini o ba ncomontepio_pt.

prioridade, apresentamos a solugdo de seguranca que tém por objetivo auxiliar a
uma navegacao na Internet e utilizagdo dos diversos servigos disponiveis sempre
salvaguardando a integridade dos seus dados pessoais.

No exemplo apresentado, ndo € isso que acontece, sendo
40 de Seguranca claramente uma fraude.

Aceda em Solugdo de Seguranca.
Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicagdo de 2
posigdes do seu Cartdo Matriz, mas pelo que, se lhe for solicitado, preencha o cartdo

L R T R S TSR Ap0s a introducao do utilizador e do cédigo PIN, surge um ecra
I T —— que solicita a totalidade das coordenadas do Cartao Matriz,
T —— tratando-se de uma fraude, uma vez que o Banco Montepio
Ao oot v Contic: nunca solicita esses dados em conjunto, nem cobra qualquer
valor.

Netmovel

0 seu banco, nas suas maos.

Data da publicagdo: 13 de margo de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

Banco Montepio

Estimado(a) Sr.(a) ,

Informamos que seu Utilizador foi bloqueado temporariamente porque seu Cartdo
Matriz ainda nao foi activado.

Para continuar utilizando os servicos Net24 Particulares/Empresas, por favor efectue
sua activagao agora.

Aceda em seu utilizador normalmente em "Activar Cartao Matriz".

Caso nao efectue o processo de activagao, teu Cartao Matriz sera cancelado
permanentemente, e sera cobrado uma taxa de 635,50 EUR para nova emissao.
Com os Melhores Cumprimentos,

Equipe de Seguranga Montepio.

S6 um banco diferente

pode fazer a diferenca.
T

Protocolo n® 2017-224814. Email enviado por Montepio.

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com um endereco com um dominio ficticio e que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia e-mails com links em que
solicite a introducao das coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

ApOs a introdugao do utilizador e do cédigo PIN, surge um ecra
que solicita a totalidade das coordenadas do Cartao Matriz,
tratando-se de uma fraude, uma vez que o Banco Montepio
nunca solicita esses dados em conjunto, nem cobra qualquer
valor.

Data da publicacao: 12 de margo de 2019



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteldo apresentado nas imagens, que reencaminha

B Montepio - Seu Utilizador para uma pagina com um dominio ficticio.

PIN e Cartao de Debito foram . .
desativado por razoes de O Banco Montepio nunca envia mensagens de texto / SMS

seguranca. Ative agora em www, com links.

montepio.live com o seu Cartao

Matriz. Verifique sempre a barra de enderecos e certifique-se que
estd em ambiente seguro HTTPS, com certificado “Caixa
Economica Montepio Geral, Caixa Econémica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o Banco
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacdo de operagoes
e nem cobra qualquer valor.

Data da publicagdo: 6 de marco de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS

com links.
Montepio Net24 - Seu utilizador

e PIN foram desactivados. g o
Efectue sua activacao ja aceda Verifique sempre a barra de enderegos e certifique-se que

estd em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econémica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Montepio24, tratando-se de uma fraude, um vez que o Banco
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz,, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacao de operacgoes
e nem cobra qualquer valor.

Data da publicacao: 27 de fevereiro de 2019

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

Opendoor - Montepio Net24 - A Caixa Econémica Montepio Geral nunca envia

Seu utilizador e Cartao de Debito mensagens de texto / SMS com links.
Montepio foram desativados.

Ative agora com seu Cartao . ge ope )
Miatiics iceddln oraem Verifique sempre a barra de enderecos e certifique-se que

https://bit ly/2WUQCbs estd em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Econémica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

ApOs a rececao de uma chamada telefonica fraudulenta, é
enviada uma mensagem de texto / SMS de um remetente
ficticio e com o conteddo apresentado nas imagens, que
reencaminha para uma pagina de dominio ficticio.

Montepio - Sr. ANTONIO SILVA,
Ative agora seu Utlllzador e PIN

L A Caixa Econémica Montepio Geral nunca realiza

confime seu SMS CODE. chamadas ou envia mensagens de texto / SMS a solicitar
informacao para a reativacao de servigos ou cartées, com
links ou com indicacao de dados e valores a pagamento.

Verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio

Montepio :: Utilizador desativado

por razoes de seguranca. Ative M Ontep io. pt.
seu SMS CODE em http://www.
o oriinar?

ilizador=X93869P

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Montepio24, tratando-se de uma fraude, um vez que a Caixa
Economica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

Montepio - ALERTA DE

SEGURANCA : Utilizador e Cartao . L. . .
o2 Debitocfgram B A Caixa Economica Montepio Geral nunca envia

para sua seguranca. Ative agora mensagens de texto / SMS com links.
com seu Cartao Matriz em

https.//bitly/cPtalAe Verifique sempre a barra de enderecos e certifique-se que
estd em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Econémica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

° apoio-net24@mail25montepio.pt

Montepio

28 de Agosto de 2018

Estimado(a) Sr.(a), email@hotmail.com

Na sequéncia de subscrigdo do Cartio CHAVE24 ELECTRON realizado no
Servigo Net24, enviamos em anexo no menu abaixo as Clausulas Gerais de

Renovagao do mesmo.

Para qualquer esclarecimento e informacao adicional de renovagao do uso do
mesmo, solicitamos que aceda agora ao Servico Net24, através deste

endere¢o do Montepio, ou no menu Gestiao Multicanal abaixo.

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail que reencaminha para uma pagina com um dominio
ficticio. A Caixa Econémica Montepio Geral nunca envia e-
mails com links em que solicite a introducao das coordenadas
do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econdmica
Montepio Geral [PT]” e no dominio Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

ApOs a introdugao do utilizador e do codigo PIN, surge um ecra
que solicita o Numero de Telemdvel e a

totalidade das coordenadas do Cartao Matriz, tratando-se de
uma fraude, uma vez que a

Caixa Econdmica Montepio Geral nunca solicita esses dados
em conjunto, nem cobra qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

Net24 - Montepio - Seu
Utilizador foi desativado
por razoes de seguranca.
Para ativar agora aceda

em montepio24.online

A Caixa Economica Montepio Geral nunca envia
mensagens de texto / SMS com links.

Verifique sempre a barra de enderecos e certifique-se que
estd em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Econémica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Sair X

Acesso Net24 Particulares

CARTAO MATRIZ
Estimado,

Vimos por este meio alertd-lo para o facto de o seu Cartdo Matrix esta desatualizado. Para proceder a
atualizagao aceda a opgdo a seguir neste menu do Net24.

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicacdo de 2 posicoes do seu Cartao
Matriz. Mas pelo que, se Ihe for solicitado, preencha o cartdo completo.

Preencha todas as coordenadas do cartdo matriz:

Cartdo
Matriz:

zawmonw»

T OTMmoOOn o>

Envio de mail que reencaminha para uma pagina com um dominio ficticio. A Caixa Econémica Montepio Geral nunca envia
e-mails com links em que solicite a introducao das coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio Montepio.pt.
No exemplo apresentado, nao é isso que acontece, sendo claramente uma fraude.

Apos a introducao do utilizador e do cédigo PIN, surge um ecra que solicita o Nimero de Telemovel e a

totalidade das coordenadas do Cartao Matriz, tratando-se de uma fraude, uma vez que a
Caixa Econdmica Montepio Geral nunca solicita esses dados em conjunto, nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

5 : Envio de mensagem de texto / SMS de um remetente ficticio e
Montepio - Seu acesso ao com o conteudo apresentado nas imagens, que reencaminha
Net24 foi desactivado por para uma pagina com um dominio ficticio.

razoes de seguranca. Ative
agora seu Utilizador em A Caixa Economica Montepio Geral nunca envia

https://bit.ly/2PrySlv com mensagens de texto / SMS com links.
seu Cartao Matriz

Verifique sempre a barra de enderecos e certifique-se que
estd em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Econémica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

@ Montepio

L L TR U e | R R TR R TR T

a) Sr.(a) L ]
15/08/2018.

Vimos por este meio, alerta-lo para o facto de o seu telemével registado junto do Servico Montepio24 esté desativado. Por
NOVA APP

este facto teu Utilizador foi suspenso.
MONTEPIO24

Para proceder a ativagdo do telemdvel aceda o menu "Apoio ao Cliente". Descarregue ja
e trate de tudo
confortavelmente

& AppStore

Caso ndo efectue o processo de ativagdo, teu Utilizador ser cancelado permanentemente e seu uso serd possivel apenas em seu balcio
de origem.

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicag3o de 2 posigBes do seu Cartdo Matriz. Mas pelo que, se lhe
for lici P

Melhores cumprimentos,
Montepio
Departamento de Canais

Email n® 2018.75893

Envio de mail com o assunto “Estimado(a) email@email.pt, Net24 [ 1 Alerta ] em sua caixa de mensagem.128815 (75893)", com
a apresentacao de uma assinatura falsa, que reencaminha para uma pagina com um dominio ficticio. A Caixa Econémica
Montepio Geral nunca envia e-mails com links em que solicite a introducao conjunta do Numero de Telemovel, Codigo
PIN e as coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Apos a introducao do utilizador e do cédigo PIN, surge um ecra que solicita o Nimero de Telemovel e a
totalidade das coordenadas do Cartao Matriz, tratando-se de uma fraude, uma vez que a
Caixa Economica Montepio Geral nunca solicita esses dados em conjunto, nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020


mailto:email@email.pt

Banco Montepio

Montepio

Estimado(a) Sr.(a) hbarretorodrigues@sapo.pt ,

15/06/2018.

Vimos por este meio, alerta-lo para o facto de o seu telemdvel registado junto do Servico Montepio24 esta
desativado. Por este facto teu Utilizador foi suspenso.

A Ativacdo de seu telemdvel é uma das boas praticas que poderd adoptar para garantir a sua seguranca na Internet.

Para proceder a ativacdo do telemdvel aceda a opcdo "Gestdo Multicanal”, no menu abaixo.

Caso ndo efectue o processo de ativagdo, teu Utilizador serd cancelado permanentemente e seu uso serd
possivel apenas em seu balcdo de origem.

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicagdo de 2 posigbes do seu Cartdo
Matriz. Mas pelo que, se lhe for solicitado, preencha o cartio completo.

Melhores cumprimentos,
Montepio
Departamento de Canais

Ultima atualizacdo: 27 de fevereiro de 2020

Valores que crescem consigo.

ALERTA DE SEGURANCA

Envio de mail com o assunto “Montepio24 [1
mensagem] - 15/06/2018. Fwd: ENC: (45398)", com a
apresentacao de uma assinatura falsa, que
reencaminha para uma pagina com um dominio
ficticio. A Caixa Econémica Montepio Geral nunca
envia e-mails com links em que solicite a
introducdo conjunta do Niimero de Telemovel,
Codigo PIN e as coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro HTTPS,
com certificado “Caixa Econdmica Montepio Geral
[PT]” e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que acontece,
sendo claramente uma fraude.

ApOs a introdugao do utilizador e do cédigo PIN,
surge um ecra que solicita o Niumero de Telemoével
e a totalidade das coordenadas do Cartao Matriz,
tratando-se de uma fraude, uma vez que a Caixa
Econémica Montepio Geral nunca solicita esses
dados em conjunto, nem cobra qualquer valor.



Banco Montepio

Montepio

Estimado(a) Sr.(a)
11/05/2018.

Vimos por este meio, alerta-lo para o facto de o seu telemével registado junto do Servigo Montepio24 esta
desativado. Por este facto teu Utilizador foi suspenso.

A Ativacdo de seu telemdvel é uma das boas praticas que poderd adoptar para garantir a sua seguranca na Internet.

Para proceder a ativagdo do telemdvel aceda a opcdo "Gestdo Multicanal”, no menu abaixo.

Caso ndo efectue o processo de ativacdo, teu Utilizador serd cancelado permanentemente e seu uso sera
possivel apenas em seu balc3o de origem.

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicagdo de 2 posigdes do seu Cartdo
Matriz. Mas pelo que, se lhe for solicitado, preencha o cartdo completo.

Melhores cumprimentos,
Montepio
Departamento de Canais

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Montepio Net24 - [1
Alerta] - 11/05/2018 (70739)", com a apresentacao
de uma assinatura falsa, que reencaminha para uma
pagina com um dominio ficticio. A Caixa
Econémica Montepio Geral nunca envia e-mails
com links em que solicite a introducao conjunta
do Numero de Telemovel, Codigo PIN e as
coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro HTTPS,
com certificado “Caixa Econdmica Montepio Geral
[PT]” e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que acontece,
sendo claramente uma fraude.

ApOs a introdugao do utilizador e do cédigo PIN,
surge um ecra que solicita o Niumero de Telemoével
e a totalidade das coordenadas do Cartao Matriz,
tratando-se de uma fraude, uma vez que a Caixa
Econémica Montepio Geral nunca solicita esses
dados em conjunto, nem cobra qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mail com o assunto “MontepioNet24 - [1
Mensagem] - 06/06/2018. (66655)", com a
apresentacao de uma assinatura falsa, que
reencaminha para uma pagina com um dominio
ficticio. A Caixa Econémica Montepio Geral nunca

Montepio

Estimado(a) Sr.(a) email@sapo.pt,

06/06/2018.

Reforcamos a Seguranca. Vimos por este meio, alerta-lo para o facto de o seu telemével registado junto do

Servico Montepio24 nio esta certificado. Por este facto teu Utilizador foi suspenso. envia e_mails com Iinks em que Solicite a
A Adesdo ao SMS CODE € uma das boas praticas que podera adoptar para garantir a sua segurancga na Internet. intrOdugao Conju I‘Ita dO Nl]mero de Telemével,
Efetue adesdo do telemével, aceda a opgdo "SMS CODE"Adira j& no menu abaixo. C6digo PI N e as coordenadas do cartéo Matl‘iZ.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro HTTPS,
Caso ndo efetue o processoe de adesdo, teu Utilizador serd cancelado permanentemente e seu uso serd e m . P . .
possivel apenas em seu balc3do de crigem. com CertlflcadO Calxa Economlca Monteplo Geral
[PT]” e no dominio Montepio.pt.
Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicagdo de 2 posigées do seu Cartao NO exemplo apresentadol néo é ISSO que acontece’
Matriz. Mas pelo que, se lhe for solicitado, preencha o cartdo completo. SendO Claramente uma fraude

ApOs a introdugao do utilizador e do cédigo PIN,
surge um ecra que solicita o Niumero de Telemoével
e a totalidade das coordenadas do Cartao Matriz,
tratando-se de uma fraude, uma vez que a Caixa
Econémica Montepio Geral nunca solicita esses
dados em conjunto, nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

De: w» = ——e— W g e e n
Enviada: terca-feira, 3 de julho de 2018 14:40

Para: ‘wrm -

Assunto: Montepio24 Apoio ao Cliente.633898 - ( 434355159290 )

Montepio

J

Seu utilizador foi desativado pois o ni 0 de seu telemével ndo
estar certificado no nosso sistema.

Estimado Sr(a). i .

Vimos por este meio alerta-lo para o facto que o SMS CODE tornou-se
indispensével para realizar transagdes, e todos nossos utilizadores serdo
obrigados a realizar esta atualiza¢do de seguranga, para garantir melhor
funcionamento do Net24, NetPhone24, etc.

Realize sua a renovagdo do SMS CODE para continuar realizar
transagoes e evite bloqueios. Caso contrério, a sua ativagdo sera possivel
apenas em seu balcdo de origem.

Para ativar seu utilizador, aceda aqui "Continuar", tenha em méos seu
PIN e Cartdo Matriz para atualizagdo.

CONTINUAR

Melhores cumprimentos,
—— —

Gerente

03/07/2018 04:39:34

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Montepio24 Apoio ao
Clientexxxxxx — ( XXXXXXXXXXXX )"”, com a apresentacao de
uma assinatura falsa, que reencaminha para uma pagina
com um dominio ficticio. A Caixa Econémica Montepio
Geral nunca envia e-mails com links em que solicite a
introducao conjunta do Nimero de Telemovel,
Codigo PIN e as coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece,
sendo claramente uma fraude.

Apos a introducado do utilizador e do cédigo PIN, surge
um ecra que solicita o Numero de Telemoével e a
totalidade das coordenadas do Cartao Matriz,
tratando-se de uma fraude, uma vez que a Caixa
Econdmica Montepio Geral nunca solicita esses
dados em conjunto, nem cobra qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

2£4.000,000 000 s Envio de mensagem de texto / SMS de um remetente ficticio e
Montepio Net24 - Seu com o conteudo apresentado nas imagens, que reencaminha
utilizador, PIN e Cartao de para uma pagina com um dominio ficticio.

Debito foram desactivados por

razoes de seguranca. Para A Caixa Economica Montepio Geral nunca envia

activar aceda em http: mensagens de texto / SMS com links.

//montepio.online

Verifique sempre a barra de enderecos e certifique-se que
estd em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Econémica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Mvc;n.t.e.plia N.et24. - Seu Envio de mensagem de texto / SMS de um remetente ficticio e
utilizador, PIN e Cartao de com o conteldo apresentado nas imagens, que reencaminha

Debito foram desactivados por para uma pagina com um dominio ficticio.

razoes de seguranca. Para . o . .
ativar aceda em http://bit. A Caixa Economica Montepio Geral nunca envia

ms-M ioN mensagens de texto / SMS com links.

Verifique sempre a barra de enderecos e certifique-se que
estd em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Econémica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

P 30 nn Ui

+351 919 999 999

Montepio Net24 -
Utilizador desactivado
por razoes de

el \lontepio Net24 - Utilizador
b desactivado por razoes de
Morge= Semp seguranca. Ative agora em
contacto150518 . Montepio -
Sempre Consigo

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

A Caixa Economica Montepio Geral nunca envia
mensagens de texto / SMS com links.

Verifique sempre a barra de enderecos e certifique-se que
estd em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Econémica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

A Caixa Economica Montepio Geral nunca envia
mensagens de texto / SMS com links.

Mortepss Not24 - S vais ador
S SenacOvads Acwsa sgors em

P T

Montepio Net24 - Seu Verifique sempre a barra de enderecos e certifique-se que
utilizador foi desativado. Para , . oo s

: X esta em ambiente seguro HTTPS, com certificado “Caixa
ativar agora, aceda em https: . . " -

: : Econémica Montepio Geral [PT]” e no dominio

com/ para activar agora. Montepio.pt.
No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Econémica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteddo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

A Caixa Econéomica Montepio Geral nunca envia
mensagens de texto / SMS com links.

Net24 - Seu utilizacor foi
Gesactivado Par ativel
agora, aceda em Yt Sbilde)
et d-onrikulavs [

Net24 :: Seu utilizador foi Verifique sempre a barra de enderecos e certifique-se que
desatlvadoé Fara atlvar. esta em ambiente seguro HTTPS, com certificado “Caixa
alord, geeoe em_hnp_s. Econémica Montepio Geral [PT]” e no dominio

[Lb.lI.d.QLLDQDI&QLQZA_ Montepio.pt.
parliculares No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Econémica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

A Caixa Econémica Montepio Geral nunca envia e-mails
MOHtepiO com links em que solicite a introducao conjunta do

J Numero de Telemovel, Codigo PIN e as coordenadas do
Cartao Matriz.

Vimos por este meio alertd-lo para o facto para o facto de o seu telemdvel registado oge e
junto do Servico Montepio24 esté desativado. Por este facto teu Utilizador foi suspenso. Ve"f'que Sempre a ba rra de el‘lderegos e Certlflq ue-se

Para proceder a ativagdo do telemdvel aceda a opgdo "ERNVIAR", no menu abaixo. que esté em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio

Montepio.pt.
No exemplo apresentado, nao é isso que acontece, sendo
Aceda em ENVIAR para atualizar numero do telemovel. C | arame nte uma fra u d €.
Esteja sempre online e realize todas as operagdes, consultas e investimentos, com
toda a comodidade.
Record lerta facto de o Montepi licitar a indicacd 4 H 3 h AAT
I\ 467 poskis to i Car okl o o Gue, 30 40 ot Sollctada, ApOs a introducdo do utilizador e do codigo PIN, surge um
it Ch I't§ l t 9 ~ . . 4 e .
grgeerlzligoaNZtcr:(SveE:;r;;;e‘—)lhe 0 acesso ao seu banco por telemdvel e realizar, ecra q ue SOIICIta o N umero de Telemovel ea tOta Ildade
com toda a seguranga, todas as operacoes e consultas através do seu telemével das Coordenadas do ca rt50 Matriz trata ndO'Se de uma

ou smartphone com acesso 3 internet.

fraude, uma vez que a Caixa Econémica Montepio Geral
nunca solicita esses dados em conjunto, nem cobra

A Caixa Economica Montepio Geral disponibiliza uma oferta integrada de solugées de

poupanca protecdo, investimento em mercados financeiros e gestéo dia a dia q ua |q uer va | or.
ajustada ao seu perfil.
Aceda e Confira.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Estimado(a) Sr.(a) i  sepmmmm s
24/04/2018.

o
Vimos por este meio, alertd-lo para o facto de o seu telemédvel registado junto do Servico Montepio24 esta desativado. ot s

Por este facto teu Utilizador foi suspenso.

Para proceder a ativacdo do telemdvel aceda a opgdo "Gestdo Multicanal”, no menu abaixo.

Caso néo efectue o processo de ativagdo, teu Utilizador serd cancelado permanentemente e seu uso serd possivel apenas em seu
balc&o de origem.

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicac8o de 2 posicdes do seu Cartdo Matriz. Mas pelo que,
se |he for solicitado, preencha o cartdo completo.
Melhores cumprimentos,
Montepio
Departamento de Canais

Email n® 2018.81547892

A Caixa Econémica Montepio Geral nunca envia e-mails com links em que solicite a introduc¢ao conjunta do Nimero
de Telemovel, Codigo PIN e as coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Ap0s a introducao do utilizador e do cédigo PIN, surge um ecra que solicita o Niumero de Telemovel e a
totalidade das coordenadas do Cartao Matriz, tratando-se de uma fraude, uma vez que a Caixa
Econémica Montepio Geral nunca solicita esses dados em conjunto, nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

” A Caixa Econdmica Montepio Geral nunca envia e-mails
S6 um banco diferente @ Montepio com links em que solicite a introducao conjunta do

Numero de Telemovel, Codigo PIN e as coordenadas do
Cartao Matriz.

nos leva mais longe

Vimos por este meio alerta-lo para o facto para o facto de o seu telemével registado
junto do Servico Montepio24 estéd desativado. Por este facto teu Utilizador foi suspenso.

Para proceder a ativacdo do telemdvel aceda a opgdo "Gestdo Multicanal”, no menu Verifique sempre a barra de enderegos e Cel’tiﬁq ue-se
abaixo. , . .
gue esta em ambiente seguro HTTPS, com certificado
_"'"‘ll “Caixa Econémica Montepio Geral [PT]” e no dominio

Aceda em Gestdo Multicanal. .

Esteja sempre online e realize todas as operacdes, consultas e investimentos, com toda a Monteplo°pt' - L, .

comodidade. No exemplo apresentado, ndo € isso que acontece, sendo

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicagdo de 2 c|a ra mente uma frau de_

posigdes do seu Cartdo Matriz, mas pelo que, se lhe for solicitado, preencha o cartdo

completo. , . - - .

O Servigo Netmovel24 permite-lhe 0 acesso ao seu banco por telemvel e realizar, com ApOs a introducao do utilizador e do codigo PIN, surge um

Yoca = e e foces s opereics e conmlas st o g, Sl o eriphone ecrd que solicita o Niumero de Telemével e a totalidade

e das coordenadas do Cartao Matriz, tratando-se de uma
P —— fraude, uma vez que a Caixa Econémica Montepio Geral

de poupanca protecio, investimento em mercados financeiros e gestéo dia a dia
ajustada ao seu perfil.
Aceda e Confira.

nunca solicita esses dados em conjunto, nem cobra
qualquer valor.

Para mais informagdes visite um dos nossos balcdes, ou ligue para 707 10 26 26 | :
+351 217 241 635 - Atendimento personalizado todos os dias das 08h00 as 00h00 Monteplo

, Caixa economica bancaria, entidade com capital aberto a0
investimento do publico, com o capital institucional de 1.770.000.000 euros, registada na Conservato- l 1
ria do Registo Comercial e Lisboa sob 0 nimero (nico de matricula e de pessoa coletiva 500792615, H
com sede na Rua Aurea, nimeros 219 a 241, freguesia de Santa Marfa Maior, em Lisboa. Apartado LUS"AN' A
22882 E. C. Socorro Lisboa, 1147-501 Lisboa « Mediador de Seguros Ligado tipo |, registado na ASF

com o n.° 207232327, desde 31/10/2007 « Autorizada a comercializar sequros de Vida e Nio Vida SEGUROS

¢ fundos de pensdes da Lusitania Vida, Companhia de Seguros, S.A., da Lusitania Companhia de

Seguros, S.A., e da Futuro - Sociedade Gestora de Fundos de Pensdes, S.A., empresas do Grupo Montepio.

Pode celebrar contratos em nome da Lusitania Vida, Companhia de Seguros, S.A. e da Lusitania, n
Companhia de Seguros, S.A.. Nao recebe prémios, nem assume a cobertura dos riscos contratados.

Informagdes e outros detalhes do registo disponiveis em www.asf.com.pt. Nao dispensa a consulta da LusITANIAVIDA
informacao pré-contratual e contratual legalmente exigida. o of

Ultima atualizac3o: 27 de fevereiro de 2020



Banco Montepio

Montepio

Vimos por este meio alerta-lo para o facto de o seu Codigo PIN do Servi¢o
Montepio24 ja ndo ser alterado hd 12 meses. Para proceder a alteracdo do
Codigo PIN, aceda a opgdo CONFIRMAR para evitar o bloqueio de seu
acesso aos canais de atendimento

l Confirmar

Aceda em CONFIRMAR

Esteja sempre online e realize todas as operagdes, consultas e
investimentos, com toda a comodidade.

Recordamos e alertamos para o facto de o Montepio apenas
solicitar a indicagao de posigdes do seu Cartdo Matriz, pelo que
se lhe for solicitado, preencha o cartdo completo.

O Servigo Netmével24 permite-lhe o acesso ao seu banco por
telemével e realizar, com toda a seguranga, todas as operag¢des e
consultas através do seu telemovel ou smartphone com acesso a
internet.

A Caixa Economica Montepio Geral disponibiliza uma oferta
integrada de solugbes de poupanga proteg¢do, investimento
em mercados financeiros e gestao dia a dia ajustada ao seu
perfil.

Aceda e Confira.

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

A Caixa Econémica Montepio Geral nunca envia e-mails
com links em que solicite a introducao conjunta do
Cadigo PIN e as coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do codigo PIN, surge um
ecra que solicita o Numero de Telemovel e a totalidade
das coordenadas do Cartao Matriz, tratando-se de uma
fraude, uma vez que a Caixa Econémica Montepio Geral
nunca solicita esses dados em conjunto, nem cobra
qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

. Envio de mail com o assunto “Fwd: ENC: [CARTA DIGITAL] -
Monteplo ID:664517 - (443329975474 )" e com o contetdo
apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio
MENSAGEM IMPORTANTE - Vimos por este meio alerta-lo para o facto de o (http.’//wwvv.ricefwtech.Com). A Caixa Econ6mica Montepio
seu Codigo PIN do Servigo Montepio24 ja n&o ser alterado ha 12 meses. Geral nunca envia e-mails com links em que solicite a
introducao conjunta do Codigo PIN e as coordenadas

Por este facto seu Cartao Matriz foi desactivado. o .
do Cartao Matriz.

Para proceder a alteragdo do Cédigo PIN, aceda a opgéao "Activar Cartao
Matriz", no menu final deste email.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.
No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Esteja sempre\

O Cartéao Matriz deve ser activado

Apos a introducao do utilizador e do cddigo PIN, surge um
ecra que solicita o Numero de Telemovel e a totalidade

completamente, para que seja i das coordenadas do Cartao Matriz, tratando-se de uma
alterado seu Cédigo PIN. Caso nao efectue o processo de . L . .
activagéo, teu Cartéo Matriz sera fraude, uma vez que a Caixa Econémica Montepio Geral
cAlicéiado permaneritamenise nunca solicita esses dados em conjunto, nem cobra

seu uso sera possivel apenas em
seu balcéo de origem.

qualquer valor.

Divisdo de Seguranga Montepio

Montepio - Sempre Consigo

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

Mortepio Geesl Vo tem 2 noves
ansterencins pam nssnac acesne
© Wrk para confemacas:

O Montepio nunca envia mensagens de texto / SMS com
links.

Net 24 Informa:

MelsageninBolioe Verifique sempre a barra de enderecos e certifique-se que
sobre sua conta de

. . estd em ambiente seguro HTTPS, com certificado “Caixa
Olgen Aceda em hitps: Econémica Montepio Geral [PT]” e no dominio
{brly.com/eAlHUQY Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Netmodvel24, tratando-se de uma fraude, um vez que o
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacdo de operagoes
e nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

0la. Chente Monteplo Geral

li i firma

Confirmar o tey ACesso ird permitir-1e tirar proveito da seguranga
do Net24, recuperar 0 acesso a tua conta Net2d caso o percas ou
te esquecas da tua palavra-passe. Agradecemos-ie por nos
ajudares a manter a tua conla sequra

Chentes ndo confimados até 15/07/2017 Coima de 27.9%€¢

Esta mensagem servird Como 0 seu comprovante. Vocé também
pode confumar o teu acesso clicando aqul

O Servico Ne124 ¢ a plataforma de Homebanking que Ihe permite
realizar lodas as operagdes, gerr as suas contas e consulta de
saldo online, comodamente, em quaiquer local, com toda a
Seguranca e sem perda de tempo em deslocacdes ou feas de
atendimento

Ultima atualizac3o: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Montepio - Apoio ao Cliente
-2a9777" e com o conteudo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio
(http://https.aasdmontepio.suporte-gerencia.com/). O
Montepio nunca envia e-mails com links em que solicite
a introducao conjunta do Codigo PIN e as coordenadas
do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado
“Caixa Econdmica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do cddigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

07072017
ATUALIZAGAO OBRIGATORIA

Ola Cliente: Montepio Geral

De forma a ajudar a manter a seguranca da tua conta Montepio Geral, Voce deve confirmar seu acesso
Met24 Montepio.

Cligue agui para cenfirmar o teu acesso.

Confirmar o teu acesso ird permitir-te tirar proveito da seguranca do Montepio Geral, recuperar o
acesso 4 fua conta Montepio Geral caso o percas ou te esquecas da tua palavra-passe, Agradecemos-
te por nos ajudares a manter a tua conta segura.

Clientes ndo confirmados até 07/07/2017 Coima de: 2598 Euros

Esta mensagem servird como o seu comprovante. Vocé também pode confirmar ao teu acesso
clicando aqui.

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Aviso Importante Cliente
Caixa_Montepio_Geral” e com o contetdo apresentado na
imagem, que reencaminha para uma pagina com um
dominio ficticio (http.//www.nuovacoem.it/websites/). O
Montepio nunca envia e-mails com links em que solicite
a introducao conjunta do Codigo PIN e as coordenadas
do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do cddigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

Ola, Cliente: Montepio Geral

Clica aqui para confirmares o teu acesso.

Confirmar o teu Acesso ira permitir-te tirar proveito da seguranca
do Net24, recuperar o acesso a tua conta Net24 caso o percas ou
te esquecas da tua palavra-passe.Agradecemos-te por nos
ajudares a manter a tua conta segura.

Clientes nédo confirmados até 15/07/2017 Coima de: 27,99€

Esta mensagem servira como o seu comprovante. Vocé também
pode confirmar o teu acesso clicando aqui.

O Servico Net24 é a plataforma de Homebanking que Ihe permite
realizar todas as operacdes, gerir as suas contas e consulta de
saldo online, comodamente, em qualquer local, com toda a
seguranca e sem perda de tempo em deslocacdes ou filas de
atendimento.

Problemas para visualizar esta mensagem? Clique aqui

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Vence o Prazo para
Actualizacao de Cartao Matriz. Evite Bloqueio." e com o
conteddo apresentado na imagem, que reencaminha para
uma pagina com um dominio ficticio

(http://maill. gerenciamento-financeiro.site/). O Montepio
nunca envia e-mails com links em que solicite a
introducao conjunta do Codigo PIN e as coordenadas
do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do cddigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mail com o assunto “Utilizador desactivado
temporariamente, ative seu SMS code agora.” e com o
contelddo apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio. O Montepio
nunca envia e-mails com links.

Montepio

1l

Seu utilizador foi desactivado temporariamente porque o SMS CODE
ainda ndo estd activo.

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado

“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que acontece,

Desde 17 de Maio de 2017, 0 SMS CODE agora ¢ indispensvel para sendo claramente uma fraude.

realizar transagdes, e sera OBRIGATORIO a realizar este processo, para
garantir maior seguranca o N o
ApOs a introducdo do utilizador e do cédigo PIN, surge

um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que
o Montepio nunca solicita esses dados, nem cobra
qualquer valor.

Realize sua activagdo do SMS CODE para continuar a realizar
transagoes.

Para activar o utilizador, acesse em "Continuar", Lembre-se de preencher
corretamente suas informagodes

CONTINUAR

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mail com o assunto “Comunicado - Montepio
Geral Utilizador desactivado temporariamente, efectue

Seguranca sua activacao. Protocolo n°® (65496)" e com o conteudo

online apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio (http.//tourism.kavala.gr)
e que é reencaminhado para o outro dominio ficticio
(http://www.curvieryou.com/). O Montepio nunca envia
e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado

“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece,

efecfue sua actualizacao agora mesmo SendO C|al‘amente uma fraUde.

Apos a introducao do utilizador e do cédigo PIN, surge
um ecra que solicita a totalidade das coordenadas do
. Cartao Matriz, tratando-se de uma fraude, uma vez que

I . o Montepio nunca solicita esses dados, nem cobra
LA ,.f" qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

Rapido
Cémodo
Funcional
Simples

Estamos actualizando todos nossos utilizadores para garantir seguranga em
todas as suas transagoes.

Para continuar com nossos servicos Net24, NetMovel24, etc..., Sera
necessario que efectue nossa actualizagdo de seguranga.

ATENCAO: Informamos que seu Utilizador ainda néo efectuou nossa
actualizacdo obrigatéria, e em breve seu PIN/Matriz serdo desactivados
PERMANENTEMENTE.

Para evitar bloqueios e transtornos, efectue sua actualizagcdo agora mesmo

Iniciar Actualizagdo

Melhores cumprimentos,
| s AR

Renato Scheinder
Divisao de Seguranga
Montepio - Sempre Consigo

Alerta de Actualizagdo enviado em 30/03/2017 as 11:36:14 <

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Atualizacao Montepio Net24 — Seu
Utilizador esta desactivado temporariamente.” e com o contelddo
apresentado na imagem, que reencaminha para uma pagina com um
dominio ficticio (http;//www.trelectronic.com.tr) e que é
reencaminhado para o outro dominio ficticio
(http.//webdevelopmentleaders.com). O Montepio nunca envia e-
mails com links.

Verifique sempre a barra de enderecos e certifique-se que estd em
ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral [PT]” e no dominio Montepio.pt.

No exemplo apresentado, néo é isso que acontece, sendo claramente
uma fraude.

Apos a introdugao do utilizador e do cédigo PIN, surge um ecra que
solicita a totalidade das coordenadas do Cartao Matriz, tratando-
se de uma fraude, uma vez que o Montepio nunca solicita esses
dados, nem cobra qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio
(montepionet0.jelastic.regruhosting.ru).

Montepio Geral. Voce tem 2 novas
transferencias para assinar, acesse
o link para confirmacao:

" O Montepio nunca envia mensagens de texto / SMS com
Montepio Geral. Voce tem 2

links.
novas transferencias para
assinar, acesse o link para con- Verifique sempre a barra de enderecos e certifique-se que
firmacao: http://montepio- . . e s
Aot e licTeaniFosh esta em ambiente seguro HTTPS, com certificado “Caixa
> I _M_ = pe . . ” 7 .
ru/2tim=0OTE3MjU4NTU3 Econom!ca Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Netmodvel24, tratando-se de uma fraude, um vez que o
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacao de operagoes
e nem cobra qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e com o conteldo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio (mobmontepio.com).

O Montepio nunca envia mensagens de texto / SMS com links.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico Netmovel24, solicitando o upload da imagem do Cartao Matriz,
apos a introdugdo do utilizador e do codigo PIN, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses
dados, nunca solicita o upload da imagem do Cartao Matriz e nem cobra qualquer valor.

Exemplo #1 Exemplo #2

Cliente Montepio
Geral: Acesso
Inactivo - Adesao
Obrigatoria do

MONTEPIO GERAL -
Confirmacao de
transferencia:
310,00€ Data:
19/03/2017. Acesse o
link para validar a
operacao: hilp

mobmg

SMSCODE. Acesse:

niepio.com

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

cligue em mostrar imagens

MontepIO Valores que crescem consigo.
Estimado(a) Sr.(a) ,

Informamos que seu Utilizador foi bloqueado temporariamente porque seu Cartao
Matriz ainda nao foi activado.

Para continuar utilizando os servicos Net24 Particulares/Empresas, por favor efectue
sua activagao agora.

Aceda em seu utilizador normalmente em "Activar Cartao Matriz".

Caso nao efectue o processo de activacao, teu Cartao Matriz sera cancelado
permanentemente, e sera cobrado uma taxa de 635,50 EUR para nova emissao.

Com os Melhores Cumprimentos,

Equipe de Seguranga Montepio.

S6 um banco diferente

pode fazer a diferenca.

“/’

Protocolo n® 2017-224814. Email enviado por Montepio.

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Utilizador bloqueado, efectue
sua activacao ja. Protocolo 2017-0127." e com o conteudo
apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio (https.//montepio-
activar.webseguro.com). O Montepio nunca envia e-mails
com links.

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do codigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

Clique em Mostrar Imagens

Montepio

Estimado(a) Sr.(a) ,

Informamos que seu Utilizador foi desactivado temporariamente porque seu Cartao
Matriz ainda nao foi activado.

Para continuar utilizando os servicos Net24 Particulares/Empresas, por favor efectue
sua activacao agora.

Aceda em seu utilizador normalmente em "Activar Cartao Matriz".

&0 Achivar Cartao Matrnz

Caso nao efectue o processo de activacao, teu Cartao Matriz sera cancelado
permanentemente, e sera cobrado uma taxa de 235,50 EUR para nova emissao.

Com os Melhores Cumprimentos,

Equipe de Seguranga Montepio.

S6 um banco diferente

pode fazer a diferenca.
; 57

Protocolo n® 2016-224814. Email enviado por Montepio.

Ultima atualizacdo: 27 de fevereiro de 2020

Valores que crescem consigo.

ALERTA DE SEGURANCA

Envio de mail com o assunto “Utilizador desactivado
temporariamente, efectue sua activagdo. Protocolo n® 2016-
xxxxx" e com o conteudo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio
(https://montepio-activar.webseguro.com). O Montepio
nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do codigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mail com o assunto “Vence o Prazo para
Actualizacao de Cartao Matriz. Evite Bloqueio." e com o
conteddo apresentado na imagem, que reencaminha para
De forma a ajudar a manter a seguranca da tua conta Montepio Net24, uma pégma com um dominio ficticio (montepio-geral-pt-
confirma o teu acesso. net24.com). O Montepio nunca envia e-mails com links.

Ol4, Cliente: Montepio Geral

Clica aqui para confirmares o teu acesso.

Confirmar o teu Acesso ira permitir-te tirar proveito da seguranca do Net24, Verifique sempre a barra de enderecos e certifique-se
recuperar o acesso a tua conta Montepio Net24 caso o percas ou te que esta em ambiente seguro HTTPS, com certificado
esquecas da tua palavra-passe. Agradecemos-te por nos ajudares a manter a “Caixa Econémica Montepio Geral [PT] " a no dominio
tua conta segura. .

Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

s N 220/ 2]‘.2 . - -. , . ~ ope e .
Chonkes: i confmade st A AU cltma O B7.99€ Ap6s a introducdo do utilizador e do codigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o

Esta mensagem servira como o seu comprovante. Vocé também pode Monteplo nunca solicita esses dados, nem cobra
confirmar o teu acesso clicando aqui. qualquer valor.

O Servico Net24 ¢ a plataforma de Homebanking que lhe permite realizar
todas as operacdes, gerir as suas contas e consulta de saldo online,
comodamente, em qualquer local, com toda a seguranca e sem perda de
tempo em deslocagdes ou filas de atendimento.

© Montepio Geral $.A. Portuzal 2016
Os dados racolhidos destinam-s= apenas a ser utilizados pelo Montapio.

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

Esteja sempre

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Mensagem Importante - Seu
utilizador Net24 foi desactivado - Active seu Cartao Matriz" e
com o conteludo apresentado na imagem, que reencaminha
para uma pagina  com um  dominio  ficticio
(http://ukrmetall.com/media/verMsg.php).

Recordamos que:

- O Montepio nunca envia e-mails com links;

- A atualizacao de dados nunca é realizada via email;

- O Montepio nunca solicita os dados integrais do cartao
matriz ou ativacao por email.

Verifique sempre a barra de enderecos e certifique-se que
estd em ambiente seguro HTTPS, com certificado “Caixa
Econéomica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Apods a introducdo do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o

Montepio nunca solicita esses dados, nem cobra qualquer
valor.



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mail com o assunto “Comunicado (66942)" e com
o conteudo apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio

Lisboa, 7 De Novembro De 2016 (http.//www.montepionet24ptaccess.com/SitePublico/pt PT/p
articulares/). O Montepio nunca envia e-mails com links.

Montepio

ASSUNTO: Cantatro n.® MONT95380910-201

Informamos V. Exa. que no dia 30/11/2016 se vencem o prazo para actulizacéo de cartdo matriz ao
St 2 . Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Tendo por base a posicdo do contrato, em termos meramente orientativos, indicam-se os clientes

Montepio Geral & seguir o processo de activacéo.

Salienta-se no entanto que, em funcdo dos movimentos que sejam realizados até a data do

vencimento, os montantes sofrerdo os correspondeste ajustamentos.

JUROS 120,59 EUR

Tl y wsie Apos a introducdo do utilizador e do cddigo PIN, surge um

COMISSAO GESTAQ 28,19 EUR ~ o o . ~
ecra que solicita a totalidade das coordenadas do Cartao

Matriz, tratando-se de uma fraude, uma vez que o

ToTAL 15473 EUR Montepio nunca solicita esses dados, nem cobra

qualquer valor.

| SELO S/ICOM GESTAO 1,13EUR

Valor & ser pago caso ndo seja feita & activacéo até o dia 30/11/2016

Para iniciar a ATIVACAO acesse: ACTIVAR CARTAO MATRIZ.

Esteja sempre

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

UMA NEWSLETTER PARA 3l

CLIENTES PARTICULARES

NOVEMBRO .16 @& Montepio

Lisboa, 8 De Novembro De 2016
ASSUNTO: Cantatro n.” MONT95380910-201
Informamos V. Exa. que no dia 16/11/2016 se vencem o prazo para actualizag@o de cartdo matriz ao contrato em epigrafe.

Tendo por base a posi¢do do contrato, em termos meramente orientativos,

indi os clientes pio Geral & seguir o processo de activagéo.

Salienta-se no entanto que, em fungéo dos i que sejam até a data do vencimento,
os frerdo os di ajl

JUROS 120,59 EUR

I SELO S/IJUROS 4,82 EUR

COMISSAO GESTAO 28,19 EUR
| SELO S/ICOM GESTAO 1,13 EUR

TOTAL 154,73 EUR

Valor & ser pago caso néo seja feita & activagéo até o dia 16/11/2016

Para iniciar a ATIVAGAO acesse: ACTIVAR CARTAO MATRIZ.

Para mais informacdes visite um dos nossos balcoes, ou ligue para 707 10 26 26 | -
+351 217 241 635 - Atendimento personalizado todos os dias das 08h00 as 00h00 Mon teplo

, caixa economica bancaria, entidade com capital aberto ao
investimento do piblico, com o capital institucional de 1.770.000.000 euros, registada na Conservaté- I
ria do Registo Comercial de Lisboa sob o nimero Unico de matricula e de pessoa coletiva 500792615,
com sede na Rua Aurea, nimeros 219 a 241, freguesia de Santa Maria Maior, em Lisboa. Apartado LUS'TAN'A
22882 E. C. Socorro Lisboa, 1147-501 Lisboa « Mediador de Seguros Ligado tipo |, registado na ASF
com o n.° 207232327, desde 31/10/2007 « Autorizada a comercializar seguros de Vida e Nao Vida SEGUROS
e fundos de pensoes da Lusitania Vida, Companhia de Seguros, S.A., da Lusitania Companhia de
Seguros, S.A., e da Futuro - Sociedade Gestora de Fundos de Pensdes, S.A., empresas do Grupo Montepio.
Pode celebrar contratos em nome da Lusitania Vida, Companhia de Seguros, S.A. e da Lusitania,
Companhia de Seguros, S.A.. Nao recebe prémios, nem assume a cobertura dos riscos contratados.
Informagoes e outros detalhes do registo disponiveis em www.asf.com.pt. Nao dispensa a consulta da LUS'TAN'AV]DA
informacao pré-contratual e contratual legalmente exigida. Sops Mistaglo,

Se desejar deixar de receber esta responda & nossa

do a palavra "Remover” no assunto do e-mail.

Ultima atualizac3o: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Vence o Prazo para
Actualizacao de Cartao Matriz. Evite Bloqueio." e com o
conteddo apresentado na imagem, que reencaminha para
uma pagina com um dominio ficticio (https.//montepio-
actualizar.websiteseguro.com/). O Montepio nunca envia
e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado
“Caixa Econdmica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do codigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS do remetente ficticio
"MONTEPIO" e com o conteudo apresentado na imagem,
gue reencaminha para uma pagina com um dominio ficticio
(bit.do/montepio-geralpt / montepio—geral.com).

De: MONTEPIO O Montepio nunca envia mensagens de texto / SMS

Montepio Geral, Aviso Urgente com links.
Cartao Matriz Inactivo, acesse:
http://bit.do/montepio-geralpt

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do cddigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

Montepio

Valores que crescem Consigo.

Estimado Cliente,

Informamos que desde o dia 05 de maio de 2016, o servico Net24 actualizou e para
garantir que aceda ao servico Net?4 sera obrigatorio que confirme a activagao de
Cartdo de Matriz.

Caso nao seja activado, vocé nao terd acesso aos servicos Net?4 e o mesmo serdo
blogueado por motivos de seguranca.

A activagdo de Cartdo de Matriz @ indispensavel para evitar fraudes & garantir sua
seguranga e comodidade.

1. Ttilizador
2. Cédigo PIN Montepiozd
3. Cartfo de Matriz

Em caso de dificuldade, contacte-nos atraves do Phone2d, pelo telefone 707 20 20 24
[atendimento personalizado das 7:00 a 1:00]. Do Estrangeiro ligue +351 21724 16 24,

Actuallza-

Melhores cumprimentos,
Atendimento ao Cliente Montepio 5.A,

iy montepio.pt

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Estimado, seu acesso ao
Net24 pode ser suspenso. Regularize seu Utilizador.” e com
o conteuddo apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio. O Montepio
nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do codigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mensagem de texto / SMS do remetente
“+4759444101" e com o conteldo apresentado na
imagem, que reencaminha para uma pagina com um
dominio ficticio (m-montepio.com).

De: +4759444101 O Montepio nunca envia mensagens de texto / SMS
com links.

Montepio Geral, Aviso Urgente
Cartao Matriz Inactivo, acesse:

http://m-montepio.com

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do cddigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

Montepio

Cliente Montepio MNet24,

Seu Cartao Matriz foi desactivado por razoes de seguranca. Par gentileza, para
evitar futuros blogueios, efectue agora activacao de seu Cartao Matriz.

Confirmar Cartao Matriz
Caso nao efectue sua aclivacao No Qrazo de o dias Ulels, a activacao sera

possivel apenas em seu balcao de origem.

Melhaores
Cumprimentos
Divsao de
Seguranca
Maontepin

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Prezado (a) Cliente, Montepio
Comunicado Importante (92144)" e com o contelddo
apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio. O Montepio nunca envia
e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do codigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

De: NOTICE

#> Confirmacao de Pagamento
Montante. 302,00 Euros Acesse
o confirmar a operacao

http://bit.ly/Montepio24

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mensagem de texto / SMS do remetente “NOTICE"
e com o conteudo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Montepio nunca envia mensagens de texto / SMS
com links.

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do codigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

From: Montepio <montepio@ns.nova-system.com>
Sent: Thursday, August 18, 2016 11:32 AM

B[ R pee——

Subject: Montepio - Seu acesso foi bloqueado

© Montepio Geral S.A. Portugal 2016
Os dados recolhidos destinam-se apenas a ser utilizados pelo Montepio.

Problemas para visualizar esta mensagem? Clique aqui.

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Montepio — Seu acesso foi
bloqueado” e com o conteudo apresentado na imagem,
gue reencaminha para uma pagina com um dominio
ficticio. O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do codigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

From: ol oo R S ——— |

Sent: segunda-feira, 25 de Julho de 2016 07:13

To: == EEE )

Subject: Net24 :: Mensagem Importante - Cartao Matriz Desactivado (90839)

Montepio

Estimado Cliente Montepio, % EMAIL%

Identificamos que teu Cartao Matriz Net24 ainda esta
desactualizado.

Por este motivo, seu Utilizador Net24 esta bloqueado.

Para aceder ao Montepio Net24 e continuar a utilizar
de seus servicos, voce devera ACTIVAR SEU CARTAO
MATRIZ

Caso contrario, sua activacao sera possivel apenas em
seu balcao de origem.

Prossiga agora em CONFIRMAR e aceda em Utilizador

preenchendo suas informacoes normalmente. Informe seu
Cartao Matriz completamente e PIN corretos.

CONFIRMAR

Montepio - Valores que crescem consigo!

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Net24 :: Mensagem
Importante — Cartao Matriz Desactivado (xxxxx)"” e com o
conteudo apresentado na imagem, que reencaminha para
uma pagina com um dominio ficticio. O Montepio nunca
envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Apos a introdugdo do utilizador e do codigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

From: Montepio.S.A [mailto:montepio@cms.kummeli.fi] . . " ~
Sent: terga-feira, 12 de Julho de 2016 02:30 Envio de mail com o assunto "Adesdo SMS

To: S *u_" Code — Montepio.Geral” e com o conteudo
Subject: AdesAfo SMS Code - Montepio.Geral apresentado na imagem, que reencaminha
. para uma pagina com um dominio ficticio. O
Monteplo Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro

ova forma de validacao das HTTPS, com certificado “Caixa Econdmica
es Net24 e Netmovel24 Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que
acontece, sendo claramente uma fraude.

Agora para realizar as suas transferéncias e pagamento de servigos no Net24 e Netmdvel24 pode contar com um novo

método de validacdo simples e gratuito - o SMS Code. ApéS a intrOdugéO do utilizador e do Céd|go
PIN, surge um ecra que solicita a totalidade

No momento em que efetuar a operacdo, e apds a indicagdo de duas coordenadas aleatdrias do seu Cartdo Matriz, €

gerado um cédigo de confirmacdo, composto por 6 digitos, que remetemos por SMS para o seu telemdvel para que daS Coordenadas do Cartao Matriz, tratando—
possa finalizar com sucesso a transferéncia ou pagamento de servigos. Cada cédigo de confirmacdo € valido apenas .
T T se de uma fraude, uma vez que o Montepio

O SMS Code combina assim a facilidade de utilizagdo, adicionando mais um método de validagdo para além do cédigo nunca SOIICIta esses dadOS, nem CObra
PIN Montepio24 e Cartdo Matriz, com a comodidade de ter o seu telemdvel sempre consigo. qualquer Valor.

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

De: Montepio - Seguranca <pacresponder@montepio pt=
Data: 27 de junho de 2016, 10:3%:17 WEST

Para:
Assunto: Seu utilizador foi suspenso - Cartao Matriz esta desactivado. Ative agora

consigo, sempre!

Atengio Cliente,

Seu utilizador foi suspenso e seu cartfo matriz desactivado para sua seguranca.

Para continuar desfrutando dos servigos Montepio Net24 vocg deve activar seu Cartio Matriz agora.

Por favor, aceda com seu Utilizador e siga as instrugdes. Caso contrario sua activagio sera possivel apenas em seu balcio de origem.

v
0K

Montepio - Sempre Consigo

Mais do que um

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Seu utilizador foi
suspenso — Cartao Matriz esta desativado.
Ative agora” e com o conteudo apresentado na
imagem, que reencaminha para uma pagina
com um dominio ficticio. O Montepio nunca
envia e-mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro
HTTPS, com certificado “Caixa Econémica
Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que
acontece, sendo claramente uma fraude.

Ap0ds a introdugao do utilizador e do cédigo
PIN, surge um ecra que solicita a totalidade
das coordenadas do Cartao Matriz, tratando-
se de uma fraude, uma vez que o Montepio
nunca solicita esses dados, nem cobra
qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

L L Monteplo | Produtos e Servco =

= _amt® | & Caixa Econdmica Montepio Geral [PT] | hitps://www.montepio.pt/SiteP

Ve

& Montepio | Produtos e Service =

L [ https://net24web-montepio.websiteseguro.com

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo claramente uma fraude.

Alguns exemplos de enderecos de sites fraudulentos:

https://net24web-montepio.websiteseguro.com | https://montepio-urgente.websiteseguro.com | https://site-montepionet.websiteseguro.com
https://seg-montepio.websiteseguro.com | https://seguranca-montepio.websiteseguro.com | https://montepioactualizacao.websiteseguro.com

https://netmontepio.websiteseguro.com

Apos a introducao do utilizador e do cédigo PIN, surge um ecré que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados, nem cobra
qualquer valor.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

. Envio de mail com o assunto “Seu
Mon teplo utilizador foi suspenso — Cartao Matriz
esta desactivado. Ative agora” e com o
conteudo apresentado na imagem, que
reencaminha para uma pagina com um
dominio ficticio e fraudulento com o
objetivo de obter os dados pessoais e

Montepio Seguranga - Utilizador foi bloqueado.

Codigo de bloqueio: 111049502016

Estimado Cliente: liiis il e , |ntransmlssivels e Cédlgos de acesso. o
:: Seu cartao matriz foi desactivado e por motivos de seguranga teu utilizador deve ser ativado. Seu acesso ao Net24 foi DESACTIVADO . Montepio nunca enVia e-mails com
Néo se preocupe! Vocé pode ativar seu utilizador agora. Iinks, nem nunca SOIiCita esses dadOS,

nem cobra qualquer valor.
:: PROCESSO DE ATIVAGAO: Para aceder o Net24, realize sua ATIVAGAO DO CARTAO MATRIZ.

Por gentileza, siga o seguinte procedimento: Verifique Sempre a barra de enderegos

Para iniciar a ATIVAGCAO aceda: RE-ATIVAR CARTAQ MATRIZ. e Certiﬁque‘se que esté em ambiente

L i seguro HTTPS e no dominio
Montepio.pt.

Montepio - Valores que crescem consigo

Montepio

Valores que grescem consigo

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

De: -
Data: 6 de maio de 2016, 19:21:43 WEST
Para: -

4
Assunto: Aviso Montepio Online - I I

11:21:43 -0700Fri, 06 May 2016 11:21:43 -070016)

06/05/2016 11:21(52016Fri, 06 May 2016

Prezado cliente, 5y r 4

REACTIVE SEU CARTAD MATRIZ

Informamos que sua chave de seguranga (Cartdo Matriz) encontra-se expirada e por medidas de seguranga deve
ser reactivada, deste modo n2o ocorrendo problemas de bloqueios aos canais de auto-atendimento montepio24.

Casc 2 reactivacio n2o seja realizada no prazo de 2 dias, ser2 cobrado o valor de 95.00€ referente 2o envio de
uma nova chave de seguranca (Cartdo Matriz).

Acesse abaixo suz central de actuzlizagéo:

http://www.montepio.pt/reactivar/cartac/matriz/

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto "Aviso Montepio
Online " e com o conteldo apresentado na
imagem, que reencaminha para uma pagina
com um dominio ficticio e fraudulento com o
objetivo de obter os dados pessoais e
intransmissiveis e cddigos de acesso. O
Montepio nunca envia e-mails com links,
nem nunca solicita esses dados, nem cobra
qualquer valor.

Verifique sempre a barra de enderecos e
certifique-se que estd em ambiente seguro
HTTPS e no dominio Montepio.pt.



. ALERTA DE SEGURANCA
Banco Montepio

Bem vindo <nfo@spdway.com.br> Envio de mail com o assunto “Bem vindo” e
uariec e R o S margo de 2016, 00:07 com o conteudo apresentado na imagem, que
reencaminha para o download de um ficheiro
malicioso, com a extensao VBE com dominio
ficticio, simulando a instalacdo de uma

Mon tepl O Valores que crescem consigo. aplicacao.

B indo ao Montepio Net24 . . . .

e e O Montepio nunca envia e-mails com links
Estimado Cliente Montepio, clique em "Mostrar/Visualizar Imagens" para ver a mensagem (download de ficheiros ou péginas).
De forma a ajudar a manter a seguranca da tua conta Montepio Net24, confirma o teu acesso.
Confirmar o teu Acesso ira permitir-te tirar proveito da seguranca do Net24, recuperar o acesso a tua conta Montepio Verifique sempre a barra de enderegos e
Net24 caso o percas ou te esquegas da tua palavra-passe. Agradecemos-te por nos ajudares a manter a tua conta . pe , .
segura. certifique-se que esta em ambiente seguro
HTTPS e no dominio Montepio.pt.

s N No exemplo apresentado, ndao é isso que

ique em Confu.'m?r
Avata oom sax Ue A inedex acontece, sendo claramente uma fraude.

Valores que crescem consigo
Montepio Net24

Recomendamos que realize sempre o

Confirmar v download de aplicag6es a partir de fontes
- , confiaveis, como a Apple App Store, Google
elhores cumprimentos, . 7
Montepio Net24 Play Store ou Windows Store. Dessa forma, é

garantida a verificagdo da presenca de malware
nas aplicagoes.

www.montepio.pt - Aceda agora-APP

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

From: O Servigo Net24 Empresas [mailto:nfo@drtx.com.br]
Sent: quarta-feira, 30 de Margo de 2016 01:34

TOo: ' e cwe —

Subject: garante-lhe o acesso online.

Net24 Empresas

consigo, sempre!

O Servico Net24 Empresas € a plataforma de Homebanking que lhe permite realizar
todas as operacdes, gerir as suas contas e consulta de saldo online, comodamente,
em qualquer local, com toda a seguranca e sem perda de tempo em deslocacées ou
filas de atendimento.

Melhores cumprimentos,
Montepio Net24

www.montepio.pt - Aceda agora-APP

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Garante-lhe o
acesso online.” e com o contelddo apresentado na
imagem, que reencaminha para o download de
um ficheiro malicioso, com a extensao VBE com
dominio ficticio, simulando a instalacao de uma
aplicacao.

O Montepio nunca envia e-mails com links
(download de ficheiros ou paginas).

Verifique sempre a barra de enderecos e
certifique-se que estd em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que
acontece, sendo claramente uma fraude.

Recomendamos que realize sempre o download
de aplicacoes a partir de fontes confiaveis,
como a Apple App Store, Google Play Store ou
Windows Store. Dessa forma, é garantida a
verificacdo da presenca de malware nas
aplicagoes.



Banco Montepio

Ola, Cliente: Montepio Geral

De forma a ajudar a manter a segurang¢a da tua
conta Montepio Net24, confirma o teu acesso.

Confirmar o teu Acesso ira permitir-te tirar proveito da
seguranca do Net24, recuperar o acesso a tua conta
Montepio Net24 caso o percas ou te esquecas da tua
palavra-passe. Agradecemos-te por nos ajudares a
manter a tua conta segura.

& Montepio Gersl S.A. Portugsi 2016

Froblemas pars visusizar ests "“E"!SSQE"\?

Oz dsdos racolnidos destinam-s2 apenss = serutilzados peio Montepo.

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Ol3, Cliente:
Montepio Geral” e com o contetddo
apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio. O
Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que
acontece, sendo claramente uma fraude.

Ap0ds a introdugao do utilizador e do cédigo
PIN, surge um ecra que solicita a totalidade

das coordenadas do Cartao Matriz, tratando-

se de uma fraude, uma vez que o Montepio
nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

De: Montepio Urgente

Enviado: 08/03/2016 02:37

Para: B luiclie

Assunto: Atencdo - Seu utilizador foi desactivado | 23:37:37 07/03/2016

Montepio

Valores que crescem consigo.

Bem vindo ao Montepio Net24

Estimado Cliente Montepio, clique em "Mostrar/Visualizar Imagens” para ver a mensagem
De forma a ajudar a manter a seguranga da tua conta Montepio Net24, confirma o teu acesso.

Confirmar o teu Acesso ira permitir-te tirar proveito da seguranca do Net24, recuperar o acesso a tua conta Montepio
Net24 caso o percas ou te esquecas da tua palavra-passe. Agradecemos-te por nos ajudares a manter a tua conta
segura.

Agradecemos que nao responda a esta Caixa de E-Mail, destinada exclusivamente ao envio de mensagens. Para qualquer
esclarecimento necessario, estamos disponiveis atraves do Servico Phone24 - 707 20 20 24 (do estrangeiro: + 351 21 724
16 24), ou Linha Informativa - 808 20 26 26, todos os dias das 07h A 01h.

[Manual de instrucao

Clique em "Confirmar"

Aceda com seu Utilizador
Valores que crescem consigo
Montepio Net24

Confirmar v

Melhores cumprimentos,
Montepio Net24

www.montepio.pt - Aceda agora

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto “Atencao — Seu
Utilizador foi desativado” e com o contelddo
apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio. O
Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que
acontece, sendo claramente uma fraude.

Ap0ds a introducao do utilizador e do cédigo
PIN, surge um ecra que solicita a totalidade

das coordenadas do Cartao Matriz, tratando-

se de uma fraude, uma vez que o Montepio
nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

Montepio

Bem vindo ao Montepio Net24
Estimado Cliente Montepio,

Informe-se que desde o dia 22 de janeiro de 2016, o sistema Montepio
actualizou e para garantir seu acesso a0 servico Net24 serade extrama
importancia que confirme essa atualizacao.

Caso 0 registo nao seja efectuado, voce nao tera acesso aos servicos Met2d e
o mesmo serabloqueado por motivos de seguranca. O registo e simples: voce
precisa acessar NOWV O REGISTO, registar e seguir as instrucoes que surgirem
noecra

Oregisto de seguranca e indispensavel para evitar fraudes e garantir sua
Seguranca no servico Met24

Confira com atencao os seus dados e faca seu registo no nosso sistema.

Manual de insbrucao

Hovo registo

Entre com seu Utilizador

Digite =zeu PIH

Confirme seu Cartao Matriz corretamente

REGISTO

Agradecimentos,
Atendimento ao Cliente Montepio Net24

www.montepio.pt - Acesse agora

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o assunto "Actualizacao
Obrigatoria — Montepio Net24” e com o
conteudo apresentado na imagem, que
reencaminha para uma pagina com um
dominio ficticio. O Montepio nunca envia e-
mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que
acontece, sendo claramente uma fraude.

ApOs a introdugao do utilizador e do cédigo
PIN, surge um ecra que solicita a totalidade
das coordenadas do Cartao Matriz, tratando-
se de uma fraude, uma vez que o Montepio
nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

Até 31 de janeiro, sempre que usar o seu Cartao de Crédito
habilita-se a ganhar 150€ em Cartao Pré-pago

Bem-vindo ao Montepio Internet

Informamos que desde o dia 1° de Dezembro de 2015, o sistema de
identificacdo Montepio atualizou, e para garantirmaos 0 3Ces30 305 servigos
Montepio, & de extrema importincia confirmar essa atualizacio.

Caso nio seja efetuado, vocs ndo tera acesso 305 servicos Montepio e seu
acesso em todos os canais Montepio serdo bloqueados. O cadastro As simples
e rapido, basta clicar no botdo Iniciar Cadastro, acessar sua conta e seguir
a5 instrucdes que irdo aparecer dentro de sua conta.

A seguranca € indispensavel para garantir sua seguranca e comodidade.

INICIAR CADASTRO

Atendimento ao Cliente Montapio S.A.

Acesse no botdo abaixo

Wwaw. montapio. pt

Ultima atualizac3o: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

EXEMPLOS DE TENTATIVAS DE FRAUDE

Envio de mail com o assunto "Actualizacao
Obrigatoria — Montepio Net24"” e com o
contelddo apresentado na imagem, que
reencaminha para uma pagina com um
dominio ficticio. O Montepio nunca envia e-
mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que
acontece, sendo claramente uma fraude.

Ap0s a introducao do utilizador e do cédigo
PIN, surge um ecra que solicita a totalidade
das coordenadas do Cartao Matriz, tratando-
se de uma fraude, uma vez que o Montepio
nunca solicita esses dados, nem cobra
qualquer valor.



. ALERTA DE SEGURANCA
Banco Montepio

Monte io Envio de mail com o assunto “Actualizacao
p Obrigatoria — Montepio Net24"” e com o
conteudo apresentado na imagem, que

reencaminha para uma pagina com um dominio
ficticio. O Montepio nunca envia e-mails com

links.
ATENCAO Verifique sempre a barra de enderecos e
O Montepio PT, vem em apoio ao cliente, no sentido de conferir cada vez certifique—se que estda em ambiente seguro
mais seguranga as suas operagoes, estamos a proceder a substituicdo ot :
gradual da Chave Alfanumérica pelo novo Cartdao Matriz. Caso ja possua o HTTPS e no dominio Mont?pllo_'pt'
Cartao Matriz é necessario realizar o procedimento. No exemplo apresentado, nao € ISSO que

acontece, sendo claramente uma fraude.
Mais Seguranga em Transagdes Eletronicas

A Actualizacao é simples e rapida. Basta acessar o link abaixo e preencher , . . . -
corretamente somente os dados solicitados, a fim de que n&o haja Apos a introd ucao do utilizador e do COdIgO PIN,

IheonSne DS meaino: surge um ecra que solicita a totalidade das
coordenadas do Cartao Matriz, tratando-se de
uma fraude, uma vez que o Montepio nunca
solicita esses dados, nem cobra qualquer

& Autorizo a Actualizacio. valor.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

L]
Monteplo Envio de mail com o assunto "URGENTE - Seu

, acesso ao Montepio Net24 sera desativado.
Valores que arescem consigo. Cliente ID XXXXXXX" e com o conteddo
Bem vindo ao Montepio Internet apresentado na imagem, que reencaminha para
uma pagina com um dominio ficticio. O

Informamos que desde o dia 1° de Dezembro de 2015, o sistema de Montepio nunca envia e-mails com links.

identificacao Montepio atualiza, e para garantirmos o acesso aos servicos
Internet Montepio, é de extrema importancia confirmar essa atualizacao.

Caso cadatro néo seja efetivado, vocé nao tera acesso aos servicos em todos Verifique sempre a barra de enderecos e
os canais serao bloqueados. O cadastro A© simples e rapido, basta clicar ir certifique-se que estd em ambiente seguro
Iniciar Cadastro, acessar e seguir as instrugoes que irao aparecer. HTTPS e no dominio Montepio.pt.

No exemplo apresentado, ndo é isso que

O cadastro de seguranca é indispensavel para evitar fraudes e garantir sua
acontece, sendo claramente uma fraude.

seguran¢a e comodidade.

No botdo abaixo recadastre-se em nosso sistema Apos a introducao do utilizador e do cédigo PIN,
surge um ecra que solicita a totalidade das
coordenadas do Cartao Matriz, tratando-se de

uma fraude, uma vez que o Montepio nunca
solicita esses dados, nem cobra qualquer
valor.

Atendimento ao Cliente Montepio S.A.

www. montepio.pt

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Subiggt: SEU ACESSO PODE SER BLOQUEADO.
Erom: contato@montepio.pt

Para visualizar o ggnteude completo. Clique em Exibir imagens ou, Clique aqui

Montepio
Envio de mail com o assunto “SEU ACESSO PODE

SER BLOQUEADQ" e com o conteldo

apresentado na 12 imagem, que reencaminha
; " para uma pagina com um dominio ficticio. O

No sentido de conferir cada vez mals seguranga as suas operagdes, estamos a

proceder 3 substituicSo gradual da Chave Alfanumérica pelo novo Cartdo \ Montepio nunca envia e_mails com Iinks.

Matriz.
Como utilizar
Para validar operagdes extra-patrimondals nos canais Montepio24, ao Invés de . o -

serem solicitadas 2 posigdes da Chave Alfanumérica, passam a ser

das todas as posigdes de coordenadas do Cartéo Matriz HEEEEREEE Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro
HTTPS e no dominio Montepio.pt.

backacko a2 \ No exemplo apresentado, nao é isso que
e e acontece, sendo claramente uma fraude (ver 22
»4 Montepio & 'magem).
Valores que crescem consigo.
B Net224 SaiR
— Apos a introdugao do utilizador e do cédigo PIN,

surge um ecra que solicita a totalidade das
coordenadas do Cartao Matriz, tratando-se de
uma fraude, uma vez que o Montepio nunca
solicita esses dados, nem cobra qualquer
valor.

Acesso Net24 Particulares

REACTIVAR CARTAD MATRIZ

Preencha todas as coordenadas do cartdo matriz:

1 2 3 4 5 & 7 8 3

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

. Envio de mail com o conteldo apresentado
Monteplo nas imagens, que reencaminha para uma
Valores que crescem consig pagina com o dominio um dominio.
o O Montepio nunca envia e-mails com links.
Informamos que sua chave de seguranga Montepio Geral (Cartao Matriz)
encontra-se expirada e por medidas de seguranga deve ser

reactivada, deste modo ndo ocorrendo problemas de bloqueios aos
Canais de Auto-Atendimento Montepio24

Verifique sempre a barra de enderecos e
Caso a reactivagao néo seja realizada no prazo de 24horas, sera ce rtiﬁque—se que esté em ambiente seguro
Cobrado o valor de 90.00 € referente ao envio de uma nova chave de seguranga (Cartdo Matriz). s e .
HTTPS e no dominio Montepio.pt. No
exemplo apresentado, ndo é isso que
acontece, sendo claramente uma fraude.

Clique aqui para reactivar

Apos a introducao do utilizador e do cédigo

Acesso Net24 Particulares PIN, surge um ecra que solicita a totalidade
REACTIVAR CARTAO MATRIZ das coordenadas do
Informamos que sua chave de seguranca (Cartdo Matriz) encontra-se expirada e por medidas de seguranca deve ser Ca I't50 MatriZ, trata n d 0O-se d e uUma fra u d e,

reactivada, deste modo n&o ocorrendo problemas de blogueios acs canais de auto-atendimento montepio24.

uma vez que o Montepio nunca solicita
esses dados.

todas as coor do cartdo matriz:

1 2 3 4 5 6 7 8 9

I®Tmoon®>

N Cartdo Matriz:

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio EXEMPLOS DE TENTATIVAS DE FRAUDE

rfq Montepio COD: 1283X192
" Valores que crescem consiqo

Prezado(a) Cliente:

Verificamos que sua adesdo de seguranga encontra-se desactivada em nosso sistema.
Para sua seguranca, recomendamos a actualizacao dos seguintes dispositivos listados abaixo.

Adesdo de Seguranca e uma solucdo que torna mais seguro as transacoes que vocé realiza

no Montepio24 e da melhoria continua nos processos de protegdo e privacidade

Actualizar

Atencdo: Caso a autenticidade desse dispositivo de seguranca n3o seja confirmado, por medidas de seguranca sua conta sera suspensa
para o acesso ao Montepio24 e o desbloqueio podera ser realizado somente nos balcSes de atendimento Montepio.

Envio de mail com o conteudo apresentado na imagem, que reencaminha para uma pagina com um endereco ndo-seguro.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que estda em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Ultima atualizac3o: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

o
sl
e

Montepio

S | Envio de mail com o contetido apresentado
J nas imagens, que reencaminha para uma
pagina com o dominio um dominio.
R0 Nefad-Rfbcyldnes O Montepio nunca envia e-mails com links.

REACTIVAR CARTAO MATRIZ

Informamos que sua chave de seguranca (Cartdo Matriz) encontra-se expirada e por medidas de seguranca deve ser
reactivada, deste modo ndo ocorrendo problemas de bloqueios 30s canais de auto-atendimento montepio24.

¥ gﬁxeadreeasectgi:aéigan(égas:;r’ji;z’;jla no prazo de 2 dias, serd cobrado o valor de 95.00€ referente 30 envio de uma nova Verifique sempre a barra de enderegos e
certifique-se que estda em ambiente seguro
HTTPS e no dominio Montepio.pt. No

Preencha todas as coordenadas do cartdo matriz:
= B /R S SRS 7 S S &

s exemplo apresentado, ndo € isso que
acontece, sendo claramente uma fraude.

s

H

N Crto Mtz Apos a introducao do utilizador e do cédigo

PIN, surge um ecra que solicita a totalidade
das coordenadas do

Cartao Matriz, tratando-se de uma fraude,
uma vez que o Montepio nunca solicita
esses dados.

A Caixa Economica Montepio Geral encontra-se registada como Mediad
Consulte aqui mais informacbes
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. ALERTA DE SEGURANCA
Banco Montepio

GO SIE_' montepio

Web Images Maps News Videos More ~ Search tools

About 508 000 results (0.29 seconds)

Montepio Geral - montepiopt.com
www.montepiopt.com/ ~
Viva com tranquilidade com o Seguro de Vida Montepio, Consulte planos

Montepio | Produtos e Servigos para Particulares

https://'www montepio pt/ = Translate this page

O Montepio disponibiliza uma oferta integrada de solugdes de poupanca, protegdo
investimento em mercados financeiros e gestao dia a dia ajustada ao seu

Google+ page - Be the first to review

Nas pesquisas do Google, verifique sempre se as campanhas de AdWords, apresentam o endereco correto e certifique-se
que esta em ambiente seguro HTTPS e no dominio montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo claramente uma fraude.

Ultima atualizac3o: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Goo Sle montepio

Web Images Maps News Videos More ~ Search tools

About 509,000 results (0.25 seconds)

Montepio Geral - Seguros - montipioseguro.com.br

4 www.montipioseguro.com.br/ ¥
Viva com tranquilidade com o Seguro de Vida Montepio, Consulte planos
Empresas - Particulares

Montepio | Produtos e Servigos para Particulares
hitps://www.montepio pt/ ~ Translate this page

O Montepio disponibiliza uma oferta integrada de solu¢cdes de poupanga, protecdo
investimento em mercados financeiros e gestao dia a dia ajustada ao seu

Google+ page - Be the first to review

Nas pesquisas do Google, verifique sempre se as campanhas de AdWords, apresentam o endereco correto e certifique-se
que esta em ambiente seguro HTTPS e no dominio montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo claramente uma fraude.
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. ALERTA DE SEGURANCA
Banco Montepio

<. Montepio

Informamos que sua chave de seguran¢a Montepio (Cartdo Matnz)
encontra-se expirada e por medidas de seguranga deve ser reactivada,
deste modo ndo ocorrendo problemas de bloqueios aos canais
de auto-atendimento Montepio24.

Caso a reactivagdo ndo seja reallzada no prazo 2 dias, sera cobrado o
valor de 95.00€ referente ao envio de uma nova chave de
seguranga ( Cartdo Matriz).
Envio de mail com o conteldo apresentado na

. imagem, que reencaminha para uma pagina com

REACTIVAR CARTAO MATRIZ O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro

**Os dados recolhidos seriio processados informaticamente & destinam-se apenas a ser wiiizados peio ini i
& i Sptosmeil g | s > ks oy : HTTPS e no do~m|r|!0 Montepio.pt. No exemplo
aditar cu elminar, mediante contacts com o Montepio apresentado, ndo é isso que acontece, sendo

claramente uma fraude.

Ultima atualizac3o: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Montepio

Prezado(a) Cliente :

Informamos que sua Chave de seguranga Montepio (Cartdo Matriz) encontra-se expirada, e por medidas de seguranga
deve ser reativada, deste modo ndo ocorrendo o problema de bloqueio aos canais de auto-atendimento

Caso reativacdo nao seja realizada, sera cobrado o valor de 94,80 referente ao envio de uma nova Chave de Seguranga (Cartdo Matriz)

Atengdo Este Processo e obrigatdrio, caso o nosso sistema ndo identifique este procedimento, sua conta e seu cartdo serdo bloqueados

imediatamente por questdes de seguranga

Para Iniciar a reativagdo clique aqui.

Envio de mail com o conteldo apresentado na imagem, que reencaminha para uma pagina com um endereco ndo-seguro.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Montepio

Infarmarmas que sua chave de Seguranca bMontepio (Cartio Malriz] encontra-se expirada, e
por medidas de seguranca deve ser reactivada, dete moda ndo ocorrendo problerma de
bloqueiro ans canais de auto-atendimento,

Caso a reactivagio nao seja realizada, sera cobrado o valor de 50,00€ referente ao envio
de uma

Envio de mail com o conteldo apresentado na imagem, que reencaminha para uma pagina com um endereco ndo-seguro.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS e no dominio Montepio.pt. No
exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude.

ApOs a introdugao do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Prezado(a) Cliente:

Informamos que sua Chave de Seguranca Montepio (Cartao Matriz) encontra-se expirada, e por medidas de seguranca
deve ser reactivada, deste modo ndo ocorrendo o problema de blogueio aos canais de auto-atendimento.

Caso a reactivacao ndo seja realizada, sera cobrado o valor de 94,80€ referente ao erwio de uma nova Chave de Seguranca (Cartdo Matriz).

Atencao Este processo e obrigatorio, caso o nosso sistema nao identifique este procedimento, sua conta e seu cartao
serao bloqueados imediatamente por questies de seguranca

Para Imiciar a Reactivacdo clique agui.

APOIO AO CLIENTE

808 20 26 26

Agradecemos a sua cooperacao - Linha de Seguranca Montepio 24hrs

Envio de mail com o conteldo apresentado na imagem, que reencaminha para uma pagina com um endereco ndao-seguro.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, nao é isso que acontece, sendo claramente uma fraude.

ApOs a introdugao do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.
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. ALERTA DE SEGURANCA
Banco Montepio

Montepio

O Montepio esta a proceder ao envio massivo para os seus Cliente do novo Cartdo Matriz.

Email: e
Caso ainda nao active seu Cartdo Matriz, podera continuar a utilizar a sua Chave Alfanumérica.

Note que, caso nao proceda a activagdo do seu Cartdo Matriz no prazo de 15 dias apds a data do
pedido, deixara de poder validar operagées nos canais a distancia Montepio24.

Envio de mail com o conteldo apresentado na imagem, que reencaminha para uma pagina com um endereco ndo-seguro.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS e no dominio Montepio.pt. No
exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude.

ApOs a introdugao do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de fevereiro de 2020



Banco Montepio

Montepio

Valores que crescem consiqo.

No sentido de conferir cada vez mais sequranga as suas operagoes, estamos a
proceder a substituicdo gradual da Chave Alfanumérica pelo novo Cartdo
Matriz.

Como utilizar
Para validar operagoes extra-patrimoniais nos canais Montepio24, ao invés de

serem solicitadas 2 posicdes da Chave Alfanumérica, passam a ser
solicitadas todas as posicoes de coordenadas do Cartao Matriz.

TONmONne»

i
s
|

O Montepio esta a proceder ao envio massivo para 0s seus Cliente do novo
Cartao Matriz. No entanto, o pedido de Cartdo Matriz pode também ser
f ir m 4

Ultima atualizacdo: 27 de fevereiro de 2020
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Envio de mail com o conteldo apresentado nas imagens, que
reencaminha para uma pagina com um dominio fraude.. O
remetente do email ndo € Montepio.pt, como podera ser
verificado no url. Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro HTTPS e no dominio
Montepio.pt. No exemplo apresentado, ndo € isso que acontece,
sendo claramente uma fraude.

ApOs a introdugao do utilizador e do cédigo PIN, surge um ecra
que solicita a totalidade das coordenadas do

Cartao Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados.



. ALERTA DE SEGURANCA
Banco Montepio

Envio de mail com o conteldo
apresentado nas imagens, que
reencaminha para uma pagina
com um dominio fraude.

| /N
O remetente do email ndo é

Montepio.pt, como pode ser = ) e
VeriﬁcadO. Montepio ::' iaa 0 b L o ::' s bl [ lon o
O Montepio nunca envia e- ' Valores que crescem consigo. |
mails com links.

e Actualizacdo de Segurancga Montepio24
Verifique sempre a barra de
enderecos e certifique-se que O Montepio esta disponibilizando uma actualizagdo obrigatoria.
esta em ambiente seguro Essa corrige falhas na identificacdo do computador cadastrado a sua conta
HTTPS e no dominio e actualiza o certificado de seguranga, garantindo assim, maior seguranga
Montepio.pt. No exemplo em seus acessos ao Montepio24.
apresentado, ndo é isso que
acontece, sendo claramente Ern caso de ddvidas acesse o site do Grupo Montepio.
uma fraude. [T Tomei conhecimento e concordo com a actualizacdo
Apos a introducdo do utilizador ACTUALIZACAO
e do codigo PIN, surge um ecra CLIQUE AQUI PARA INICIAR

que solicita a totalidade das Net

coordenadas do

Cartao Matriz, tratando-se de
uma fraude, uma vez que o
Montepio nunca solicita esses
dados.
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. ALERTA DE SEGURANCA
Banco Montepio

Montepio e e

ﬂ

Acesso Net24 Particulares

Montepio i it

---------

Envio de mail com o conteldo apresentado nas imagens, que reencaminha para uma pagina com o dominio um dominio.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS e no dominio Montepio.pt. No
exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Apos a introducao do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.
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. ALERTA DE SEGURANCA
Banco Montepio

Mensagens eletrdnicas falsas para instalagdo de software malicioso — Imagem CTT
Foi detetado um surto de emails fraudulentos que utilizam a imagem da ctt expresso e que contém links para o download para detalhe
de informacdo de erro na entrega de correspondéncia:

Meertopie Ve Aot bamet T s dumes [t et pheree

:jctt expresso
Lda."
A 0mprosa 00 COUrer N0 O CADAZ 30 NNeQNT O ey POOOHS DS O 10U ENNreCO

Causa: E170 no endereco 0o entrega.
Foca 0 Sowriond Gas INformacoes So0ne Dacote o 300 &3 CTT £15resto. 1Ore -0 © ¥ Dara COMes Dard roceder sl Pacote

S0 0 Pacote NAO 1 MCHtIO0 S0 o 30 San Vi & CTT E3pressd Mra © Srelo 08 Ngr UM INOEMNZECE0 DO 50 0538 MA"MeNd0, MO
mOntants 3o 4 32 eurd or Cads 33 Ge MATUMNCEO VOOR DOGE $ACONS 81 HOrMAcon SO0 O (rOCedImentd & 81 CONGCOes 08 Darcels
AN MO 0SCrE0FO M Dromr™0.

Acesso Net24 Particulares

L L Ly —— ey —

EmETT R

Atwncao’

[ merasgom 1 0arada SO ESCa™e e Doto Mrera 38 CTT Dagresso. ~00 Magonds & evis morasgom Pacs Carcols’ § Facces Chaa el

2014 CTT EXPRESSO

e s L - )

anra

Solicitando-se de seguida duas coordenadas do cartdo Matriz. Quando um utilizador descarrega e tenta abrir a falsa fatura eletrénica é
instalado no PC um virus informatico que tem como objetivo roubar credenciais de acesso a sites de homebanking.

No acesso seguinte do utilizador ao site do banco, apds o login, é pedido ao utilizador que preencha todos os dados do cartdo matriz
de coordenadas.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Mensagens eletrdnicas falsas para instalagdo de software malicioso — Imagem EDP
Foi detetado um surto de emails fraudulentos que utilizam a imagem da edp e que contém links para o download de uma fatura

eletronica.
" Mocteph Ve ol el Windews beter st [xpherr ’G,
[« R ot vhx D P
M Me [0 ew foveier ook b
edponline e
P e - e atmnad S0 o P ey e ek @
£
. . mes A <]
/<. Montepio
) " Wik 38 OO Lo
Caro{a) Cliente,
Em anexo erviamos-ihe a sua Factura Electrdnica edp 5d 1  emitida em 2014/04/01 relativa

20 bocal de consumy

A sud factura estd também disponivel pars consulta na sud Srea de cliente edpOnline, acessivel em
www.edp.pt. Poderd ainds consultar o seu histdrico de consumos,
comunicar lelturas e gerir alteragdes contratuais,

Disponibilzamo-nos para 0s esclarecimentos adicionais que considerdr NeCessanos através : - A
do n 808 §3 53 52, todos 0s dias (teis das Sh ds 20h. Poderd ainda contactar-nos por emals em .y L b3 5 L L} v . o
edpcliente@edpSd.cot cu viskar nos no site www.edp.pt.

.
1] L
Com o5 melhores cumerimentos, : ‘ =
3
Servico a0 Clente ’ =
EDP Comercial s e
»

W Cartdo Matrw

- 23716839768896879.pdf (320 KB)

- e - Mo -

Quando um utilizador descarrega e tenta abrir a falsa fatura eletrdnica é instalado no PC um virus informatico que tem como objetivo
roubar credenciais de acesso a sites de homebanking.

No acesso seguinte do utilizador ao site do banco, apés o login, é pedido ao utilizador que preencha todos os dados do cartdao matriz
de coordenadas.
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. ALERTA DE SEGURANCA
Banco Montepio

4. Montepio

Mensagens Recebidas

2014-03-17 Alerta: O seu Matriz ja ndo é Verificado ha 24 meses

Estimaco(a),

Vimos por este meio alerta-lo para o facto de o seu Cartdo Matriz co Servigo Montepio24 ja ndo
ser verificago ha 24 meses.

Para procecder a verificagdo co Cartdo Matriz, aceca a link abaixo.

A Verificacdo regular co seu Cartdo Matriz é uma cas boas praticas que poderd adoptar para
garantir a sua seguranga e uso 0as contas.

Para gqualguer esclarecimento acicional ligue Phone24 - 707 20 20 24. Do estrangeiro margue
+351 21 724 16 24.

Melhores cumprimentos,

Montepio
[Departamento de Canais

i

| Verificar Cartio Matriz |

O utilizador recebe um e-mail com o assunto “Montepio - Matriz Nao Verificado", com a simulacao de um ecra da
funcionalidade de "Mensagens” do servigo Net24, sugerindo a verificacdo do Cartdo Matriz, através da introducao de todas
as posi¢oes do Cartao Matriz.

O Montepio nunca envia e-mails com links ou solicita a verificacdo ou o preenchimento de todas as
coordenadas do Cartao Matriz.

Ultima atualizac3o: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Montepio

!, APOIO AO CLIENTE

O Moo e353 Sisponibizanco Uma actualizas 30 obagattna, 0533 Comoe emos
PO CH3AT0 G0 CHE0 MALZ, GAMANNNGO F38IM, MY SEOUANE D

A actualzacio o simples @ rapida. Basta Iniclar 3 aCualzac 30 @ preencher
COMECLamanie 0F G008 SOMCILA00S. 2 'm C0 Que nao haa INCOSIENCA A0% Meamos

Actualizar

Envio de mail com o conteldo apresentado a esquerda, que reencaminha para uma pagina com o dominio acima indicado.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, nao é isso que acontece, sendo claramente uma fraude.

Ap0s a introdugao do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio EXEMPLOS DE TENTATIVAS DE FRAUDE

/<. Montepio COD: 1283X192

Valores que crescem conso

Prezado(a) Cliente:

Verificamos que sua ades3o de seguranca encontra-se desactivada em nosso sistema.
Para sua seguranca, recomendamos a actualizacao dos seguintes dispositivos listados abaixo.

Adesdo de Seguranca e uma solucdo que torna mais seguro as transacbes que vocé realiza
no Montepio24 e da melhoria continua nos processos de protecdo e privacidade

Actualizar Dispositivo

Atencdo: Caso a autenticidade desse dispositivo de seguranca n3o seja confirmado, por medidas de seguranca sua conta sera suspensa
para o acesso ao Montepio24 e o desblogueio podera ser realizad te nos balcSes de atendiment: pi

Envio de mail com o conteudo apresentado na imagem, que reencaminha para uma pagina com um endereco ndo-seguro.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que estda em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Ultima atualizac3o: 27 de fevereiro de 2020



Banco Montepio

Alerta de Seguranca

Esteja sempre

Para que possa conhecer os principais procedimentos de seguranca praticados pelo
Montepio e deste modo identificar com maior facilidade qualquer solicitacdo
andomala, leia sempre com atencdo emails e acompanhe as nossas atualizagoes.

A seguranca do canal Net24 é uma das principais prioridades do Montepio. Para tal,
sdo seguidos os mais recentes padrdes de seguranca a nivel internacional assim
como ¢ efetuada uma monitorizacdo constante do sistema informatico.

Cadigo PIN e as coordenadas do Cartdo Matriz. Validagdo
Siga com atengdo as informagdes solicitadas

Passo 1 acessando conta.

Passo 2 Dados para atualizagdes

Passo 3 Conta Atualizada Perfeitamente!

Ultima atualizacdo: 27 de fevereiro de 2020

ALERTA DE SEGURANCA

Envio de mail com o conteldo apresentado a esquerda, que
reencaminha para uma pagina com o dominio abaixo indicado.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que
estda em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Ex:

8006 9431d48a6673¢287564 X

- C www.ait-llc.com

Apos a introducao do utilizador e do cédigo PIN, surge um ecra
que solicita a totalidade das coordenadas do

Cartao Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados.



. ALERTA DE SEGURANCA
Banco Montepio

b + Actualizagao de Seguranga Montepio24

Para Melhor Servir os nossos estimados clientes o montepio geral esta de momento
a reforga o seu sistema de seguranga.

Informe o montepio geral qual seu tipo de conta (Particular, Empresa) e preencha o
madulo de seguranca.

Caso ndo Seja feito o preenchimento do modulo o acesso Net 24 ficara blogueado.

B
21 4 o1 @ 3 & B

MONTEPIO

< Montepio SOLUCOES POUPANCA E

alongs G (IR QRS

Envio de mail com o conteudo apresentado na imagem, que reencaminha para uma pagina com um endereco ndo-seguro.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Apos a introducao do utilizador e do cédigo PIN, surge um ecré que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizac3o: 27 de fevereiro de 2020



Banco Montepio

Montepio

APOIO AO CLIENTE

oM osth & Dlaando uma actualiacho obrigatora. esra corrige fathas
no cadastro do Carthio Matriz, garantindo assim, maior seguranca,

A actualizacho ¢ simples e rdpida. Basta Iniciar » actualzacho ¢ proencher
correctamente o8 dados solicitados, & fim de gue nbo haja iIncoeréncia dos masmos.,

ACTUALIZACAO

AQUL PARA INOTIAR

Montepio

ALERTA DE SEGURANCA

Envio de mail com o conteudo apresentado a esquerda, que reencaminha para uma pagina com o dominio acima indicado.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS e no dominio Montepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Ex:
& &

| ] adventure.co.k

Apos a introducao do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

0o Mot - Sa8 Imantuconal
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Montepio
v - — [ —_—
APOIO AO CLIENTE S Carths Matrts ncomwte, .1, Rewe
O Mortepo esth de 2. 30 uma actualizacho obrigatoria. essa corrige fabhas
no cadastro do Cartio Matriz, garantindo assim, maior seguranca. v ek R SR RUSL DL SRR AL S8 i

A actualizacho & simples @ rapida. Basta Iniciar & actualizacho @ peoencher
correctamente os dados solictados, a fim de que no haja incoerénca dos mesmos.

T ONYmOoNnw»

ACTUALIZACAO

LIQUE AQUI PARA INOCIAR

Net

Montepio - Site Institucional

€9 brunceleandro.com ¢ |

Envio de mail com o conteldo apresentado a esquerda, que reencaminha para uma pagina com o dominio acima indicado.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, nao é isso que acontece, sendo claramente uma fraude.

Ap0s a introdugao do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Montepio
val i 1

dlores gue Crescem consigo. Mon tepl 0

B Net24 + @ Net24 Valores que crescem consig
+ Informacdo Importante =
g
- ) - 5 =
> I?Ja;_cer;s:t._a edm Eﬁtsgs i};tte!'nasa Atualizagdo O Cadastro de seguranga do seu Cartgao Matriz ndo constam em nosso sistema,
rigatoria do @ Matriz - cadastre agora MESMO Para evitar transtomaos em seu acesso online. '
Caso seu Cartho Matriz nbo seja confirmade 0 acesso serd bloqueado em 24 horas o

» Caso o Cartdo Matriz ndo seja atualizade em 72Horas, PARTICULARES PAra Sud SEQUrANCA \casiond l.
o acesso em algumas operagdes ficara pendente até suz >

atualizagdo!
VERIFICAR ACESSO CARTAO MATRLZ

EMPRESAS

Ecra com a indicagdo de acesso bloqueado e verificacdo do estado do Cartdo Matriz e posterior introdugao da totalidade
das coordenadas do Cartao Matriz. O Montepio nunca solicita esses dados e em caso de bloqueio, deve contactar-nos
para o Servico Phone24, 707 20 20 24, ou Linha Informativa Montepio, 808 20 26 26, disponiveis todos os dias do ano
(acompanhamento personalizado entre as 07h00 e as 01h00).

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

GESTAO TESOURARIA | APLICAGOES FINANCEIRAS | MERCADOS | FINANCIAMENTOS | CARTOES | INTERNACIONAL | PROTEGAO

Acesso Net24 Empresas

Este registro é obrigatério para todos os clientes do banco. Para registrar o seu
computador no sistema bancario on-line, vocé precisa digitar os cédigos seguintes do seu
Cartdo Matriz:

T o6 m m O 6O ® >

CODIGO PIN MONTEPIO24

£ Clique nos algarismos com o rato para seleccionar o seu PIN.

(R DU Codigo PIN Montepio24

Apresentacdo de um ecra que solicita, para além da introducao do cédigo PIN, solicita a introdugao da totalidade das
coordenadas do Cartao Matriz. Em nenhum momento, o Montepio, solicita a introducao destes dados, em conjunto ou na
sua totalidade, no caso das coordenadas do Cartdao Matriz.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio EXEMPLOS DE TENTATIVAS DE FRAUDE

Montepios tenta sempre mefhorar o da segueang. P
A Wcmnmmmwmwomm
Assem, nosso dep A
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removers todas a5 ameagas de fraude. Paca nscrever: se, vi em frente.
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Apresentacao de um popup de seguranca, pedindo o registo de um novo sistema de seguranca, um tipo de pedido que
nunca é solicitado pelo Montepio.

Ultima atualizac3o: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Autenticaciio:
PTS0LS017P

Prezado(a) Cliente:

Verificamos que sua Adesdo de Seqguranca encontra-se desactivada em nosso sistema
Para sua sequranca, recomendamos a actualizacdo dos seguintes dispositivos listados abaixo

Adesio de Seguranga: é uma solucdo gue torma mais seguro as transacdes que vocé realiza
no Montepio24 e da melhona continua nos processos de protecdo e pnvacidade.

Microsoft Windows  Meodule Financeiro Modulo de Seguranga  Plugin de Seguranca

Actualizado Actualizado

Actualizar dispositivos

Atencao: Caso autenticidade desse dispositivo de seguranca ndo seja confirmado. por medidas de seguranca
sua conta sera suspensa para 0 acesso ao Montepio24 e o desbloqueio podera ser realizado somente nos
balcdes de atendimento Montepio

Tipo de pedido de atualizacao de Dados, que nunca sera solicitado pelo Montepio.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Caro Clfente,

Informamos que a partir de 01/01/2010, o usc do cartdo matriz no grupo Montepio
tornou-se obrigatdrio para acessos ao Montepic24.

Cesde a data 01,/02/2010 o sistema de identificacdo do Internet Banking foi
actualizado para a versdo 5.4 visando interagir melhor com o sistema de
seguranga actual.

Sendo que para uma entrada com seguranca reforgada na Montepio24 serd necessario
efectuar uma reintroducdo dos seus dados,

O médule de seguranca é simples, basta clicar no endereco abaixo mencionado e em
seguida efectuar o seu download e posteriormente efectuar & reintroducio, feito isso
aguarde alguns instantes e siga as instrugdes.

A Actualizagdo de Seguranca € ebrigatdria para contas: Particulares e Empresas.

Infarmamaos por este comunicado a todos os nossos clientes que chegada & data que
malor parte de nossos correntistas efectuam efou recebem pagamentos, e até |3
TODOS os clientes devem estar devidamente regularizados com a reintrodugao dos
seus dados para que ndo ocorra nenhum tipo de problema com a sua
contaftransagoes.

Atencdo : Tedos os nossos chentes devem actualizar todes os seus dados.

E importante referir gue todos os dados necessitam ser validos visto que Caso contrdrie o NOsso sistemna ird
reconhecer as infermagles que facultou coma dados invalides e automaticamente a atualizagdo ficard em estade
inwvidvel.

Caso a rentrodugfo nio seja reahzada, o Seu acesso ac Montepio24 serd bloqueado em toda rede de acesso
do grupo Montepio & SIBS (Maquinas Multibanco, Internet Banking, mobile, inclusive cartdes de débito e
critdito) onde o seu desbloqueio <6 poders ser realizado na sua agéncia do banco Caixa Ecandmica

Montapio Garal.

Em caso de ddvida, contactar o Montepiodd, pelo telefone 808 20 28 24, de segunda 4 sexta-feira das 0708 d5 0IRO0.

Tipo de pedido de atualizacao do Cartao Matriz, que nunca sera solicitado pelo Montepio.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio EXEMPLOS DE TENTATIVAS DE FRAUDE

E Mon tepio Valores que crescem consigo.

[/ Net24

Por favor, introduza suas chaves e seguintes informacoes
de acordo com seu Cartdo Matriz

solictando dados de seguranca ou informacao confidencial

Fique atento as diferencas de layout, do design da pagina, do tipo de letra e ao portugués escrito, como “Acessar”,
“...introduza suas chaves.., etc, para além do preenchimento que nunca é solicitado, de todas as coordenadas do Cartao
Matriz.

Ultima atualizac3o: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio

Pagina Inicial n 4
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Mensagens Net24
I iIcCa a 3 i
irta | . Chat
/| tivacdo do seu Cartdo Matriz
4 erdo solicitadas coordenadas

E visivel, no sitio onde normalmente se apresenta a Posicdo Integrada, uma mensagem de “Recadastramento Cartio
Matriz’, solicitando também a introduc¢do da totalidade das coordenadas do Cartao Matriz. Trata-se, portanto duma
fraude.

Ultima atualizacdo: 27 de fevereiro de 2020



. ALERTA DE SEGURANCA
Banco Montepio
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No exemplo que é apresentacao, sdo solicitados dados de login, numa pagina com claros erros de portugués, situacao
comum em paginas fraudulentas. Na pagina seguinte sado solicitados todos os elementos do cartdo de crédito, tratando-se

seguramente de uma pagina fraudulenta.

Ultima atualizac3o: 27 de fevereiro de 2020



