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Envio de SMS que reencaminha para uma página com um domínio fictício, que replica o Netmóvel24, no qual é solicitado o 

login, dados pessoais (n.º Telemóvel, n.º Contribuinte, n.º Cartão de cidadão, Data de Nascimento) e é solicitado ainda o upload

da imagem do Cartão Matriz. 

















Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado na imagem, que reencaminha 

para uma página com um domínio fictício.

O Banco Montepio nunca envia mensagens de texto / SMS 

com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral, Caixa Económica Bancária, 

S.A. [PT]” e no domínio bancomontepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Montepio24, tratando-se de uma fraude, um vez que o Banco 

Montepio nunca solicita a totalidade das coordenadas do 

Cartão Matriz,, nunca solicita o upload da imagem do 

Cartão Matriz, não envia links para validação de operações 

e nem cobra qualquer valor.

Data da publicação: 17 de junho de 2019



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado na imagem, que reencaminha 

para uma página com um domínio fictício.

O Banco Montepio nunca envia mensagens de texto / SMS 

com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral, Caixa Económica Bancária, 

S.A. [PT]” e no domínio bancomontepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Montepio24, tratando-se de uma fraude, um vez que o Banco 

Montepio nunca solicita a totalidade das coordenadas do 

Cartão Matriz,, nunca solicita o upload da imagem do 

Cartão Matriz, não envia links para validação de operações 

e nem cobra qualquer valor.

Data da publicação: 11 de junho de 2019



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado na imagem, que reencaminha 

para uma página com um domínio fictício.

O Banco Montepio nunca envia mensagens de texto / SMS 

com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral, Caixa Económica Bancária, 

S.A. [PT]” e no domínio bancomontepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Montepio24, tratando-se de uma fraude, um vez que o Banco 

Montepio nunca solicita a totalidade das coordenadas do 

Cartão Matriz,, nunca solicita o upload da imagem do 

Cartão Matriz, não envia links para validação de operações 

e nem cobra qualquer valor.

Data da publicação: 18 de março de 2019



Envio de mail com um endereço com um domínio fictício e que 

reencaminha para uma página com um domínio fictício.

O Banco Montepio nunca envia e-mails com links em que 

solicite a introdução das coordenadas do Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se que está 

em ambiente seguro HTTPS, com certificado “Caixa Económica 

Montepio Geral, Caixa Económica Bancária, S.A. [PT]” e no 

domínio bancomontepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã 

que solicita a totalidade das coordenadas do Cartão Matriz, 

tratando-se de uma fraude, uma vez que o Banco Montepio 

nunca solicita esses dados em conjunto, nem cobra qualquer 

valor.

Data da publicação: 13 de março de 2019



Envio de mail com um endereço com um domínio fictício e que 

reencaminha para uma página com um domínio fictício.

O Banco Montepio nunca envia e-mails com links em que 

solicite a introdução das coordenadas do Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se que está 

em ambiente seguro HTTPS, com certificado “Caixa Económica 

Montepio Geral, Caixa Económica Bancária, S.A. [PT]” e no 

domínio bancomontepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã 

que solicita a totalidade das coordenadas do Cartão Matriz, 

tratando-se de uma fraude, uma vez que o Banco Montepio 

nunca solicita esses dados em conjunto, nem cobra qualquer 

valor.

Data da publicação: 12 de março de 2019



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício.

O Banco Montepio nunca envia mensagens de texto / SMS 

com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral, Caixa Económica Bancária, 

S.A. [PT]” e no domínio bancomontepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Montepio24, tratando-se de uma fraude, um vez que o Banco 

Montepio nunca solicita a totalidade das coordenadas do 

Cartão Matriz,, nunca solicita o upload da imagem do 

Cartão Matriz, não envia links para validação de operações 

e nem cobra qualquer valor.

Data da publicação: 6 de março de 2019



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício.

O Banco Montepio nunca envia mensagens de texto / SMS 

com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral, Caixa Económica Bancária, 

S.A. [PT]” e no domínio bancomontepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Montepio24, tratando-se de uma fraude, um vez que o Banco 

Montepio nunca solicita a totalidade das coordenadas do 

Cartão Matriz,, nunca solicita o upload da imagem do 

Cartão Matriz, não envia links para validação de operações 

e nem cobra qualquer valor.

Data da publicação: 27 de fevereiro de 2019



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício.

A Caixa Económica Montepio Geral nunca envia 

mensagens de texto / SMS com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Netmóvel24, tratando-se de uma fraude, um vez que a Caixa 

Económica Montepio Geral nunca solicita a totalidade das 

coordenadas do Cartão Matriz,, nunca solicita o upload da 

imagem do Cartão Matriz, não envia links para validação 

de operações e nem cobra qualquer valor.



Após a receção de uma chamada telefónica fraudulenta, é 

enviada uma mensagem de texto / SMS de um remetente 

fictício e com o conteúdo apresentado nas imagens, que 

reencaminha para uma página de domínio fictício.

A Caixa Económica Montepio Geral nunca realiza 

chamadas ou envia mensagens de texto / SMS a solicitar 

informação para a reativação de serviços ou cartões, com 

links ou com indicação de dados e valores a pagamento.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Montepio24, tratando-se de uma fraude, um vez que a Caixa 

Económica Montepio Geral nunca solicita a totalidade das 

coordenadas do Cartão Matriz, nunca solicita o upload da 

imagem do Cartão Matriz, não envia links para validação 

de operações e nem cobra qualquer valor.



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício.

A Caixa Económica Montepio Geral nunca envia 

mensagens de texto / SMS com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Netmóvel24, tratando-se de uma fraude, um vez que a Caixa 

Económica Montepio Geral nunca solicita a totalidade das 

coordenadas do Cartão Matriz,, nunca solicita o upload da 

imagem do Cartão Matriz, não envia links para validação 

de operações e nem cobra qualquer valor.



Envio de mail que reencaminha para uma página com um domínio 

fictício. A Caixa Económica Montepio Geral nunca envia e-

mails com links em que solicite a introdução das coordenadas 

do Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se que está 

em ambiente seguro HTTPS, com certificado “Caixa Económica 

Montepio Geral [PT]” e no domínio Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã 

que solicita o Número de Telemóvel e a

totalidade das coordenadas do Cartão Matriz, tratando-se de 

uma fraude, uma vez que a

Caixa Económica Montepio Geral nunca solicita esses dados 

em conjunto, nem cobra qualquer valor.



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício.

A Caixa Económica Montepio Geral nunca envia 

mensagens de texto / SMS com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Netmóvel24, tratando-se de uma fraude, um vez que a Caixa 

Económica Montepio Geral nunca solicita a totalidade das 

coordenadas do Cartão Matriz,, nunca solicita o upload da 

imagem do Cartão Matriz, não envia links para validação 

de operações e nem cobra qualquer valor.



Envio de mail que reencaminha para uma página com um domínio fictício. A Caixa Económica Montepio Geral nunca envia 

e-mails com links em que solicite a introdução das coordenadas do Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã que solicita o Número de Telemóvel e a

totalidade das coordenadas do Cartão Matriz, tratando-se de uma fraude, uma vez que a

Caixa Económica Montepio Geral nunca solicita esses dados em conjunto, nem cobra qualquer valor.



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício.

A Caixa Económica Montepio Geral nunca envia 

mensagens de texto / SMS com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Netmóvel24, tratando-se de uma fraude, um vez que a Caixa 

Económica Montepio Geral nunca solicita a totalidade das 

coordenadas do Cartão Matriz,, nunca solicita o upload da 

imagem do Cartão Matriz, não envia links para validação 

de operações e nem cobra qualquer valor.



Envio de mail com o assunto “Estimado(a) email@email.pt, Net24 [ 1 Alerta ] em sua caixa de mensagem.128815 (75893)”, com 

a apresentação de uma assinatura falsa, que reencaminha para uma página com um domínio fictício. A Caixa Económica 

Montepio Geral nunca envia e-mails com links em que solicite a introdução conjunta do Número de Telemóvel, Código 

PIN e as coordenadas do Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã que solicita o Número de Telemóvel e a

totalidade das coordenadas do Cartão Matriz, tratando-se de uma fraude, uma vez que a

Caixa Económica Montepio Geral nunca solicita esses dados em conjunto, nem cobra qualquer valor.

mailto:email@email.pt


Envio de mail com o assunto “Montepio24 [1 

mensagem] - 15/06/2018. Fwd: ENC: (45398)“, com a 

apresentação de uma assinatura falsa, que 

reencaminha para uma página com um domínio 

fictício. A Caixa Económica Montepio Geral nunca 

envia e-mails com links em que solicite a 

introdução conjunta do Número de Telemóvel, 

Código PIN e as coordenadas do Cartão Matriz.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro HTTPS, 

com certificado “Caixa Económica Montepio Geral 

[PT]” e no domínio Montepio.pt.

No exemplo apresentado, não é isso que acontece, 

sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, 

surge um ecrã que solicita o Número de Telemóvel 

e a totalidade das coordenadas do Cartão Matriz, 

tratando-se de uma fraude, uma vez que a Caixa 

Económica Montepio Geral nunca solicita esses 

dados em conjunto, nem cobra qualquer valor.



Envio de mail com o assunto “Montepio Net24 - [1 

Alerta] - 11/05/2018 (70739)“, com a apresentação 

de uma assinatura falsa, que reencaminha para uma 

página com um domínio fictício. A Caixa 

Económica Montepio Geral nunca envia e-mails 

com links em que solicite a introdução conjunta 

do Número de Telemóvel, Código PIN e as 

coordenadas do Cartão Matriz.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro HTTPS, 

com certificado “Caixa Económica Montepio Geral 

[PT]” e no domínio Montepio.pt.

No exemplo apresentado, não é isso que acontece, 

sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, 

surge um ecrã que solicita o Número de Telemóvel 

e a totalidade das coordenadas do Cartão Matriz, 

tratando-se de uma fraude, uma vez que a Caixa 

Económica Montepio Geral nunca solicita esses 

dados em conjunto, nem cobra qualquer valor.



Envio de mail com o assunto “MontepioNet24 - [1 

Mensagem] - 06/06/2018. (66655)“, com a 

apresentação de uma assinatura falsa, que 

reencaminha para uma página com um domínio 

fictício. A Caixa Económica Montepio Geral nunca 

envia e-mails com links em que solicite a 

introdução conjunta do Número de Telemóvel, 

Código PIN e as coordenadas do Cartão Matriz.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro HTTPS, 

com certificado “Caixa Económica Montepio Geral 

[PT]” e no domínio Montepio.pt.

No exemplo apresentado, não é isso que acontece, 

sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, 

surge um ecrã que solicita o Número de Telemóvel 

e a totalidade das coordenadas do Cartão Matriz, 

tratando-se de uma fraude, uma vez que a Caixa 

Económica Montepio Geral nunca solicita esses 

dados em conjunto, nem cobra qualquer valor.



Envio de mail com o assunto “Montepio24 Apoio ao 

Cliente.xxxxxx – ( xxxxxxxxxxxx )“, com a apresentação de 

uma assinatura falsa, que reencaminha para uma página 

com um domínio fictício. A Caixa Económica Montepio 

Geral nunca envia e-mails com links em que solicite a 

introdução conjunta do Número de Telemóvel, 

Código PIN e as coordenadas do Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, 

sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge 

um ecrã que solicita o Número de Telemóvel e a 

totalidade das coordenadas do Cartão Matriz, 

tratando-se de uma fraude, uma vez que a Caixa 

Económica Montepio Geral nunca solicita esses 

dados em conjunto, nem cobra qualquer valor.



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício.

A Caixa Económica Montepio Geral nunca envia 

mensagens de texto / SMS com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Netmóvel24, tratando-se de uma fraude, um vez que a Caixa 

Económica Montepio Geral nunca solicita a totalidade das 

coordenadas do Cartão Matriz,, nunca solicita o upload da 

imagem do Cartão Matriz, não envia links para validação 

de operações e nem cobra qualquer valor.



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício.

A Caixa Económica Montepio Geral nunca envia 

mensagens de texto / SMS com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Netmóvel24, tratando-se de uma fraude, um vez que a Caixa 

Económica Montepio Geral nunca solicita a totalidade das 

coordenadas do Cartão Matriz,, nunca solicita o upload da 

imagem do Cartão Matriz, não envia links para validação 

de operações e nem cobra qualquer valor.



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício.

A Caixa Económica Montepio Geral nunca envia 

mensagens de texto / SMS com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Netmóvel24, tratando-se de uma fraude, um vez que a Caixa 

Económica Montepio Geral nunca solicita a totalidade das 

coordenadas do Cartão Matriz,, nunca solicita o upload da 

imagem do Cartão Matriz, não envia links para validação 

de operações e nem cobra qualquer valor.



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício.

A Caixa Económica Montepio Geral nunca envia 

mensagens de texto / SMS com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Netmóvel24, tratando-se de uma fraude, um vez que a Caixa 

Económica Montepio Geral nunca solicita a totalidade das 

coordenadas do Cartão Matriz,, nunca solicita o upload da 

imagem do Cartão Matriz, não envia links para validação 

de operações e nem cobra qualquer valor.



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício.

A Caixa Económica Montepio Geral nunca envia 

mensagens de texto / SMS com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Netmóvel24, tratando-se de uma fraude, um vez que a Caixa 

Económica Montepio Geral nunca solicita a totalidade das 

coordenadas do Cartão Matriz,, nunca solicita o upload da 

imagem do Cartão Matriz, não envia links para validação 

de operações e nem cobra qualquer valor.



A Caixa Económica Montepio Geral nunca envia e-mails 

com links em que solicite a introdução conjunta do 

Número de Telemóvel, Código PIN e as coordenadas do 

Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita o Número de Telemóvel e a totalidade 

das coordenadas do Cartão Matriz, tratando-se de uma 

fraude, uma vez que a Caixa Económica Montepio Geral 

nunca solicita esses dados em conjunto, nem cobra 

qualquer valor.



A Caixa Económica Montepio Geral nunca envia e-mails com links em que solicite a introdução conjunta do Número 

de Telemóvel, Código PIN e as coordenadas do Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã que solicita o Número de Telemóvel e a 

totalidade das coordenadas do Cartão Matriz, tratando-se de uma fraude, uma vez que a Caixa 

Económica Montepio Geral nunca solicita esses dados em conjunto, nem cobra qualquer valor.



A Caixa Económica Montepio Geral nunca envia e-mails 

com links em que solicite a introdução conjunta do 

Número de Telemóvel, Código PIN e as coordenadas do 

Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita o Número de Telemóvel e a totalidade 

das coordenadas do Cartão Matriz, tratando-se de uma 

fraude, uma vez que a Caixa Económica Montepio Geral 

nunca solicita esses dados em conjunto, nem cobra 

qualquer valor.



A Caixa Económica Montepio Geral nunca envia e-mails 

com links em que solicite a introdução conjunta do 

Código PIN e as coordenadas do Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita o Número de Telemóvel e a totalidade 

das coordenadas do Cartão Matriz, tratando-se de uma 

fraude, uma vez que a Caixa Económica Montepio Geral 

nunca solicita esses dados em conjunto, nem cobra 

qualquer valor.



Envio de mail com o assunto “Fwd: ENC: [CARTA DIGITAL] -

ID:664517 - ( 443329975474 )” e com o conteúdo 

apresentado na  imagem, que reencaminha para uma 

página com um domínio fictício 

(http://www.ricefwtech.com). A Caixa Económica Montepio 

Geral nunca envia e-mails com links em que solicite a 

introdução conjunta do Código PIN e as coordenadas 

do Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita o Número de Telemóvel e a totalidade 

das coordenadas do Cartão Matriz, tratando-se de uma 

fraude, uma vez que a Caixa Económica Montepio Geral 

nunca solicita esses dados em conjunto, nem cobra 

qualquer valor.



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício.

O Montepio nunca envia mensagens de texto / SMS com 

links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Netmóvel24, tratando-se de uma fraude, um vez que o 

Montepio nunca solicita a totalidade das coordenadas do 

Cartão Matriz,, nunca solicita o upload da imagem do 

Cartão Matriz, não envia links para validação de operações 

e nem cobra qualquer valor.



Envio de mail com o assunto “Montepio - Apoio ao Cliente 

-2a9777” e com o conteúdo apresentado na  imagem, que 

reencaminha para uma página com um domínio fictício 

(http://https.aasdmontepio.suporte-gerencia.com/). O 

Montepio nunca envia e-mails com links em que solicite 

a introdução conjunta do Código PIN e as coordenadas 

do Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Aviso Importante Cliente 

Caixa_Montepio_Geral” e com o conteúdo apresentado na  

imagem, que reencaminha para uma página com um 

domínio fictício (http://www.nuovacoem.it/websites/). O 

Montepio nunca envia e-mails com links em que solicite 

a introdução conjunta do Código PIN e as coordenadas 

do Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Vence o Prazo para 

Actualizacao de Cartao Matriz. Evite Bloqueio.” e com o 

conteúdo apresentado na  imagem, que reencaminha para 

uma página com um domínio fictício 

(http://maill.gerenciamento-financeiro.site/). O Montepio 

nunca envia e-mails com links em que solicite  a 

introdução conjunta do Código PIN e as coordenadas 

do Cartão Matriz.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Utilizador desactivado

temporariamente, ative seu SMS code agora.“ e com o 

conteúdo apresentado na imagem, que reencaminha 

para uma página com um domínio fictício. O Montepio 

nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, 

sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge 

um ecrã que solicita a totalidade das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, uma vez que 

o Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Comunicado - Montepio 

Geral Utilizador desactivado temporariamente, efectue 

sua activação. Protocolo nº (65496)” e com o conteúdo 

apresentado na imagem, que reencaminha para uma 

página com um domínio fictício (http://tourism.kavala.gr) 

e que é reencaminhado para o outro domínio fictício 

(http://www.curvieryou.com/). O Montepio nunca envia 

e-mails com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, 

sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge 

um ecrã que solicita a totalidade das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, uma vez que 

o Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Atualizacao Montepio Net24 – Seu 

Utilizador esta desactivado temporariamente.” e com o conteúdo 

apresentado na imagem, que reencaminha para uma página com um 

domínio fictício (http://www.trelectronic.com.tr) e que é 

reencaminhado para o outro domínio fictício 

(http://webdevelopmentleaders.com). O Montepio nunca envia e-

mails com links.

Verifique sempre a barra de endereços e certifique-se que está em 

ambiente seguro HTTPS, com certificado “Caixa Económica 

Montepio Geral [PT]” e no domínio Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo claramente 

uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã que 

solicita a totalidade das coordenadas do Cartão Matriz, tratando-

se de uma fraude, uma vez que o Montepio nunca solicita esses 

dados, nem cobra qualquer valor.



Envio de mensagem de texto / SMS de um remetente fictício e 

com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício 

(montepionet0.jelastic.regruhosting.ru).

O Montepio nunca envia mensagens de texto / SMS com 

links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço 

Netmóvel24, tratando-se de uma fraude, um vez que o 

Montepio nunca solicita a totalidade das coordenadas do 

Cartão Matriz,, nunca solicita o upload da imagem do 

Cartão Matriz, não envia links para validação de operações 

e nem cobra qualquer valor.



Envio de mensagem de texto / SMS de um remetente fictício e com o conteúdo apresentado nas imagens, que reencaminha 

para uma página com um domínio fictício (mobmontepio.com).

O Montepio nunca envia mensagens de texto / SMS com links.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Os ecrãs fictícios pretendem simular o acesso ao serviço Netmóvel24, solicitando o upload da imagem do Cartão Matriz, 

após a introdução do utilizador e do código PIN, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses 

dados, nunca solicita o upload da imagem do Cartão Matriz e nem cobra qualquer valor.



Envio de mail com o assunto “Utilizador bloqueado, efectue 

sua activação já. Protocolo 2017-0127.” e com o conteúdo 

apresentado na  imagem, que reencaminha para uma 

página com um domínio fictício (https://montepio-

activar.webseguro.com). O Montepio nunca envia e-mails 

com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Utilizador desactivado 

temporariamente, efectue sua activação. Protocolo nº 2016-

xxxxx” e com o conteúdo apresentado na  imagem, que 

reencaminha para uma página com um domínio fictício 

(https://montepio-activar.webseguro.com). O Montepio 

nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Vence o Prazo para 

Actualizacao de Cartao Matriz. Evite Bloqueio.” e com o 

conteúdo apresentado na  imagem, que reencaminha para 

uma página com um domínio fictício (montepio-geral-pt-

net24.com). O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Mensagem Importante - Seu

utilizador Net24 foi desactivado - Active seu Cartao Matriz” e

com o conteúdo apresentado na imagem, que reencaminha

para uma página com um domínio fictício

(http://ukrmetall.com/media/verMsg.php).

Recordamos que:

- O Montepio nunca envia e-mails com links;

- A atualização de dados nunca é realizada via email;

- O Montepio nunca solicita os dados integrais do cartão

matriz ou ativação por email.

Verifique sempre a barra de endereços e certifique-se que

está em ambiente seguro HTTPS, com certificado “Caixa

Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um

ecrã que solicita a totalidade das coordenadas do Cartão

Matriz, tratando-se de uma fraude, uma vez que o

Montepio nunca solicita esses dados, nem cobra qualquer

valor.



Envio de mail com o assunto “Comunicado (66942)” e com 

o conteúdo apresentado na  imagem, que reencaminha 

para uma página com um domínio fictício 

(http://www.montepionet24ptaccess.com/SitePublico/pt_PT/p

articulares/). O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Vence o Prazo para 

Actualizacao de Cartao Matriz. Evite Bloqueio.” e com o 

conteúdo apresentado na  imagem, que reencaminha para 

uma página com um domínio fictício (https://montepio-

actualizar.websiteseguro.com/). O Montepio nunca envia 

e-mails com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mensagem de texto / SMS do remetente fictício 

“MONTEPIO” e com o conteúdo apresentado na  imagem, 

que reencaminha para uma página com um domínio fictício 

(bit.do/montepio-geralpt / montepio—geral.com).

O Montepio nunca envia mensagens de texto / SMS 

com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Estimado, seu acesso ao 

Net24 pode ser suspenso. Regularize seu Utilizador.” e com 

o conteúdo apresentado na  imagem, que reencaminha 

para uma página com um domínio fictício. O Montepio 

nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mensagem de texto / SMS do remetente 

“+4759444101” e com o conteúdo apresentado na  

imagem, que reencaminha para uma página com um 

domínio fictício (m-montepio.com).

O Montepio nunca envia mensagens de texto / SMS 

com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Prezado (a) Cliente, Montepio 

Comunicado Importante (92144)” e com o conteúdo 

apresentado na  imagem, que reencaminha para uma 

página com um domínio fictício. O Montepio nunca envia 

e-mails com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mensagem de texto / SMS do remetente “NOTICE” 

e com o conteúdo apresentado na  imagem, que 

reencaminha para uma página com um domínio fictício.

O Montepio nunca envia mensagens de texto / SMS 

com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Montepio – Seu acesso foi 

bloqueado” e com o conteúdo apresentado na  imagem, 

que reencaminha para uma página com um domínio 

fictício. O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Net24 :: Mensagem 

Importante – Cartao Matriz Desactivado (xxxxx)” e com o 

conteúdo apresentado na  imagem, que reencaminha para 

uma página com um domínio fictício. O Montepio nunca 

envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se 

que está em ambiente seguro HTTPS, com certificado 

“Caixa Económica Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um 

ecrã que solicita a totalidade das coordenadas do Cartão 

Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Adesão SMS 

Code – Montepio.Geral” e com o conteúdo 

apresentado na  imagem, que reencaminha 

para uma página com um domínio fictício. O 

Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS, com certificado “Caixa Económica 

Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código 

PIN, surge um ecrã que solicita a totalidade 

das coordenadas do Cartão Matriz, tratando-

se de uma fraude, uma vez que o Montepio 

nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Seu utilizador foi 

suspenso – Cartao Matriz está desativado. 

Ative agora” e com o conteúdo apresentado na  

imagem, que reencaminha para uma página 

com um domínio fictício. O Montepio nunca 

envia e-mails com links.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS, com certificado “Caixa Económica 

Montepio Geral [PT]” e no domínio

Montepio.pt.

No exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código 

PIN, surge um ecrã que solicita a totalidade 

das coordenadas do Cartão Matriz, tratando-

se de uma fraude, uma vez que o Montepio 

nunca solicita esses dados, nem cobra 

qualquer valor.



Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS, com certificado “Caixa 

Económica Montepio Geral [PT]” e no domínio Montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Alguns exemplos de endereços de sites fraudulentos:

https://net24web-montepio.websiteseguro.com | https://montepio-urgente.websiteseguro.com | https://site-montepionet.websiteseguro.com

https://seg-montepio.websiteseguro.com | https://seguranca-montepio.websiteseguro.com | https://montepioactualizacao.websiteseguro.com

https://netmontepio.websiteseguro.com

Após a introdução do utilizador e do código PIN, surge um ecrã que solicita a totalidade das coordenadas do

Cartão Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados, nem cobra

qualquer valor.



Envio de mail com o assunto “Seu 

utilizador foi suspenso – Cartao Matriz 

está desactivado. Ative agora” e com o 

conteúdo apresentado na  imagem, que 

reencaminha para uma página com um 

domínio fictício e fraudulento com o 

objetivo de obter os dados pessoais e 

intransmissíveis e códigos de acesso. O 

Montepio nunca envia e-mails com 

links, nem nunca solicita esses dados, 

nem cobra qualquer valor.

Verifique sempre a barra de endereços

e certifique-se que está em ambiente 

seguro HTTPS e no domínio 

Montepio.pt. 



Envio de mail com o assunto “Aviso Montepio 

Online ” e com o conteúdo apresentado na  

imagem, que reencaminha para uma página 

com um domínio fictício e fraudulento com o 

objetivo de obter os dados pessoais e 

intransmissíveis e códigos de acesso. O 

Montepio nunca envia e-mails com links, 

nem nunca solicita esses dados, nem cobra 

qualquer valor.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. 



Envio de mail com o assunto “Bem vindo” e 

com o conteúdo apresentado na  imagem, que 

reencaminha para o download de um ficheiro 

malicioso, com a extensão VBE com domínio 

fictício, simulando a instalação de uma 

aplicação.

O Montepio nunca envia e-mails com links 

(download de ficheiros ou páginas).

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude.

Recomendamos que realize sempre o 

download de aplicações a partir de fontes 

confiáveis, como a Apple App Store,  Google 

Play Store ou Windows Store.  Dessa forma, é 

garantida a verificação da presença de malware 

nas aplicações.



Envio de mail com o assunto “Garante-lhe o 

acesso online.” e com o conteúdo apresentado na  

imagem, que reencaminha para o download de 

um ficheiro malicioso, com a extensão VBE com 

domínio fictício, simulando a instalação de uma 

aplicação.

O Montepio nunca envia e-mails com links 

(download de ficheiros ou páginas).

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude.

Recomendamos que realize sempre o download 

de aplicações a partir de fontes confiáveis, 

como a Apple App Store,  Google Play Store ou 

Windows Store.  Dessa forma, é garantida a 

verificação da presença de malware nas 

aplicações.



Envio de mail com o assunto “Olá, Cliente: 

Montepio Geral” e com o conteúdo 

apresentado na  imagem, que reencaminha 

para uma página com um domínio fictício. O 

Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código 

PIN, surge um ecrã que solicita a totalidade 

das coordenadas do Cartão Matriz, tratando-

se de uma fraude, uma vez que o Montepio 

nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Atenção – Seu 

Utilizador foi desativado” e com o conteúdo 

apresentado na  imagem, que reencaminha 

para uma página com um domínio fictício. O 

Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código 

PIN, surge um ecrã que solicita a totalidade 

das coordenadas do Cartão Matriz, tratando-

se de uma fraude, uma vez que o Montepio 

nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Actualizacao 

Obrigatoria – Montepio Net24” e com o 

conteúdo apresentado na  imagem, que 

reencaminha para uma página com um 

domínio fictício. O Montepio nunca envia e-

mails com links.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código 

PIN, surge um ecrã que solicita a totalidade 

das coordenadas do Cartão Matriz, tratando-

se de uma fraude, uma vez que o Montepio 

nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Actualizacao 

Obrigatoria – Montepio Net24” e com o 

conteúdo apresentado na  imagem, que 

reencaminha para uma página com um 

domínio fictício. O Montepio nunca envia e-

mails com links.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código 

PIN, surge um ecrã que solicita a totalidade 

das coordenadas do Cartão Matriz, tratando-

se de uma fraude, uma vez que o Montepio 

nunca solicita esses dados, nem cobra 

qualquer valor.



Envio de mail com o assunto “Actualizacao 

Obrigatoria – Montepio Net24” e com o 

conteúdo apresentado na  imagem, que 

reencaminha para uma página com um domínio 

fictício. O Montepio nunca envia e-mails com 

links.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, 

surge um ecrã que solicita a totalidade das 

coordenadas do Cartão Matriz, tratando-se de 

uma fraude, uma vez que o Montepio nunca 

solicita esses dados, nem cobra qualquer 

valor.



Envio de mail com o assunto “URGENTE – Seu 

acesso ao Montepio Net24 sera desativado. 

Cliente ID XXXXXXX” e com o conteúdo 

apresentado na imagem, que reencaminha para 

uma página com um domínio fictício. O 

Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, 

surge um ecrã que solicita a totalidade das 

coordenadas do Cartão Matriz, tratando-se de 

uma fraude, uma vez que o Montepio nunca 

solicita esses dados, nem cobra qualquer 

valor.



Envio de mail com o assunto “SEU ACESSO PODE 

SER BLOQUEADO” e com o conteúdo 

apresentado na 1ª imagem, que reencaminha 

para uma página com um domínio fictício. O 

Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude (ver 2ª 

imagem).

Após a introdução do utilizador e do código PIN, 

surge um ecrã que solicita a totalidade das 

coordenadas do Cartão Matriz, tratando-se de 

uma fraude, uma vez que o Montepio nunca 

solicita esses dados, nem cobra qualquer 

valor.



Envio de mail com o conteúdo apresentado 

nas imagens, que reencaminha para uma 

página com o domínio um domínio. 

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. No 

exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código 

PIN, surge um ecrã que solicita a totalidade 

das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, 

uma vez que o Montepio nunca solicita 

esses dados.



Envio de mail com o conteúdo apresentado na imagem, que reencaminha para uma página com um endereço não-seguro.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.



Envio de mail com o conteúdo apresentado 

nas imagens, que reencaminha para uma 

página com o domínio um domínio. 

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. No 

exemplo apresentado, não é isso que 

acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código 

PIN, surge um ecrã que solicita a totalidade 

das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, 

uma vez que o Montepio nunca solicita 

esses dados.



Nas pesquisas do Google, verifique sempre se as campanhas de AdWords, apresentam o endereço correto e certifique-se 

que está em ambiente seguro HTTPS e no domínio montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.



Nas pesquisas do Google, verifique sempre se as campanhas de AdWords, apresentam o endereço correto e certifique-se 

que está em ambiente seguro HTTPS e no domínio montepio.pt.

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.



Envio de mail com o conteúdo apresentado na 

imagem, que reencaminha para uma página com 

um endereço não-seguro.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro 

HTTPS e no domínio Montepio.pt. No exemplo 

apresentado, não é isso que acontece, sendo 

claramente uma fraude.



Envio de mail com o conteúdo apresentado na imagem, que reencaminha para uma página com um endereço não-seguro.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.



Envio de mail com o conteúdo apresentado na imagem, que reencaminha para uma página com um endereço não-seguro. 

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS e no domínio Montepio.pt. No 

exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã que solicita a totalidade das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.



Envio de mail com o conteúdo apresentado na imagem, que reencaminha para uma página com um endereço não-seguro.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã que solicita a totalidade das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.



Envio de mail com o conteúdo apresentado na imagem, que reencaminha para uma página com um endereço não-seguro. 

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS e no domínio Montepio.pt. No 

exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã que solicita a totalidade das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.



Envio de mail com o conteúdo apresentado nas imagens, que 

reencaminha para uma página com um domínio fraude.. O 

remetente do email não é Montepio.pt, como poderá ser 

verificado no url. Verifique sempre a barra de endereços e 

certifique-se que está em ambiente seguro HTTPS e no domínio 

Montepio.pt. No exemplo apresentado, não é isso que acontece, 

sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã 

que solicita a totalidade das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados.



Envio de mail com o conteúdo 

apresentado nas imagens, que 

reencaminha para uma página 

com um domínio fraude. 

O remetente do email não é 

Montepio.pt, como pode ser 

verificado.

O Montepio nunca envia e-

mails com links.

Verifique sempre a barra de 

endereços e certifique-se que 

está em ambiente seguro 

HTTPS e no domínio 

Montepio.pt. No exemplo 

apresentado, não é isso que 

acontece, sendo claramente 

uma fraude.

Após a introdução do utilizador 

e do código PIN, surge um ecrã 

que solicita a totalidade das 

coordenadas do 

Cartão Matriz, tratando-se de 

uma fraude, uma vez que o 

Montepio nunca solicita esses 

dados.



Envio de mail com o conteúdo apresentado nas imagens, que reencaminha para uma página com o domínio um domínio. 

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS e no domínio Montepio.pt. No 

exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã que solicita a totalidade das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.



Mensagens eletrónicas falsas para instalação de software malicioso – Imagem CTT
Foi detetado um surto de emails fraudulentos que utilizam a imagem da ctt expresso e que contêm links para o download para detalhe 
de informação de erro na entrega de correspondência:

Solicitando-se de seguida duas coordenadas do cartão Matriz. Quando um utilizador descarrega e tenta abrir a falsa fatura eletrónica é 
instalado no PC um vírus informático que tem como objetivo roubar credenciais de acesso a sites de homebanking.

No acesso seguinte do utilizador ao site do banco, após o login, é pedido ao utilizador que preencha todos os dados do cartão matriz 
de coordenadas.



Mensagens eletrónicas falsas para instalação de software malicioso – Imagem EDP
Foi detetado um surto de emails fraudulentos que utilizam a imagem da edp e que contêm links para o download de uma fatura 
eletrónica.

Quando um utilizador descarrega e tenta abrir a falsa fatura eletrónica é instalado no PC um vírus informático que tem como objetivo 
roubar credenciais de acesso a sites de homebanking.
No acesso seguinte do utilizador ao site do banco, após o login, é pedido ao utilizador que preencha todos os dados do cartão matriz 
de coordenadas.



O utilizador recebe um e-mail com o assunto “Montepio - Matriz Nao Verificado”, com a simulação de um ecrã da 

funcionalidade de “Mensagens” do serviço Net24, sugerindo a verificação do Cartão Matriz, através da introdução de todas 

as posições do Cartão Matriz. 

O Montepio nunca envia e-mails com links ou solicita a verificação ou o preenchimento de todas as 

coordenadas do Cartão Matriz.



Envio de mail com o conteúdo apresentado à esquerda, que reencaminha para uma página com o domínio acima indicado.  

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã que solicita a totalidade das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.



Envio de mail com o conteúdo apresentado na imagem, que reencaminha para uma página com um endereço não-seguro.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.



Envio de mail com o conteúdo apresentado à esquerda, que 

reencaminha para uma página com o domínio abaixo indicado.  

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se que 

está em ambiente seguro HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que acontece, sendo 

claramente uma fraude.

Ex: 

Após a introdução do utilizador e do código PIN, surge um ecrã 

que solicita a totalidade das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, uma vez que o 

Montepio nunca solicita esses dados.



Envio de mail com o conteúdo apresentado na imagem, que reencaminha para uma página com um endereço não-seguro.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã que solicita a totalidade das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.



Envio de mail com o conteúdo apresentado à esquerda, que reencaminha para uma página com o domínio acima indicado.  

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Ex: 

Após a introdução do utilizador e do código PIN, surge um ecrã que solicita a totalidade das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.



Envio de mail com o conteúdo apresentado à esquerda, que reencaminha para uma página com o domínio acima indicado.  

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de endereços e certifique-se que está em ambiente seguro HTTPS e no domínio Montepio.pt. 

No exemplo apresentado, não é isso que acontece, sendo claramente uma fraude.

Após a introdução do utilizador e do código PIN, surge um ecrã que solicita a totalidade das coordenadas do 

Cartão Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.



Ecrã com a indicação de acesso bloqueado e verificação do estado do Cartão Matriz e posterior introdução da totalidade 

das coordenadas do Cartão Matriz. O Montepio nunca solicita esses dados e em caso de bloqueio, deve contactar-nos 

para o Serviço Phone24, 707 20 20 24, ou Linha Informativa Montepio, 808 20 26 26, disponíveis todos os dias do ano 

(acompanhamento personalizado entre as 07h00 e as 01h00).



Apresentação de um ecrã que solicita, para além da introdução do código PIN, solicita a introdução da totalidade das 

coordenadas do Cartão Matriz. Em nenhum momento, o Montepio, solicita a introdução destes dados, em conjunto ou na 

sua totalidade, no caso das coordenadas do Cartão Matriz.



Apresentação de um popup de segurança, pedindo o registo de um novo sistema de segurança, um tipo de pedido que 

nunca é solicitado pelo Montepio.



Tipo de pedido de atualização de Dados, que nunca será solicitado pelo Montepio.



Tipo de pedido de atualização do Cartão Matriz, que nunca será solicitado pelo Montepio.



Fique atento às diferenças de layout, do design da página, do tipo de letra e ao português escrito, como “Acessar”, 

“…introduza suas chaves…”, etc, para além do preenchimento que nunca é solicitado, de todas as coordenadas do Cartão 

Matriz.



É visível, no sítio onde normalmente se apresenta a Posição Integrada, uma mensagem de “Recadastramento Cartão 

Matriz”, solicitando também a introdução da totalidade das coordenadas do Cartão Matriz. Trata-se, portanto duma 

fraude.



No exemplo que é apresentação, são solicitados dados de login, numa página com claros erros de português, situação 

comum em páginas fraudulentas. Na página seguinte são solicitados todos os elementos do cartão de crédito, tratando-se 

seguramente de uma página fraudulenta.


