7 B M : ALERTA DE SEGURANCA
\ anco Montepio EXEMPLOS DE TENTATIVAS DE FRAUDE

A sua seguranca e a garantia de uma exceléncia de servico é a nossa prioridade.

Conheca os principais procedimentos de seguranca adotados pelo Banco Montepio:

0 Nunca solicita a introdu¢do conjunta do Numero de Telemovel, Nimero de Contribuinte, Numero do Cartdo de
Cidadao, Data de Nascimento e Cédigo PIN;

O Nunca solicita as coordenadas do Cartao Matriz porque este foi descontinuado e as coordenadas nao voltardo a ser
solicitadas;

O Nunca solicita dados relacionados com o seu Cartao de Crédito (N° de Cartao, Nome, Data e CVC/CVV);

O Nunca solicita por telefone ou outros meios, os c6digos remetidos por SMS. Sao cédigos de autenticacdo de
utilizacdo unica, que nunca devem ser partilhados, em nenhuma circunstancia, com terceiros;

0 Em situacdes de revogacao dos Codigos de Acesso, a reativacdo do Servico devera ser sempre efetuada junto do
Phone24 (+351 217 241 624) ou por iniciativa do cliente através do site do Banco Montepio;

O Nunca envia mensagens automaticas (por contacto telefénico, e-mails ou SMS) aos seus Clientes solicitando dados

de seguranca ou informacdo confidencial.

Para que possa estar sempre alerta face a qualquer tentativa de acesso aos seus dados de conta por terceiros ndo autorizados,
apresentamos alguns exemplos.

Agradecemos o seu alerta face a qualquer situagao que considere anémala, para o Servico Montepio24 - Phone24, através do
nuamero (+351) 217 241 624, com atendimento personalizado todos os dias das 08h00 as 00h00 (Custo de chamada de acordo
com o tarifario de telecomunica¢des contratado para rede fixa ou rede mével nacional).

Ultima atualizacdo: 27 de maio de 2025




ALERTA DE SEGURANCA

Banco Montepio

Envio de mensagem de texto / SMS de um remetente ficticio e com o
Um dispositivo nao contelido apresentado na imagem, que reencaminha para uma

autorizado foi Iigado a sua pagina com um dominio ficticio.

conta. Caso nao reconheca O Banco Montepio nunca envia mensagens de texto / SMS com
este acesso, verifique: links e também nunca solicita por telefone ou outros meios, os
cédigos remetidos por SMS. Sao cédigos de autenticagao unica,
que nunca devem ser partilhados, em nenhuma circunstancia,
com terceiros.

17:43 il 56 @)
- —— 5 No exemplo apresentado, ndo é isso que acontece, sendo uma
- situacao de fraude.
ACESSO O utilizador é encaminhado para um site ficticio com um dominio
Utiizador ficticio, que replica o site Banco Montepio, onde é simulado o

processo de login, através do preenchimento do Utilizador e PIN e
sob o pretexto de iniciar um processo de Atualiza¢do de Dados
- . Pessoais ficticio, o utilizador é convidado a preencher o seu numero
de telemdvel, sendo que, a fraude é seguida de uma chamada
telefénica para obtencdao de mais dados pessoais ou de
autenticacdo, como o cddigo SMS que permite a adesdo a app
APProva.

PIN Montepio24

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os c6digos remetidos por SMS com terceiros, por

< d m © telefone ou outros meios.

Ultima atualizacdo: 27 de maio de 2025 Data da publicagdo: 27 de maio de 2025
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Ultima atualizacdo: 27 de maio de 2025
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ALERTA DE SEGURANCA

Exemplo em anexo, consiste na apresenta¢do de uma janela de popup
fraudulenta que visa induzir o Cliente a fornecer subsequentemente
determinadas credenciais de seguranca (ex. SMS Code) para viabilizar a
realizacdo de operacdes bancarias fraudulentas.

Trata-se de um ecra, que nao tem origem no servico Montepio24 e
gue é apresentado em computadores/dispositivos infetados com
software malicioso (malware), sendo apresentados ecras
fraudulentos sobrepostos as paginas legitimas do servico
Montepio24.

O malware é instalado através de um trojan, recebido através de
emails fraudulentos de phishing, que apresentam logétipos de
entidades fidedignas (operadores de comunicac8es, transportadoras
ou entidades do Estado), com o objetivo de dar credibilidade as
mensagens.

Antes de abrir os emails, confirme sempre a origem e o assunto, bem
como a ortografia dos mesmos. Se tiver duvidas, elimine sem abrir
ou nao clique nos links, se existirem.

Se clicar, verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado da entidade
representada no email e se o dominio corresponde a mesma
entidade e nunca instale aplica¢des através de links apresentados
em emails ndo solicitados.

Se tiver dlvidas relativamente a emails nao solicitados ou estiver

perante ecras suspeitos, nao forneca qualquer dado e contacte de
imediato o Banco Montepio.

Data da publicacao: 28 de maio de 2024



Banco Montepio

Banco Montepio Trusteer
Instalagdo
Para continuar tendo acesso 30 seu banco online é necessrio a instalag3o do complemento
de seguranga Trusteer Rapport. O processo é automtico e levara apenas alguns minutos.
Tarefas realizadas
Digita @ remina services
Contas Ordem 0 Limpeza de arquivos temporarios GBAS
S TE é | o Limpeza do cache do navegador
i . v o Permissdes de arquivo do plug-in
: ° Aplicativo de seguranga do sistema operacional

( Teste de seguranca do usurio do Internet Banking

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Exemplo em anexo, consiste na apresentacdo de uma janela de popup
fraudulenta que visa induzir o Cliente a fornecer subsequentemente
determinadas credenciais de seguranca (ex. SMS Code) para viabilizar a
realizacdo de operacdes bancarias fraudulentas.

Trata-se de um ecra, que nao tem origem no servico Montepio24 e
gue é apresentado em computadores/dispositivos infetados com
software malicioso (malware), sendo apresentados ecras
fraudulentos sobrepostos as paginas legitimas do servico
Montepio24.

O malware é instalado através de um trojan, recebido através de
emails fraudulentos de phishing, que apresentam logétipos de
entidades fidedignas (operadores de comunicac8es, transportadoras
ou entidades do Estado), com o objetivo de dar credibilidade as
mensagens.

Antes de abrir os emails, confirme sempre a origem e o assunto, bem
como a ortografia dos mesmos. Se tiver duvidas, elimine sem abrir
ou nao clique nos links, se existirem.

Se clicar, verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado da entidade
representada no email e se o dominio corresponde a mesma
entidade e nunca instale aplica¢des através de links apresentados
em emails ndo solicitados.

Se tiver dlvidas relativamente a emails nao solicitados ou estiver

perante ecras suspeitos, nao forneca qualquer dado e contacte de
imediato o Banco Montepio.

Data da publicacdo: 27 de outubro de 2023



: ALERTA DE SEGURANCA
Banco Montepio ¢

—_— e Envio de mensagem de texto / SMS de um remetente ficticio e com o
conteudo apresentado na imagem, que reencaminha para uma
< v pagina com um dominio ficticio.

-

MONTEPIO

O Banco Montepio nunca envia mensagens de texto / SMS com

TEUS ACESSOS FORAM links e também nunca solicita por telefone ou outros meios, os
BLOQUEADOS. Efectue o 7 §° . ~ 7 ge . ~ s .

it S Bliciads 6 mentonha codigos remetidos por SMS. Sao cédigos de autenticagao unica,
e e g e que nunca devem ser partilhados, em nenhuma circunstancia,

com terceiros.

No exemplo apresentado, ndo € isso que acontece, sendo uma
situacdo de fraude.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de login, através do preenchimento do Utilizador e PIN e
sob o pretexto de iniciar um processo de Atualizacdo de Dados
Pessoais ficticio, o utilizador é convidado a preencher o seu NIF
pessoal e 0 nUmero de telemével, sendo que, a fraude é seguida de
uma chamada telefénica para obtencao do c6digo SMS que permite
a adesao a app APProva.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no

— dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os cédigos remetidos por SMS com terceiros, por
telefone ou outros meios.

Ultima atualizaio: 27 de maio de 2025 Data da publicagdo: 20 de outubro de 2023



Banco Montepio
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Banco Montepio - Seguranga 01:20
Banco Montepio

Alerta de Seguranga

Sua conta foi bloqueada por motivos de seguranga

Identificamos que nao efectuou a atualizagaod a sua
aplicagao APProva24

Desde o dia 26/04/2023, o procedimento de
adesao/cancelamento da aplicagao tornou-se
obrigatério.

—=
\
.f(lrﬁ ey

Para DESBLOQUEAR agora, aceda em "Continuar’ e
aguarde contacto do seu Gestor de Seguranga

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com um endereco com um dominio ficticio e que
reencaminha para uma pagina fraudulenta com um dominio ficticio.

O Banco Montepio nunca envia e-mails com a informacao de
acessos ou contas bloqueadas e com links em que solicite a
confirmacao de dados pessoais ou seja solicitada a
ativacao/reativacao da app APProva.

O exemplo apresentado, trata-se claramente de uma tentativa de
fraude.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de login do Montepio24, através do preenchimento do
Utilizador e PIN e sob o pretexto de iniciar um processo de
Atualizacdo de Dados Pessoais ficticio, o utilizador é convidado a
preencher o seu NIF pessoal e o niumero de telemovel.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os cédigos remetidos por SMS com terceiros, por
telefone ou outros meios, bem como os seus dados pessoais,
como o Utilizador, o PIN, o N° de Contribuinte ou o N° de
Telefone.

Data da publicagao: 28 de setembro de 2023



Banco Montepio

@ Montepio-Sempre consigo. <news atop> Cancelar assinatura
]

Is this email not displaying correctly? View it in your browser.

Identificamos que néo foi efetuada sua ades&o/atualizacdo da Aplicacdo de Autenticacéo
Forte - APProva24, portanto bloqueamos sua conta por motivos de seguranca

Para concluir a ades@o/atualizacéo da sua app e continuar utilizando nossos servicos
digitais, acesse o bot&o "Continuar" com seu Utilizador Net24

£ = ]
O sistema de autenticacdo forte - ainda
s mais forte - do Banco Montepio
o= s

Ultima atualizacdo: 27 de maio de 2025
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ALERTA DE SEGURANCA

Envio de mail com um endereco com um dominio ficticio e que
reencaminha para uma pagina fraudulenta com um dominio ficticio.

O Banco Montepio nunca envia e-mails com a informacao de
acessos ou contas bloqueadas e com links em que solicite a
confirmacao de dados pessoais ou seja solicitada a
ativacao/reativacao da app APProva.

O exemplo apresentado, trata-se claramente de uma tentativa de
fraude.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de login do Montepio24, através do preenchimento do
Utilizador e PIN e sob o pretexto de iniciar um processo de
Atualizacdo de Dados Pessoais ficticio, o utilizador é convidado a
preencher o seu NIF pessoal e o niumero de telemovel.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os cédigos remetidos por SMS com terceiros, por
telefone ou outros meios, bem como os seus dados pessoais,
como o Utilizador, o PIN, o N° de Contribuinte ou o N° de
Telefone.

Data da publicagao: 9 de maio de 2023



Banco Montepio

gue visuaizar 3 gem ? > \isuslesr como pagina web

EXMO, Sr(a)

Atualize suas informacdes e evite bloqueios. Para mais
informacdes/desblogueio, aceda em "DESBLOQUEAR

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com um endere¢o com um dominio ficticio e que
reencaminha para uma pagina fraudulenta com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS com
links e também nunca solicita por telefone ou outros meios, os
cédigos remetidos por SMS. Sdo cédigos de autenticag¢ao unica,
que nunca devem ser partilhados, em nenhuma circunstancia,
com terceiros.

No exemplo apresentado, ndo é isso que acontece, sendo uma
situacao de fraude.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de login, através do preenchimento do Utilizador e PIN e
sob o pretexto de iniciar um processo de Atualizacdo de Dados
Pessoais ficticio, o utilizador é convidado a preencher o seu NIF
pessoal e o numero de telemdvel, sendo que, a fraude é seguida de
uma chamada telefénica para obtencao do cédigo SMS que permite
a adesao a app APProva.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os cédigos remetidos por SMS com terceiros, por
telefone ou outros meios.

Data da publicacdo: 27 de abril de 2023



Banco Montepio

De: Banco Montepio <montepio@protege24.pt>
Enviada: 13 de fevereiro de 2023 07:17

Para:

Assunto: M24 - PIN e Cart. de Deb/Cred BLOQUEADOS.

Montepio24 - Seu PIN foi bloqueado. Atualize sua app para desbloquear agora.

Banco Montepio

Estimado(a) Sr.(a), %EMAIL%

Informamos que o Servico de Cartdes, Net24 e PIN, associado & Conta ***,10.0**¥*-* foram bloqueados com sucesso. Sua app
esta desatualizada.

A partir de agora para utilizar nossos servicos, devera atualizar a aplicacio/app do Net24 e APProva24.

Avisamo-lo por e-mail e SMS, o procedimento para atualizacao da APP.

Caso ja utilize o servigo APProva, aceda em Gerir Perfil na sua app APProva24, selecione seu nome completo e selecione "REMOVER
PERFIL" - Em seguida nossos gestores entrardio em contacto consigo (Chamada/SMS) -

Para comegar a atualizag3o agora, aceda em ATUALIZAR

Com os Melhores Cumprimentos,

Banco Montepio

Esta mensagem fol enviada automaticamente pelo canal Net24 do Banco Monteplo.

Os E-Malls enviados pelo Banco Montepio tém somente um cardter informativo e ndo constituem comprovativo de operag3o, no sendo também solictado em qualquer
situaglo o Acesso an Servigo Net24, a indicagdo dos Cédigos de Acesso, Credenciais de Autenticagio, ou quaisquer Dades Pessoais.

Agradecemos que nio responda a esta Caixa de E-Mall, destinas a0 emia igens. Para qualq imento necessirio, est

através do Servico Phone24, n® 21 724 16 24 (do Estrangeiro: + 351 21 724 16 24), todos os dias das D8h s 00h,

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com um endere¢o com um dominio ficticio e que
reencaminha para uma pagina fraudulenta com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS com
links e também nunca solicita por telefone ou outros meios, os
cédigos remetidos por SMS. Sdo cédigos de autenticagao unica,
que nunca devem ser partilhados, em nenhuma circunstancia,
com terceiros.

No exemplo apresentado, ndo é isso que acontece, sendo uma
situacao de fraude.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de login, através do preenchimento do Utilizador e PIN e
sob o pretexto de iniciar um processo de Atualizacdo de Dados
Pessoais ficticio, o utilizador é convidado a preencher o seu NIF
pessoal e o numero de telemdvel, sendo que, a fraude é seguida de
uma chamada telefénica para obtencao do cédigo SMS que permite
a adesao a app APProva.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os cédigos remetidos por SMS com terceiros, por
telefone ou outros meios.

Data da publicagcao: 13 de fevereiro de 2023



Banco Montepio

M24 - MONTEPIO: Compra
suspeita identificada! Cart.
de Deb/Cred e PIN
desactivados. Para detalhes,
aceda em

e aguarde

contacto.

M24 - = m =
e, confirme a
alteracao de dispositivo para
0 App APProva24. Nossa
gestora: ISABELA PEREIRA,
esta a entrar em contacto
consigo.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mensagem de texto / SMS de um remetente ficticio e com o
conteudo apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS com
links e também nunca solicita por telefone ou outros meios, os
codigos remetidos por SMS. Sao cédigos de autenticagao unica,
que nunca devem ser partilhados, em nenhuma circunstancia,
com terceiros.

No exemplo apresentado, ndo € isso que acontece, sendo uma
situacdo de fraude.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de login, através do preenchimento do Utilizador e PIN e
sob o pretexto de iniciar um processo de Atualizacdo de Dados
Pessoais ficticio, o utilizador é convidado a preencher o seu NIF
pessoal e 0 nUmero de telemével, sendo que, a fraude é seguida de
uma chamada telefénica para obtencao do c6digo SMS que permite
a adesao a app APProva.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os cédigos remetidos por SMS com terceiros, por
telefone ou outros meios.

Data da publicagdo: 25 de janeiro de 2023



Banco Montepio

Banco Montepio

Ola

E com muito gosto que Ihe dizemos que. Seu aplicativo mudou..

Para continuar utilizando os servicos Net24 Montepio, voce deve activar novamente app APProva.
Caso ndo o faga seu utilizador, PIN e cartdes serdo suspensos permantemente.

N&o complicar é o nosso jeito de ser

REACTIVAR APProval

A seguranga das suas transagdes é muito importante para si e para nés.
Dizemos-lhe tudo o que tem de saber sobre a app APProva em bancomontepio.pt.

Siga-nos: Descarregue a nossa App:

P> Google Play

por BANCO MONTEPIO.
o

£ Descarregar na
[ S App Store

CAIXA ECONOMICA MONTEPIO GERAL, Cai
Sede: R 250-0f

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com um endereco com um dominio ficticio e que
reencaminha para uma pagina fraudulenta com um dominio ficticio.

O Banco Montepio nunca envia e-mails com a informacao de
acessos ou contas bloqueadas e com links em que solicite a
confirmacao de dados pessoais ou seja solicitada a
ativacao/reativacao da app APProva.

O exemplo apresentado, trata-se claramente de uma tentativa de
fraude.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de login do Montepio24, através do preenchimento do
Utilizador e PIN e sob o pretexto de iniciar um processo de
Atualizacdo de Dados Pessoais ficticio, o utilizador é convidado a
preencher o seu NIF pessoal e o niumero de telemovel.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os cédigos remetidos por SMS com terceiros, por
telefone ou outros meios, bem como os seus dados pessoais,
como o Utilizador, o PIN, o N° de Contribuinte ou o N° de
Telefone.

Data da publicagao: 16 de dezembro de 2022



Banco Montepio

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Exemplo em anexo, consiste na apresenta¢do de uma janela de popup
fraudulenta que visa induzir o Cliente a fornecer subsequentemente
determinadas credenciais de seguranca (ex. SMS Code) para viabilizar a
realizacdo de operacdes bancarias fraudulentas.

Trata-se de um ecrd, que nao tem origem no servico Montepio24 e
gue é apresentado em computadores/dispositivos infetados com
software malicioso (malware), sendo apresentados ecras
fraudulentos sobrepostos as paginas legitimas do servigo
Montepio24.

O malware é instalado através de um trojan, recebido através de
emails fraudulentos de phishing, que apresentam logétipos de
entidades fidedignas (operadores de comunica¢des, transportadoras
ou entidades do Estado), com o objetivo de dar credibilidade as
mensagens.

Antes de abrir os emails, confirme sempre a origem e o assunto, bem
como a ortografia dos mesmos. Se tiver duvidas, elimine sem abrir
ou nao clique nos links, se existirem.

Se clicar, verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado da entidade
representada no email e se o dominio corresponde a mesma
entidade e nunca instale aplica¢des através de links apresentados
em emails ndo solicitados.

Se tiver davidas relativamente a emails nao solicitados ou estiver
perante ecras suspeitos, nao forneca qualquer dado e contacte de
imediato o Banco Montepio.

Data da publica¢do: 13 de dezembro de 2022



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e com o
conteudo apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS com
links e também nunca solicita por telefone ou outros meios, os
codigos remetidos por SMS. Sao cédigos de autenticagao unica,
que nunca devem ser partilhados, em nenhuma circunstancia,
& approva24montepio.pt (@) com terCEirOS.

18:06 al T @
04:38
M24 - Montepio :: Cartao de Debito

e PIN foram DESACTIVADOS. Para
DESBLOQUEAR, aceda agora em

approva2émontepio.pt ¢ aguarde No exemplo apresentado, ndo € isso que acontece, sendo uma

Banco Montepio fraude.

SRR e O utilizador é encaminhado para um site ficticio com um dominio
et sinda o 0 it oW osts ficticio, que replica a app M24 do Banco Montepio, onde é simulado
e S RN S o processo de login, através do preenchimento do Utilizador e PIN e
o sl e sob o pretexto de necessitarem de confirmar os seus dados
pessoais, é solicitado o numero de telemovel, Numero do Cartdo de
Cidadao e Data de Nascimento, seguido da introdu¢do de um cédigo

SMS.

C

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os cédigos remetidos por SMS com terceiros, por

< d m © telefone ou outros meios.

Data da publicagao: 2 de novembro de 2022
Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e com o
conteudo apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS com

M24 MONTEPIO : CARTAO DE DEBITO e K . . . .
ol links e também nunca solicita por telefone ou outros meios, os
e confirme seus dados codigos remetidos por SMS. Sao cédigos de autenticagao unica,
que nunca devem ser partilhados, em nenhuma circunstancia,

com terceiros.

No exemplo apresentado, ndo € isso que acontece, sendo uma
fraude.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de login, através do preenchimento do Utilizador e PIN e
sob o pretexto de iniciar um processo de Atualizacdo de Dados
Pessoais ficticio, o utilizador é convidado a preencher o seu NIF
pessoal e o numero de telemovel.

Py 2 @D . Verifique sempre a barra de enderecos e certifique-se que esta
0®e- SRS em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os cédigos remetidos por SMS com terceiros, por
telefone ou outros meios.

Data da publicagao: 26 de outubro de 2022
Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

Banco Montepio

Estimado(a) Sr.(a), Seu Utilizador Net24 foi
desactivado!

Para continuar utilizando os servicos Net24 Montepio, voce deve activar a
APProva.

Caso nao efectue sua activacao, seu utilizador sera bloqueado
permantemente.

ACTIVAR APProval

Banco Montepio 2022

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com um endereco com um dominio ficticio e que
reencaminha para uma pagina fraudulenta com um dominio ficticio.

O Banco Montepio nunca envia e-mails com a informacao de
acessos ou contas bloqueadas e com links em que solicite a
confirmacao de dados pessoais ou seja solicitada a ativacao da
app APProva.

No exemplo apresentado, ndo é isso que acontece, tratando-se de
uma tentativa de fraude.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de adesdo a app APProva e desta forma, os burldes
captam todos os dados pessoais do utilizador.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os cédigos remetidos por SMS com terceiros, por
telefone ou outros meios, bem como os seus dados pessoais,
como o Utilizador, o PIN, o N° de Contribuinte ou o N° de
Telefone.

Data da publicagcao: 14 de outubro de 2022



Banco Montepio

1224 & 1\ & » BN{=R . 63%m
< v
Banco
Montepio

Noticia importante

Caro cliente,

A funcionalidade de sua conta foi
temporariamente limitada. Nosso sistema
detectou algumas informacgoes ausentes ou
nulas em seus dados pessoais, o que é
necessario de acordo com nossos Termos de
Uso atualizados. Pedimos desculpas pelo
transtorno.

O que vocé precisa fazer?

Para manter a funcionalidade completa de
sua conta, clique no link abaixo e siga as
etapas do processo de atualizagéo e
verificagao.

Este e-mail foi enviado automaticamente por
nosso sistema para notifica-lo sobre os
problemas descritos.

Iniciar

Se vocé ndo passar pr'~ nrocesso de
atualizagao, ndose A pe. Continua a
poder utilizar a sua cc.... no modo apenas

vimtializaAaZA mman A caall NlAtDAnAn +ArA

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com um endereco com um dominio ficticio e que
reencaminha para uma pagina fraudulenta com um dominio ficticio.

O Banco Montepio nunca envia e-mails com a informacao de
acessos ou contas bloqueadas e com links em que solicite a
confirmacgao de dados pessoais e a introducao das coordenadas
do Cartao Matriz.

No exemplo apresentado, ndo é isso que acontece, tratando-se de
uma tentativa de fraude.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de login, através do preenchimento do Utilizador e PIN e
sob o pretexto de iniciar um processo de Atualizacao de Dados
Pessoais ficticio, o utilizador é convidado a preencher o seu NIF
pessoal e o numero de telemdével.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os cédigos remetidos por SMS com terceiros, por
telefone ou outros meios.

Data da publicacdo: 16 de setembro de 2022



: ALERTA DE SEGURANCA
Banco Montepio ¢

<0 ATIVA A NOVA SEGU... v

Envio de mail com um endereco com um dominio ficticio e que

Fromi: Mantspio2a#AZ-{11HIBI1igrees reencaminha para uma pagina fraudulenta com um dominio ficticio.
<ninja@skolenbifrost.nu>

Date: sabado, jul. 23, 2022 at 5:49 PM

To: O Banco Montepio nunca envia e-mails com a informacao de
Subject: ATIVA A NOVA SEGURANGA O acessos bloqueados e com links em que solicite a confirmagao
MAIS/CEDQ POSSIVEL. de dados pessoais e a introducao das coordenadas do Cartao
N:FBQTQZEky9g2cxgr5hudgxu07hkz5. Matriz

ATIVA A NOVA SEGURANCA

No exemplo apresentado, ndo é isso que acontece, tratando-se de
Sl uma tentativa de fraude.

ATIVA A NOVA SEGURANGA O MAIS CEDO POSS“ ™~

O utilizador é encaminhado para um site ficticio com um dominio

Estimado Cliente,

ficticio, que replica o site Banco Montepio, onde é simulado o
eee processo de login, através do preenchimento do Utilizador e PIN e
L Banco Montepio sob o pretexto de iniciar um processo de Atualizacao de Dados

Pessoais ficticio, o utilizador é convidado a preencher o seu NIF
pessoal e o numero de telemdével.

Obrigado por nos escolher!
Utilizador

Insira o seu PIN Montepio24

Banco Montepio
Caixa Econémica Montepio Geral

AVISO : A ndo ativagdo da nova atualizagdo pode causar sérios pi
de seguranga na sua conta

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os cédigos remetidos por SMS com terceiros, por
telefone ou outros meios.

Data da publicacdo: 27 de julho de 2022

AA  Nio seguro — tepio-net24.com G

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

al vodafone P 17:09 46% -
{O 9
S’
MONTERIO
UM DISPOSITIVO NAO

AUTORIZADO foi conectado a
sua conta. Caso nao
reconheca este acesso,
verifique: alerta-

montepio.com/m/ma

Banco Montepio

Acesso Net24 Particulares

Selecione o tipo de acesso desjado e Introduza seu Utilizador e codigo PIN
Montepio24 para prosseguir

i

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mensagem de texto / SMS de um remetente ficticio e com o
conteudo apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS com
links e também nunca solicita por telefone ou outros meios, os
coédigos remetidos por SMS. Sao cédigos de autenticag¢ao unica,
que nunca devem ser partilhados, em nenhuma circunstancia,
com terceiros.

No exemplo apresentado, ndo € isso que acontece, sendo uma
fraude.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de login, através do preenchimento do Utilizador e PIN e
sob o pretexto de iniciar um processo de Atualizacdo de Dados
Pessoais ficticio, o utilizador é convidado a preencher o seu NIF
pessoal e 0 nUmero de telemével.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt e em nenhuma circunstancia
partilhe os c6digos remetidos por SMS com terceiros, por
telefone ou outros meios.

Data da publicacdo: 5 de julho de 2022



Banco Montepio

Estimado Cliente,

A fim de Ihe oferecer os servigos de segi G

e protec¢ao dos seus dados pessoais, estamos a
actualizar o nosso sistema e para isso precisamos da sua
cooperagao.

Deve actualizar os seus dados de NBnet / NB Smarter,
efectuando uma breve verificagao através da nossa
pagina online e preenchendo correctamente as
informagaes solicitadas na pagina de verificagao.

INICIAR SESSAO )

Obrigado por nos escolher!

Banco Montepio

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com um endereco com um dominio ficticio e que
reencaminha para uma pagina fraudulenta com um dominio ficticio.

O Banco Montepio nunca envia e-mails com a informacao de
acessos bloqueados e com links em que solicite a confirmacao
de dados pessoais e a introduc¢ao das coordenadas do Cartao
Matriz.

Verifique sempre a barra de enderec¢o e certifique-se que esta em
ambiente seguro HTTPS, com certificado “Caixa Econdémica
Montepio Geral, Caixa Econémica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude, uma vez que o Banco Montepio nunca
solicita a ativacao de servigos de seguranca, a confirmacao de
dados pessoais por email ou solicita esses dados em conjunto
com a introducao da totalidade das coordenadas do Cartao
Matriz e nem cobra qualquer valor.

Data da publica¢do: 17 de maio de 2022



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e com
o conteldo apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS com
links e também nunca solicita por telefone ou outros meios, os

De: MONTEPIO codigos remetidos por SMS. S3ao cédigos de autenticagdo Unica, que
nunca devem ser partilhados, em nenhuma circunstancia, com

Adesao de Seguranca Obrigatoria. terceiros.

https://login-montepio.com No exemplo apresentado, ndo é isso que acontece, sendo uma
fraude.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de login, através do preenchimento do Utilizador e PIN e
sob o pretexto de iniciar um processo de Atualizacdo de Dados
Pessoais ficticio, o utilizador é convidado a preencher o seu NIF
pessoal e o numero de telemovel.

Verifiqgue sempre a barra de enderegos e certifique-se que esta em
ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econdmica Bancaria, S.A. [PT]” e no dominio
bancomontepio.pt e em nenhuma circunstancia partilhe os cédigos
remetidos por SMS com terceiros, por telefone ou outros meios.

Data da publicacdo: 28 de dezembro de 2021

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e com
o conteldo apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS com
links e também nunca solicita por telefone ou outros meios, os
codigos remetidos por SMS. S3ao cédigos de autenticagdo Unica, que
nunca devem ser partilhados, em nenhuma circunstancia, com

De: MONTEPIO

TEUS ACESSOS FORAM
BLOQUEADOS. '
Para voltar utilizar o APP CLIQUE: terceiros.

https://login-montepio.com/

No exemplo apresentado, ndo é isso que acontece, sendo uma
fraude.

Prazo 24 horas.

O utilizador é encaminhado para um site ficticio com um dominio
ficticio, que replica o site Banco Montepio, onde é simulado o
processo de login, através do preenchimento do Utilizador e PIN e
sob o pretexto de iniciar um processo de Atualizacdo de Dados
Pessoais ficticio, o utilizador é convidado a preencher o seu NIF
pessoal e o numero de telemovel.

Verifiqgue sempre a barra de enderegos e certifique-se que esta em
ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Econdmica Bancaria, S.A. [PT]” e no dominio
bancomontepio.pt e em nenhuma circunstancia partilhe os cédigos
remetidos por SMS com terceiros, por telefone ou outros meios.

Data da publicacdo: 28 de dezembro de 2021

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

De: <J& = >

Date: sexta, 9/07/2021 a(s) 05:38

Subject: a Infoemail Banco Montepio - Acesso Net24 Bloqueado. - ( 273771224077 )
To:<lm . = >

Estimado cliente Banco Montepio: -

Nosso sistema de monitoramento em tempo real, detectou que suas credenciais de seguranca juntamente com seu Acesso Net24
encontram-se pendentes de atualizacao e autorizacao de uso.

Por este motivo, para evitar problemas e manter seus dados seguros, estamos prestes a bloquear de forma parcial ou total o acesso a
N0SS0S Servicos.

Para evitar a suspencao de todos os nossos servicos, voce devera realizar o procedimento de atualizacao e/ou autorizacao de suas
credenciais.

Utilize o botao abaixo para realizar o processo de forma segura e totalmente online.

Realizar autorizacao.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com um endere¢co com um dominio ficticio e
gue reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia e-mails com a informagao de
acessos bloqueados e com links em que solicite a
confirmacgao de dados pessoais e a introdug¢ao das
coordenadas do Cartao Matriz.

Verifique sempre a barra de endereco e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria, S.A.
[PT])” e no dominio bancomontepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude, uma vez que o Banco Montepio
nunca solicita a confirmag¢ao de dados pessoais por email ou
solicita esses dados em conjunto com a introducgdo da
totalidade das coordenadas do Cartao Matriz e nem cobra
qualquer valor.

Data da publicacdo: 9 de julho de 2021



Banco Montepio

Banco Montepio

COVID-19.

Saiba como podemos ajuda-lo.

Informacao sobre o pedido de empréstimo #RF-18832VAPT

Caro(a) agradecemos desde j4 o seu interesse nas nossas
oportunidades de financiamento pessoal

Tal como pedido, devolvemos agora a informagé@o sobre as condi¢gbes de crédito
pessoal. Estas estdo disponiveis a qualquer momento através do endereco:

Informagao:
Tipo: Pessoal
Valor: 15.000€
TAEG: 0,2%
Prazo: 60 meses
Urgente: SIM

Iremos contacta-lo nos préximos dias para dar continuidade a este processo, para tal,
pedimos-lhe que confirme os seus dados em:

Importante: Este e-mail fol enviado para o enderego caso ndo reconhega
ou pretenda cancelar o pedido efetuado devera proceder ao seu cancelamento conforme descrito nos
nossos termos e condigdes num prazo maximo de 7 dias Uteis

Para proceder ao cancelamento, aceda a

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com um endere¢co com um dominio ficticio e
que apresenta links que reencaminham para paginas com um
dominio ficticio, com falsas referéncias a COVID-19 e com um
pedido de confirmacado de dados pessoais no ambito de um
pedido de Crédito Pessoal.

O Banco Montepio nunca envia e-mails com links em que
solicite a confirmagao de dados pessoais e a introdugao das
coordenadas do Cartao Matriz.

Verifique sempre a barra de endereco e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Economica Bancaria, S.A.
[PT])” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude, uma vez que o Banco Montepio
nunca solicita a confirmag¢ao de dados pessoais por email ou
solicita esses dados em conjunto com a introdugdo da
totalidade das coordenadas do Cartao Matriz e nem cobra
qualquer valor.

Data da publicacdo: 8 de junho de 2021



Banco Montepio

Trusteer

O mobdulo de ca & um sk de protecdo que, durante a execucdo de tumaehs -m
atua como cscudo Para o seu compwador contra ataques de programas maliciosos na intemet.

Estimado cliente:

& 1: Configuragoes iniciais
& 2: Ambiente de configuracao

@ 3: Verificando instalagoes anteriores
@ 4: Preparacao de atualizacoes do modulo de seguranca
£ 5: Instalando a atualizagao do componente de seguranca

A atualizacio pode levar alguns minutos para ser concliida.
Para garantir sua seguranca durante o processo, alguns dadas serdo salicitados.

L_____ A

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Exemplo em anexo, consiste na apresentacao de uma janela de popup
fraudulenta (“Atualizacdo do médulo de Seguranga”) que visa induzir o
Cliente a fornecer subsequentemente determinadas credenciais de seguranga
(ex. coordenadas do Cartdo Matriz, SMS Code) para viabilizar a realiza¢do de
operagdes bancarias fraudulentas.

Trata-se de um ecrd, que nao tem origem no servigo Montepio24 e que é
apresentado em computadores/dispositivos infetados com software malicioso

(malware), sendo apresentados ecras fraudulentos sobrepostos as paginas
legitimas do servico Montepio24.

O malware é instalado através de um trojan, recebido através de emails
fraudulentos de phishing, que apresentam logétipos de entidades fidedignas
(operadores de comunicagGes, transportadoras ou entidades do Estado), com
o objetivo de dar credibilidade as mensagens.

Antes de abrir os emails, confirme sempre a origem e o assunto, bem como a
ortografia dos mesmos. Se tiver duvidas, elimine sem abrir ou ndo clique nos
links, se existirem.

Se clicar, verifique sempre a barra de enderegos e certifique-se que esta em
ambiente seguro HTTPS, com certificado da entidade representada no email e
se o dominio corresponde a mesma entidade e nunca instale aplica¢es
através de links apresentados em emails nao solicitados.

Se tiver duvidas relativamente a emails ndo solicitados ou estiver perante

ecras suspeitos, ndo fornec¢a qualquer dado e contacte de imediato o Banco
Montepio.

Data da publicagdo: 19 de maio de 2021



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mail com um endere¢co com um dominio ficticio e
gue reencaminha para uma pagina com um dominio ficticio.

x| Qs com o bt ek doal O Banco Montepio nunca envia e-mails com links em que
solicite a introdugéo das coordenadas do Cartio Matriz.

Notificacdo de Segurancga.

Verifique sempre a barra de enderecgos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria, S.A.
[PT])” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo

Banco Montepio © 2020

rcimrts purcrandobodos 8 . Ou O e 001 Apos a introducao do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o Banco
Montepio nunca solicita esses dados em conjunto, nem
cobra qualquer valor.

[Este ste contém informaciio de natureza pessoal.

Data da publicacdao: 19 de maio de 2021

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

Modulo de Seguranca

Prezado cliente, nao fol possivel carregar o Modulo de Seguranga (W01)
.t - L companenie visa proteges sua conexdo contra Programas maliciosos durante o acesso a Intemet

A actualizacio deste modulo sevara apenas alguns minulos
Serdo solicitados alguns dados para a sincronizagdo com o sistema.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Exemplo em anexo, consiste na apresentacao de uma janela de popup
fraudulenta (“Moédulo de Seguranga”) que visa induzir o Cliente a fornecer
subsequentemente determinadas credenciais de seguranca (ex. coordenadas
do Cartdo Matriz, SMS Code) para viabilizar a realizacdo de operag¢des
bancarias fraudulentas.

Trata-se de um ecr3, que nao tem origem no servico Montepio24 e que é
apresentado em computadores/dispositivos infetados com software malicioso
(malware), sendo apresentados ecrds fraudulentos sobrepostos as paginas
legitimas do servico Montepio24.

O malware é instalado através de um trojan, recebido através de emails
fraudulentos de phishing, que apresentam logétipos de entidades fidedignas
(operadores de comunicagGes, transportadoras ou entidades do Estado), com
o objetivo de dar credibilidade as mensagens.

Antes de abrir os emails, confirme sempre a origem e o assunto, bem como a
ortografia dos mesmos. Se tiver duvidas, elimine sem abrir ou ndo clique nos
links, se existirem.

Se clicar, verifique sempre a barra de enderegos e certifique-se que esta em
ambiente seguro HTTPS, com certificado da entidade representada no email e
se o dominio corresponde a mesma entidade e nunca instale aplica¢es
através de links apresentados em emails nao solicitados.

Se tiver duvidas relativamente a emails ndo solicitados ou estiver perante

ecras suspeitos, ndo fornec¢a qualquer dado e contacte de imediato o Banco
Montepio.

Data da publicacdo: 19 de maio de 2021



Banco Montepio

Banco Montepio

B Net2a
Prezado(a) Cliente

Ainda ndo consta em nosso sistema sua actualizagdo de dados referentes ao periodo de 2020. Esta actualizacdo sempre
automatica, passou a ser requerida via internet devido ao actual momento em que estamos passando,

Até 0 momento ndo encontramos nenhuma autenticag3o habilitada para actualizagbes de seguranga em seu perfil. O acesso aos
servicos Montepio entrard em processo de suspensao automaticamente.

-> Uma multa no valor de 119 euros sera aplicada no prazo de duas horas apés a leitura deste informativo caso o
mesmo ndo realize esta imediatamente.

Para evitar suspens3do dos seus servicos, habilite suas actualizacdes dicando no botdo abaixo e procedendo com os dados
requisitados.

Quero aderir

Ou CLIQUE AQUI para aceder caso o botdo acima ndo funcione!

-> 0 Banco Montepio esta autorizado a enviar emails para seus clientes, caso deseje cancelar, CLIQUE AQUI,
reactive seu dispositivo de seguranca e cancele o recebimento de emails pelo Internet Banking.

707 20 20 24 Onde estamos

+351 217 241 624

CONTACTOS MOVEIS
96 590 20 24
93130 20 24
91740 20 24

ATENDIMENTO PERSONALIZADO
TODOS OS DIAS DAS 08H AS 00H

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com um endere¢co com um dominio ficticio e
gue reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia e-mails com links em que
solicite a introdu¢ao das coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecgos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria, S.A.
[PT])” e no dominio bancomontepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o Banco
Montepio nunca solicita esses dados em conjunto, nem
cobra qualquer valor.

Data da publicacdo: 12 de novembro de 2020



Banco Montepio

Trusteer

O mobdulo de ca & um sk de protecdo que, durante a execucdo de tumaehs -m
atua como cscudo Para o seu compwador contra ataques de programas maliciosos na intemet.

Estimado cliente:

& 1: Configuragoes iniciais
& 2: Ambiente de configuracao

@ 3: Verificando instalagoes anteriores
@ 4: Preparacao de atualizacoes do modulo de seguranca
£ 5: Instalando a atualizagao do componente de seguranca

A atualizacio pode levar alguns minutos para ser concliida.
Para garantir sua seguranca durante o processo, alguns dadas serdo salicitados.

L_____ A

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Exemplo em anexo, consiste na apresentacao de uma janela de popup
fraudulenta (“Atualizacdo do médulo de Seguranga”) que visa induzir o
Cliente a fornecer subsequentemente determinadas credenciais de seguranga
(ex. coordenadas do Cartdo Matriz, SMS Code) para viabilizar a realiza¢do de
operagdes bancarias fraudulentas.

Trata-se de um ecrd, que nao tem origem no servigo Montepio24 e que é
apresentado em computadores/dispositivos infetados com software malicioso

(malware), sendo apresentados ecras fraudulentos sobrepostos as paginas
legitimas do servico Montepio24.

O malware é instalado através de um trojan, recebido através de emails
fraudulentos de phishing, que apresentam logétipos de entidades fidedignas
(operadores de comunicagGes, transportadoras ou entidades do Estado), com
o objetivo de dar credibilidade as mensagens.

Antes de abrir os emails, confirme sempre a origem e o assunto, bem como a
ortografia dos mesmos. Se tiver duvidas, elimine sem abrir ou ndo clique nos
links, se existirem.

Se clicar, verifique sempre a barra de enderegos e certifique-se que esta em
ambiente seguro HTTPS, com certificado da entidade representada no email e
se o dominio corresponde a mesma entidade e nunca instale aplica¢es
através de links apresentados em emails nao solicitados.

Se tiver duvidas relativamente a emails ndo solicitados ou estiver perante

ecras suspeitos, ndo fornec¢a qualquer dado e contacte de imediato o Banco
Montepio.

Data da publicagdo: 14 de setembro de 2020



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Montepio - Alerta de Seguranca: SMS com links.

Seu Cartao de Debito e PIN estao

desactivados. Para ativar agora, Verifique sempre a barra de enderecos e certifique-se que
aceda em , . . s
https://bit.lv/XXXXXXX com seu esta em ambiente seguro HTTPS, com certificado “Caixa
Cartao Matriz. Econdmica Montepio Geral, Caixa Econdmica Bancaria,

S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 3 de agosto de 2020

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Realizacao de uma chamada telefdnica para clientes por
parte dos meliantes, em nome de um suposto
colaborador do Banco Montepio, informando o cliente
sobre a ocorréncia de movimentos fraudulentos,
solicitando aos clientes que informem ou comuniquem as
coordenadas do Cartao Matriz e SMS Code, para que
consigam, alegadamente, anular os supostos movimentos
fraudulentos.

O Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, ndao envia links para validacao
de operagdes e nem cobra qualquer valor.

Sempre que receber uma chamada, suspeite sempre que

sejam solicitados os seguintes dados:

- Coordenadas do Cartdao Matriz

- SMS Code

- Receba algum pedido para fazer um
download/instalacdo de software no seu telemoével

Data da publicacdo: 30 de junho de 2020

g\

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

“Montepio-Alerta” Mantenha SMS com links.
os seus dados net24,
atualizados por favor aceda. Verifique sempre a barra de enderegos e certifique-se que

ggo; bbit" active estd em ambiente seguro HTTPS, com certificado “Caixa

Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 15 de junho de 2020

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mail com um endere¢co com um dominio ficticio e
gue reencaminha para uma pagina com um dominio ficticio.

x| Qs com o bt ek doal O Banco Montepio nunca envia e-mails com links em que
solicite a introdugéo das coordenadas do Cartio Matriz.

Notificacdo de Segurancga.

Verifique sempre a barra de enderecgos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria, S.A.
[PT])” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo

Banco Montepio © 2020

rcimrts purcrandobodos 8 . Ou O e 001 Apos a introducao do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o Banco
Montepio nunca solicita esses dados em conjunto, nem
cobra qualquer valor.

[Este ste contém informaciio de natureza pessoal.

Data da publicagdo: 22 de maio de 2020

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

Modulo de Seguranca

Prezado cliente, nao fol possivel carregar o Modulo de Seguranga (W01)
.t - L companenie visa proteges sua conexdo contra Programas maliciosos durante o acesso a Intemet

A actualizacio deste modulo sevara apenas alguns minulos
Serdo solicitados alguns dados para a sincronizagdo com o sistema.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Exemplo em anexo, consiste na apresentacao de uma janela de popup
fraudulenta (“Moédulo de Seguranga”) que visa induzir o Cliente a fornecer
subsequentemente determinadas credenciais de seguranca (ex. coordenadas
do Cartdo Matriz, SMS Code) para viabilizar a realizacdo de operag¢des
bancarias fraudulentas.

Trata-se de um ecr3, que nao tem origem no servico Montepio24 e que é
apresentado em computadores/dispositivos infetados com software malicioso
(malware), sendo apresentados ecrds fraudulentos sobrepostos as paginas
legitimas do servico Montepio24.

O malware é instalado através de um trojan, recebido através de emails
fraudulentos de phishing, que apresentam logétipos de entidades fidedignas
(operadores de comunicagGes, transportadoras ou entidades do Estado), com
o objetivo de dar credibilidade as mensagens.

Antes de abrir os emails, confirme sempre a origem e o assunto, bem como a
ortografia dos mesmos. Se tiver duvidas, elimine sem abrir ou ndo clique nos
links, se existirem.

Se clicar, verifique sempre a barra de enderegos e certifique-se que esta em
ambiente seguro HTTPS, com certificado da entidade representada no email e
se o dominio corresponde a mesma entidade e nunca instale aplica¢es
através de links apresentados em emails nao solicitados.

Se tiver duvidas relativamente a emails ndo solicitados ou estiver perante

ecras suspeitos, ndo fornec¢a qualquer dado e contacte de imediato o Banco
Montepio.

Data da publicacdo: 4 de maio de 2020



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Banco Montepio - Alerta:Seu SMS com links.

Cartao de Credito, PIN e - -

Utilizador Net24 estao Verifique sempre a barra de enderegos e certifique-se que
desactivados. Seu telemovel estd em ambiente seguro HTTPS, com certificado “Caixa

NAO foi registado. Ative agora

Econdmica Montepio Geral, Caixa Econdmica Bancaria,

em https://bit.| o )
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicagao: 4 de maio de 2020

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

Montepio- Seu acesso ao Net24 O Banco Montepio nunca envia mensagens de texto /
e restantes canais foram SMS com links.
desactivados. Efectue sua

activacao ja aceda Verifique sempre a barra de enderegos e certifique-se que
. https://bit.ly/ativacacem?24

esta em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 23 de abril de 2020

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Montepio- Seu acesso ao Net24 SMS com links.

e restantes canais foram

desqetivados: Biectie sua Verifique sempre a barra de enderegos e certifique-se que
activacao ja aceda
https://bit.ly/ativacao-canais

esta em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 31 de margo de 2020

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

21170% WD 1021

= e TS v

O Banco Montepio nunca envia mensagens de texto /

Montepio- Seus codigos de SMS com links.
acesso ao Net24 foram
de-‘jaCt'Va‘!OS- Efectue sua Verifique sempre a barra de enderegos e certifique-se que
aciyaced 19 aceda esta em ambiente seguro HTTPS, com certificado “Caixa
https://bit.ly/aceder-net24 . ) . .. L.

, Econdmica Montepio Geral, Caixa Econdmica Bancaria,

S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 30 de margo de 2020

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mail com um endere¢co com um dominio ficticio e
gue reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia e-mails com links em que
solicite a introdu¢ao das coordenadas do Cartao Matriz.

Net24 E-mail informativo de Seguranca.
T Verifique sempre a barra de enderecos e certifique-se que
R esta em ambiente seguro HTTPS, com certificado “Caixa
Nosso sistema de seguranga e monitoramente, conseguiu detectar que suas chaves de seguranga, credénciais e juntamente com ” - - - ’ - P
seu Cartdo Matriz (5231) e:zaontramse pendentes de?ualizagéo e/o?J atorizagdo de uso en? nosycos servidores delcontrole de Econom | ca Montep'o G era I’ ca|xa Econom|ca Ba nca rl a' S.A .

seguranca.

[PT]” e no dominio bancomontepio.pt.

Por este motivo, para evitar problemas e manter seus dados sempre seguros, iremos bloquear de forma parcial ou total o acesso a
nossos servigos online e presenciais.

Para evitar a suspencdo de todos 0s nossos servigos, vocé devera realizar o procedimento de atualizagdo e/ou aturizagdo de suas

credénciais, e seu Cartdo Matriz (CM). Utilize o bot3o abaixo para realizar o processo de forma segura e totaimente online. NO exem p |o a p resenta d O, n 50 é i SSO q u e aco ntece’ S en d o

claramente uma fraude.

Apos a introducao do utilizador e do cédigo PIN, surge um
R R ecrd que solicita a totalidade das coordenadas do Cartdo
Matriz, tratando-se de uma fraude, uma vez que o Banco
Montepio nunca solicita esses dados em conjunto, nem
cobra qualquer valor.

Data da publicacdo: 26 de margo de 2020

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

“Montepio“-alerta: Utilizador SMS com links.

desativado evite multa www.bit,
do/apps654321q ative agora X Verifique sempre a barra de enderegos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa

Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicagao: 27 de fevereiro de 2020

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Banco Montepio: SMS com links.

Adesao de Seguranca

ungaeD : Verifique sempre a barra de enderecos e certifique-se que
https://www.montepio.app/? , . e o~
n=93636350219 esta em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria,

S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 27 de janeiro de 2020

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

SMS com links.
“"Montepio” -alerta: Utilizador
desativado evite multa bit. Verifique sempre a barra de enderegos e certifique-se que
Iybocoa ative agora Z estd em ambiente seguro HTTPS, com certificado “Caixa

Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 27 de janeiro de 2020

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Montepio: Seu utilizador, PIN SMS com links.
e cartoes de credito/ debito
foram desactivados. Efectue Verifique sempre a barra de enderecos e certifique-se que

Sus ativecao 4 doaad estd em ambiente seguro HTTPS, com certificado “Caixa

http://bit.ly/x0000xx

Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 2 de outubro de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Banco Montepio : ALERTA -

Cartao Debito/Credito, SMS com links.

Utilizador Net24 e PIN foram - -
desactivados para sua Verifique sempre a barra de enderecos e certifique-se que
seguranca. Active agora em esta em ambiente seguro HTTPS, com certificado “Caixa

Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 2 de outubro de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

- O Banco Montepio nunca envia mensagens de texto /
“Montepio”-Net24 - Seu SMS com links

utilizador, PIN e cartoes foram

desactivados. Efectue sua Verifi b q q i
activacao ja aceda http://bit. erifigue sempre a barra de enderecos e certifique-se que

ly/5000000K qwertyuiop esta em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 27 de agosto de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

“Montepio”-AVISO: Utilizador SMS com links.
desactivados por questoes de
seguranca www.bit.ly /500000 Verifique sempre a barra de enderecos e certifique-se que

ative agora x estd em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 23 de agosto de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

“Montepio”-Net24 - Seu SMS com links.
utilizador, PIN e cartoes foram
desactivados. Efectue sua Verifique sempre a barra de enderegos e certifique-se que

activacao ja ﬁcedsaeﬁ-téﬂﬂhﬁa estd em ambiente seguro HTTPS, com certificado “Caixa
busmaoaoc 344 c Econdmica Montepio Geral, Caixa Econdmica Bancaria,
' S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 22 de agosto de 2019

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

ACESSO PARTICULARES

Utilizador

“Montepio”-SMS: Utilizador e
PIN desativados por questoes
de seguranca. Ative agora em

PIN Montepio24

Iniciar sessao

Login Empresas

> » 707 20 20 24

‘v\ \ A Do estrangeiro ligue +#351 21724 16 24
N )  Atendimento personalizado
Disponivel todos os dias das 08h as 00h

A Caixa Econdmica Montepio G

Entidade com capital aberto a0
do publ 30

a-se sdo do

Enviar

ALERTA DE SEGURANCA

Numero de Telemovel

-

ACESSO PARTICULARES

Numero Fiscal/Contribuinte

Por favor, envie uma foto de seu
Cartao Matriz utilizando nossa
ferramenta abaixo. Ndo feche seu
navegador, este processo pode
levar alguns minutos...

Numero Cartao Cidadao

Data de Nascimento

Escolher ficheiro Nenhum ..ionado

(s » 707202024

\\_.  Doestrangeiro igue +351 21724 16 24
. ) Atendimento personalizado A 7 07 2 0 2 0 24
= Disponivel todos os dias das 08h as 00h \ Do estrangeiro ligue +351 21 724 16 24
\:/> Atendimento perscnalizado
- Disponivel todos os dias das 08h as 00h

A Caixa Ezondmica Menteplo Geral - Entidade com capital abeno a0
nusstimants dn raiblica ICFUMRL anenntr-se renistads na Damisshn ds

valores mobilidrios
4o artigo 290° do

Envio de SMS que reencaminha para uma pagina com um dominio ficticio, que replica o Netmovel24, no qual € solicitado o
login, dados pessoais (n.° Telemdvel, n.° Contribuinte, n.° Cartdo de cidadao, Data de Nascimento) e é solicitado ainda o upload

da imagem do Cartdo Matriz.

No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude. O Banco Montepio:

- Nunca solicita via SMS a atualiza¢do de dados pessoais, do Cartdao do Cidadao ou do n.2 contribuinte.
- Nunca solicita mais que 2 posicdes do seu Cartdao Matriz e que o Cartdo Matriz apenas é solicitado para validar operacdes que alterem o

patrimdnio financeiro do Cliente.

- Nunca efetua contactos telefdnicos pedindo a divulgacdo de cédigos pessoais ou SMS Code.

Ultima atualizacdo: 27 de maio de 2025

Data da publicagdo: 14 de agosto de 2019



: ALERTA DE SEGURANCA
Banco Montepio ¢

- Envio massivo de SMS por “Piratas Informaticos” contendo um link (imagem em anexo).

- Cliente/ndo cliente receciona no telemdvel, um SMS que informa: “MONTEPIO — ALERTA
de Seguranca: Seu SMS CODE nao esta registado em seu telemével. Utilizador e PIN
desativados. Active agora em https://bit.ly/xxxxxx. (imagem em anexo).

Montepio - Alerta de

Seguranca: Seu SMS CODE nao - Cliente acede ao link e sdo solicitados alguns dados: Cartdo de Cidaddao, Numero Fiscal

esta registado em seu de Contribuinte; Cartdao Matriz.

telemovel. Utilizador e PIN

desactivados. Active agora em - O “pirata Informatico”, estando na posse daqueles dados, efetua contacto telefénico ao

Cliente, fazendo-se passar por empregado do Banco Montepio, da Area de Seguranca

informatica, e comega por efetuar os Pagamentos de Servicos. Seguidamente, informa o

Cliente que no seguimento da recente atualizacdo efetuada (alinea anterior), ird receber

no telemével um cédigo (SMS Code), que devera ceder, para ficar com o Utilizador e PIN

ativos.

https://bit.ly/x00xxx

- O Cliente receciona e informa, por aquela via (telemdvel) o “Pirata Informatico”. Aquele
SMS Code, é necessdrio para que este, possa concretizar a operacdo de Pagamento de
Servigos, lesando assim o patrimodnio financeiro do Cliente.

- Acresce que o “pirata informatico” concretiza todas as operag¢des, enquanto a conta a
ordem tiver saldo, ou que o Cliente desconfie que é fraude, e parar de informar os SMS
Code.

No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude. O Banco Montepio:

- Nunca solicita via SMS a atualizacdo de dados pessoais, do Cartdao do Cidadao ou do n.2 contribuinte.

- Nunca solicita mais que 2 posicdes do seu Cartdo Matriz e que o Cartdo Matriz apenas é solicitado para validar operacdes que alterem o
patrimdnio financeiro do Cliente.

- Nunca efetua contactos telefdnicos pedindo a divulgacdo de cddigos pessoais ou SMS Code.

Data da publicacdo: 9 de agosto de 2019
Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Banco Montepio — Seu SMS SMS com links.
CODE nao registado em seu
telemovel, utilizador, PIN e Verifique sempre a barra de enderegos e certifique-se que

Cartéo de Débito desativad.os esta em ambiente seguro HTTPS, com certificado “Caixa
para sua seguranca. www.bit.
ly /500000

Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 8 de julho de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Montepio-5896426: Seu SMS com links.
utilizador e Pin foram
suspensos, regularize ja aceda Verifique sempre a barra de enderegos e certifique-se que

www.bit. ly/xxxxxxx esta em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 8 de julho de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /
. “Montepio-APP” - Seu SMS com links.
utilizador sera suspenso,
regularize ja aceda www.bit. Verifique sempre a barra de enderegos e certifique-se que
ly/xoo000x estd em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 8 de julho de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

' Aviso-"Montepio” - Seu SMS com links.

utilizador pode ser suspenso, i b q q e
evite multas, regularize ja Verifique sempre a barra de enderegos e certifique-se que

aceda www.bit. Iy /Xxxxxxx esta em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 5 de julho de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto /

Montepio - Seu Utilizador e SMS com links.

Pin foram desactivados.
Efectue sua ativacao, ja Verifique sempre a barra de enderecos e certifique-se que

aceda www.bit.ly/%000xx estd em ambiente seguro HTTPS, com certificado “Caixa
Econdmica Montepio Geral, Caixa Econdmica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o
Banco Montepio nunca solicita a totalidade das
coordenadas do Cartdao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validagao
de operagdes e nem cobra qualquer valor.

Data da publicacao: 26 de junho de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mail com um endereco com um dominio ficticio e
Banco Montepio que reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia e-mails com links em que
solicite a introducao das coordenadas do Cartao Matriz.

Porque a garantia da maxima seguranca online na utilizacdo dos
diversos canais disponibilizados pelo Servigo Montepio24 & para
nés um compromisso e uma prioridade, apresentamos algumas

licas que tém por objetivo auxilfar a uma navegacio na Interet e Verifique sempre a barra de enderegos e certifique-se que
utilizacédo dos diversos servigos disponiveis sempre salvaguardando

p Integridade dos seus dados pessoals. esta em ambiente seguro HTTPS, com certificado “Caixa

D Cartdo Matriz (CM) constitui a forma de validacdo de operacdes e . o o 7 o 7 .

Bomcirias o oale dictincia Montenlodt, 0 cartao Motrtz 1om Econémica Montepio Geral, Caixa Econédmica Bancdria, S.A.
uma validade e um nivel de seguranca que precisa ser ativado » ;. .

automaticamente neste canal, em virtude da sua utilizacdo. [PT] e no domln 10 bancomonte plo,pt_

No exemplo apresentado, ndo é isso que acontece, sendo
gczzjo:i’sinkt:iav:tg\;aqgadz?::;usz:f:t:ladn através dos seguintes canais: C I a ra m e nte u ma fra u d e.

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicacio
de 2 posicies do seu Cartdo Matriz, mas pelo que, se lhe for soliditado,
preencha o cartdo completo.

0 Servico Netmével24 permite-lhe o acesso a0 seu banco por telemével e realizar,

o marhon com e 3 i, s do e Apds a introducgao do utilizador e do codigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao

Para uma navegacao na internet e uvtilizacio dos servicos online Montepio sempre .
e scma & Confira. Matriz, tratando-se de uma fraude, uma vez que o Banco

Montepio nunca solicita esses dados em conjunto, nem
cobra qualquer valor.

70710 26 26 Onde estamos
1635

Data da publicacdo: 21 de junho de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS

Montepio ALERTA: Voce ganhou com links.

22.598,30 EUR no Titulo de

Capitalizacao Montepio - Ative Verifique sempre a barra de enderecos e certifique-se que
seu SMS CODE em http://bitly. esta em ambiente seguro HTTPS, com certificado “Caixa
COM/XXXX00¢ para receber seu Econémica Montepio Geral, Caixa Econémica Bancaria,

premio. S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o Banco
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacao de operacoes
e nem cobra qualquer valor.

Data da publicacao: 17 de junho de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS

Banco Montepio - Seu com links.

Utilizador, PIN e cartoes de .
debito foram desativados. Verifique sempre a barra de enderecos e certifique-se que

Efetue sua ativacao ja aceda esta em ambiente seguro HTTPS, com certificado “Caixa
http://bit.ly /00000 Econémica Montepio Geral, Caixa Econémica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o Banco
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacao de operacoes
e nem cobra qualquer valor.

Data da publicacao: 11 de junho de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS

com links.
| Aviso Montepio-Conta
bloqueada!Efectue activagao. Verifique sempre a barra de enderecos e certifique-se que
www.montepio.ptri.me esta em ambiente seguro HTTPS, com certificado “Caixa

Econémica Montepio Geral, Caixa Econémica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o Banco
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacao de operacoes
e nem cobra qualquer valor.

Data da publicacdo: 18 de margo de 2019

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

De: s smmd o = - = B
Enviada: 11 de margo de 2019 14:23
Para: =

Assunto: [Provavel SPAM] Alerta: O seu PIN estd bloqueado ha 1 mes.909153 11/03/2019 03:23:17

Direto, eficaz,

Porque a garantia da maxima seguranca online na utilizacdo dos diversos canais
disponibilizados pelo Servico Montepio24 é para nés um compromisso e uma
prioridade, apresentamos a solucdo de seguranga que tém por objetivo auxiliar a
uma navegacao na Internet e utilizagio dos diversos servigos disponiveis sempre
salvaguardando a integridade dos seus dados pessoais.

Aceda em Solugdo de Seguranca.

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicacio de 2
posigbes do seu Cartdo Matriz, mas pelo que, se lhe for solicitado, preencha o cartio
completo.

O Servigo Netmdvel24 permite-he 0 acesso 20 seu banco por telemdvel e realizar, com
toda a seguranga, todas as operagdes e consultas através do seu telemdvel ou smartphone
€om acesso a internet.

Para uma navegacdo na internet e utilizagdo dos servicos online Montepio sempre em

segurancal
Aceda acima e Confira.

Netmovel

0 seu banco, nas suas maos.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com um endereco com um dominio ficticio e que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia e-mails com links em que
solicite a introducao das coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Economica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt.

No exemplo apresentado, nao € isso que acontece, sendo
claramente uma fraude.

Apos a introducdo do utilizador e do cédigo PIN, surge um ecra
que solicita a totalidade das coordenadas do Cartao Matriz,
tratando-se de uma fraude, uma vez que o Banco Montepio
nunca solicita esses dados em conjunto, nem cobra qualquer
valor.

Data da publicacao: 13 de margo de 2019



Banco Montepio

Banco Montepio

Estimado(a) Sr.(a) ,

Informamos que seu Utilizador foi bloqueado temporariamente porque seu Cartdo
Matriz ainda nao foi activado.

Para continuar utilizando os servicos Net24 Particulares/Empresas, por favor efectue
sua activagao agora.

Aceda em seu utilizador normalmente em "Activar Cartao Matriz".

Caso nao efectue o processo de activagao, teu Cartao Matriz sera cancelado
permanentemente, e sera cobrado uma taxa de 635,50 EUR para nova emissao.

Com os Melhores Cumprimentos,

Equipe de Seguranga Montepio.

S6 um banco diferente

pode fazer a diferenca.
e

Protocolo n® 2017-224814. Email enviado por Mentepio.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com um endereco com um dominio ficticio e que
reencaminha para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia e-mails com links em que
solicite a introducao das coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral, Caixa Economica Bancaria, S.A. [PT]” e no
dominio bancomontepio.pt.

No exemplo apresentado, nao € isso que acontece, sendo
claramente uma fraude.

Ap0s a introducado do utilizador e do cédigo PIN, surge um ecra
gue solicita a totalidade das coordenadas do Cartao Matriz,
tratando-se de uma fraude, uma vez que o Banco Montepio
nunca solicita esses dados em conjunto, nem cobra qualquer
valor.

Data da publicagao: 12 de marco de 2019



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha

FRa Montepio - Seu Utilizador para uma pagina com um dominio ficticio.

PIN e Cartao de Debito foram . .
desativado por razoes de O Banco Montepio nunca envia mensagens de texto / SMS

seguranca. Ative agora em www. com links.

montepio.live com o seu Cartao

Matriz. Verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral, Caixa Econémica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Montepio24, tratando-se de uma fraude, um vez que o Banco
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, ndo envia links para validacao de operacoes
e nem cobra qualquer valor.

Data da publicacao: 6 de margo de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

O Banco Montepio nunca envia mensagens de texto / SMS

com links.
Montepio Net24 - Seu utilizador

e PIN foram desactivados. ege .p
Efectue sua activacao ja aceda Verifique sempre a barra de enderecos e certifique-se que

esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral, Caixa Economica Bancaria,
S.A. [PT]” e no dominio bancomontepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servi¢o
Montepio24, tratando-se de uma fraude, um vez que o Banco
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacao de operagoes
e nem cobra qualquer valor.

Data da publicagao: 27 de fevereiro de 2019

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

Opendoor - Montepio Net24 - A Caixa Econdmica Montepio Geral nunca envia

Seu utilizador e Cartao de Debito mensagens de texto / SMS com links.

Montepio foram desativados.

A8 A0S cor SeU CAID Verifique sempre a barra de enderecos e certifique-se que

Matriz - Aceda agora em , . g s

https://bit ly/2WUOCbs esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Economica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartiao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

ApOs a rececdo de uma chamada telefonica fraudulenta, é
enviada uma mensagem de texto / SMS de um remetente
ficticio e com o conteldo apresentado nas imagens, que
reencaminha para uma pagina de dominio ficticio.

Montepio - Sr. ANTONIO SILVA,
Ative agora seu Utilizador e PIN
et : A Caixa Economica Montepio Geral nunca realiza

chamadas ou envia mensagens de texto / SMS a solicitar
informacao para a reativacao de servigos ou cartdes, com

links ou com indicacao de dados e valores a pagamento.

er = A
confirme seu SMS CODE.

Verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio

Montepio :: Utilizador desativado

por razoes de seguranca. Ative Monte pio.pt_
seu SMS CODE em http://www.
io.online/?

ilizador=X93869P

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servigo
Montepio24, tratando-se de uma fraude, um vez que a Caixa
Econémica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, ndo envia links para validacao
de operacdes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

Montepio - ALERTA DE

SEGURANCA : Utilizador e Cartao . L. . .
de Debitoqf:oAram daativadoe A Caixa Economica Montepio Geral nunca envia

para sua seguranca. Ative agora mensagens de texto / SMS com links.
com seu Cartao Matriz em

https /b L/ cPidTAe Verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Economica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartiao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

° apoio-net24@mail25montepio.pt

Montepio

28 de Agosto de 2018

Estimado(a) Sr.(a), email@hotmail.com

Na sequéncia de subscri¢do do Cartio CHAVE24 ELECTRON realizado no
Servigo Net24, enviamos em anexo no menu abaixo as Clausulas Gerais de

Renovacao do mesmo.

Para qualquer esclarecimento e informagdo adicional de renovagao do uso do
mesmo, solicitamos que aceda agora ao Servico Net24, através deste

endereco do Montepio, ou no menu Gestao Multicanal abaixo.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail que reencaminha para uma pagina com um dominio
ficticio. A Caixa Econémica Montepio Geral nunca envia e-
mails com links em que solicite a introducao das coordenadas
do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se que esta
em ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral [PT]” e no dominio Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Apos a introducdo do utilizador e do cédigo PIN, surge um ecra
gue solicita o Numero de Telemovel e a

totalidade das coordenadas do Cartao Matriz, tratando-se de
uma fraude, uma vez que a

Caixa Economica Montepio Geral nunca solicita esses dados
em conjunto, nem cobra qualquer valor.



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

Net24 - Montepio - Seu
Utilizador foi desativado
por razoes de seguranca.
Para ativar agora aceda

em montepio24.online

A Caixa Economica Montepio Geral nunca envia
mensagens de texto / SMS com links.

Verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Economica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartiao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Acesso Net24 Particulares

CARTAO MATRIZ

3 para de o Montepio apenas solicitar a indicacdo de 2 posicdes do seu Cartdc
Matriz. Mas pelo que, se lhe for solicitado, preencha o cartdo completo.

Preencha todas as coordenadas do cartdo matriz:

YRy TRy T B S ) Y

TOMMOO®>

Envio de mail que reencaminha para uma pagina com um dominio ficticio. A Caixa Econémica Montepio Geral nunca envia
e-mails com links em que solicite a introducao das coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio Montepio.pt.
No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude.

Ap0s a introducdo do utilizador e do coédigo PIN, surge um ecra que solicita o Nimero de Telemoével e a

totalidade das coordenadas do Cartao Matriz, tratando-se de uma fraude, uma vez que a
Caixa Economica Montepio Geral nunca solicita esses dados em conjunto, nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

51999 999 Envio de mensagem de texto / SMS de um remetente ficticio e
Montepio - Seu acesso ao com o conteudo apresentado nas imagens, que reencaminha
Net24 foi desactivado por para uma pagina com um dominio ficticio.

razoes de seguranca. Ative
agora seu Utilizador em A Caixa Economica Montepio Geral nunca envia

https://bit.ly/2PrySlv com mensagens de texto / SMS com links.
seu Cartao Matriz

Verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Economica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartiao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

E Montepio
I|.|I.|.|.|Il.."|.|I|.|l|.l|..|]..”"lI"II.II".II.."..|]..||..||..||..||I||.|
a) Sr.(a)» -,
15/08/2018.
:;rgofsag&r ;icuafzgauarlfgizzp?nr:&o facto de o seu telemdvel registado junto do Servigo Montepio24 esta desativado. Por NOVA APP
MONTEPIO24
Para proceder a ativagdo do telemével aceda o menu "Apoio ao Cliente". Descorregue ja

e trote de tudo
confortavelmente

P> Googiepiay [l @ AppStore

Caso ndo efectue o processo de ativaglio, teu Utilizador serd cancelado permanentemente e seu uso serd possivel apenas em seu balcdo
de origem

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicagio de 2 posigbes do seu Cartdo Matriz. Mas pelo que, se lhe
for P o cartiio

Melhores cumprimentos,
Montepio
Departamento de Canais

Email n® 2018.75893

Envio de mail com o assunto “Estimado(a) email@email.pt, Net24 [ 1 Alerta ] em sua caixa de mensagem.128815 (75893)", com
a apresentacao de uma assinatura falsa, que reencaminha para uma pagina com um dominio ficticio. A Caixa Econémica
Montepio Geral nunca envia e-mails com links em que solicite a introdugcao conjunta do Numero de Telemével, Codigo

PIN e as coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS, com certificado “Caixa

Econémica Montepio Geral [PT]” e no dominio Montepio.pt.
No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude.

Ap0s a introducdo do utilizador e do codigo PIN, surge um ecrd que solicita o Niimero de Telemével e a
totalidade das coordenadas do Cartao Matriz, tratando-se de uma fraude, uma vez que a
Caixa Economica Montepio Geral nunca solicita esses dados em conjunto, nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025


mailto:email@email.pt

Banco Montepio

Montepio

Estimado(a) Sr.(a) hbarretorodrigues@sapo.pt ,

15/06/2018.

Vimos por este meio, alerta-lo para o facto de o seu telemével registado junto do Servigco Montepio24 esta
desativado. Por este facto teu Utilizador foi suspenso.

A Ativacdo de seu telemdvel é uma das boas praticas que poderd adoptar para garantir a sua seguranca na Internet.

Para proceder a ativacdo do telemdvel aceda a opcdo "Gestdo Multicanal”, no menu abaixo.

Caso ndo efectue o processo de ativagdo, teu Utilizador serd cancelado permanentemente e seu uso serd
possivel apenas em seu balcdo de origem.

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicagdo de 2 posigbes do seu Cartdo
Matriz. Mas pelo que, se lhe for solicitado, preencha o cartdo completo.

Melhores cumprimentos,
Montepio
Departamento de Canais

Ultima atualizacdo: 27 de maio de 2025

Valores que crescem consigo.

ALERTA DE SEGURANCA

Envio de mail com o assunto “Montepio24 [1
mensagem] - 15/06/2018. Fwd: ENC: (45398)", com a
apresentacdo de uma assinatura falsa, que
reencaminha para uma pagina com um dominio
ficticio. A Caixa Econémica Montepio Geral nunca
envia e-mails com links em que solicite a
introducao conjunta do Niumero de Telemovel,
Codigo PIN e as coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e
certifique-se que estd em ambiente seguro HTTPS,
com certificado “Caixa Econémica Montepio Geral
[PT]” e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que acontece,
sendo claramente uma fraude.

Ap6s a introdugao do utilizador e do cédigo PIN,
surge um ecra que solicita o Nimero de Telemével
e a totalidade das coordenadas do Cartao Matriz,
tratando-se de uma fraude, uma vez que a Caixa
Econémica Montepio Geral nunca solicita esses
dados em conjunto, nem cobra qualquer valor.



Banco Montepio

Montepio

Estimado(a) Sr.(a)
11/05/2018.

Vimos por este meio, alerta-lo para o facto de o seu telemével registado junto do Servico Montepio24 esta
desativado. Por este facto teu Utilizador foi suspenso.

A Ativagdo de seu telemdvel € uma das boas praticas que poderd adoptar para garantir a sua seguranca na Internet.

Para proceder a ativacdo do telemédvel aceda a opcdo "Gestdo Multicanal”, no menu abaixo.

Caso ndo efectue o processo de ativagdo, teu Utilizador serd cancelado permanentemente e seu uso serd
possivel apenas em seu balcdo de origem.

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicagdo de 2 posigées do seu Cartao
Matriz. Mas pelo que, se lhe for solicitado, preencha o cartdao completo.

Melhores cumprimentos,
Montepio
Departamento de Canais

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Montepio Net24 - [1
Alerta] - 11/05/2018 (70739)", com a apresentagao
de uma assinatura falsa, que reencaminha para uma
pagina com um dominio ficticio. A Caixa
Econémica Montepio Geral nunca envia e-mails
com links em que solicite a introducao conjunta
do Numero de Telemovel, Coédigo PIN e as
coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e
certifique-se que estd em ambiente seguro HTTPS,
com certificado “Caixa Econémica Montepio Geral
[PT]” e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que acontece,
sendo claramente uma fraude.

Ap6s a introdugao do utilizador e do cédigo PIN,
surge um ecra que solicita o Niumero de Telemével
e a totalidade das coordenadas do Cartao Matriz,
tratando-se de uma fraude, uma vez que a Caixa
Econémica Montepio Geral nunca solicita esses
dados em conjunto, nem cobra qualquer valor.



Banco Montepio

Montepio

Estimado(a) Sr.(a) email@sapo.pt ,
06/06/2018.

Reforcamos a Seguranca. Vimos por este meio, alerta-lo para o facto de o seu telemével registado junto do
Servico Montepio24 ndo esta certificado. Por este facto teu Utilizador foi suspenso.

A Adesdo ao SMS CODE € uma das boas praticas que poderd adoptar para garantir a sua seguranca na Internet.

Efetue adesdo do telemdvel, aceda a opgdo "SMS CODE"Adira ja no menu abaixo.

Caso ndo efetue o processo de adesdo, teu Utilizador serd cancelado permanentemente e seu uso serd
possivel apenas em seu balcdo de origem.

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicagdo de 2 posiges do seu Cartdo
Matriz. Mas pelo que, se lhe for solicitado, preencha o cartio completo.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “MontepioNet24 - [1
Mensagem] - 06/06/2018. (66655)", com a
apresentacdo de uma assinatura falsa, que
reencaminha para uma pagina com um dominio
ficticio. A Caixa Econémica Montepio Geral nunca
envia e-mails com links em que solicite a
introducao conjunta do Nimero de Telemovel,
Codigo PIN e as coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e
certifique-se que estd em ambiente seguro HTTPS,
com certificado “Caixa Econémica Montepio Geral
[PT]” e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que acontece,
sendo claramente uma fraude.

Ap6s a introdugao do utilizador e do cédigo PIN,
surge um ecra que solicita o Niumero de Telemével
e a totalidade das coordenadas do Cartao Matriz,
tratando-se de uma fraude, uma vez que a Caixa
Econémica Montepio Geral nunca solicita esses
dados em conjunto, nem cobra qualquer valor.



: ALERTA DE SEGURANCA
Banco Montepio ¢

De: wu.= " speepremm - LB
Envl:ia: terca-feira, 3 de julho de 2018 14:40 — . . " . .
Para: wra m-mm—s Envio de mail com o assunto “Montepio24 Apoio ao

Assunto: Montepio24 Apoio ao Cliente.633898 - ( 434355159290 ) .

Cliente xxxxxx — ( XXXXXXXXXXXX )", com a apresentagao de
uma assinatura falsa, que reencaminha para uma pagina
I com um dominio ficticio. A Caixa Econémica Montepio
Monteplo Geral nunca envia e-mails com links em que solicite a
introducao conjunta do Nimero de Telemoével,
Codigo PIN e as coordenadas do Cartao Matriz.

D Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Economica Montepio Geral [PT]” e no dominio

Estimado Sr(a). i .

Seu utilizador foi desativado pois o niimero de seu telemével nio .
estar certificado no nosso sistema. Monteplo.pt.
Vimos por este meio alerti-lo para o facto que 0 SMS CODE tornou-se No exe mp loa P resentad O, nao éisso que acontece,

indispensével para realizar transagdes, ¢ todos nossos utilizadores serdo
obrigados a realizar esta atualizagdo de seguranga, para garantir melhor
funcionamento do Net24, NetPhone24, etc.

sendo claramente uma fraude.

Realize sua a renovagdo do SMS CODE para continuar realizar Ap Os a introdu gé o do utilizador e do Céd|g o PIN, su rge
transagdes e evite bloqueios. Caso contrério, a sua ativagdo serd possivel - . o , ,

apenas em seu balcdo de origem. um ecra que solicita o Nimero de Telemovel e a

Para ativar seu utilizador, aceda aqui "Continuar", tenha em mios seu totalidade das coordenadas do Cartao Matriz,

e a—— tratando-se de uma fraude, uma vez que a Caixa

Econémica Montepio Geral nunca solicita esses

CONTINUAR dados em conjunto, nem cobra qualquer valor.

Melhores cumprimentos,
[ ——

Gerente

03/07/2018 04:39:34

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

2£4.000.000.000 s Envio de mensagem de texto / SMS de um remetente ficticio e
Montepio Net24 - Seu com o contelido apresentado nas imagens, que reencaminha
utilizador, PIN e Cartao de para uma pagina com um dominio ficticio.

Debito foram desactivados por
Fazoes de seguranca. Para A Caixa Economica Montepio Geral nunca envia
activar aceda em http: mensagens de texto / SMS com links.

//montepio.online

Verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Economica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartiao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Montepio Net24 - Seu Envio de mensagem de texto / SMS de um remetente ficticio e
utilizador, PIN e Cartao de com o conteudo apresentado nas imagens, que reencaminha

razoes de seguranca. Para . o . .
ativar aceda em http://bit. A Caixa Econémica Montepio Geral nunca envia

ms-MontepioNet24 mensagens de texto / SMS com links.

Verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Economica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartiao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

2N U499

+351 919 999 999

Montepio Net24 -
Util:izador desactivado
por razoes de

e Montepio Net24 - Utilizador
s desactivado por razoes de
b seguranca. Ative agora em
g htto://bit dof/ S
contacto150518 . Montepio -
Sempre Consigo

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

A Caixa Economica Montepio Geral nunca envia
mensagens de texto / SMS com links.

Verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Economica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartiao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

Usesctrste

A Caixa Economica Montepio Geral nunca envia
mensagens de texto / SMS com links.

Morteso Nef24 - S bt sy
I Sesactva Aceds By e

2o acvew agoea

Montepio Net24 - Seu Verifique sempre a barra de enderecos e certifique-se que
et e esta em ambiente seguro HTTPS, com certificado “Caixa
ativar agora, aceda em https: P -9 ” -

: ; Econémica Montepio Geral [PT]” e no dominio
com/ para activar agora. Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Economica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartiao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

A Caixa Economica Montepio Geral nunca envia
mensagens de texto / SMS com links.

Net24 - Seu utilizador foi
Gesactivado Pars atival

agora, aoeda em Yito Vil dol
(sriesic2 APaikulares 3

Net2{ = Seu utlllza.dor foi Verifique sempre a barra de enderecos e certifique-se que
desativado. Para ativar esta em ambiente seguro HTTPS, com certificado “Caixa
agora. aceda em.hnp:,_; Econémica Montepio Geral [PT]” e no dominio
mmm Montepio.pt

particulares No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que a Caixa
Economica Montepio Geral nunca solicita a totalidade das
coordenadas do Cartiao Matriz, nunca solicita o upload da
imagem do Cartao Matriz, nao envia links para validacao
de operacoes e nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

A Caixa Econdmica Montepio Geral nunca envia e-mails
Montepio com links em que solicite a introducao conjunta do
Numero de Telemoével, Codigo PIN e as coordenadas do
Cartao Matriz.

Vimos por este meio alerta-lo para o facto para o facto de o seu telemovel registado ogo . g
junto do Servigo Montepio24 estd desativado. Por este facto teu Utilizador foi suspenso. Ver |f|que sempre a barra de enderegos e certlflq ue-se

Para proceder a ativagdo do telemdvel aceda a opgdo "ENVIAR", no menu abaixo. q ue esté em ambiente seguro HTTPS, com ce r'tlfl cad 0
“Caixa Econémica Montepio Geral [PT]” e no dominio

Montepio.pt.
No exemplo apresentado, nao é isso que acontece, sendo
Aceda em ENVIAR para atualizar numero do telemovel. CI aram ente uma fra u d e.
Esteja sempre online e realize todas as operagles, consultas e investimentos, com
teda a comodidade.
Recordar lerta facto de o Montepi 2 licitar a indicacd 4 H 4 HH A
B e i Apos a introduggo do utilizador e do codigo PIN, surge um
- Ch rti ' m' ~ . . rd yd .
gr;:;igoaNz:.:évegxgrnie-lhe 0 acesso ao seu banco por telemdvel e reatizar, €cra q ue SOIIC Ita o N umero de Te Ie m Ovel ea tOtaI Idad e
todaas nga, todas as operaches e consultas através do seu telemdvel -4 1 _
g daninigd sy e isin . ¥ das coordenadas do Cartao Matriz, tratando-se de uma

fraude, uma vez que a Caixa Econémica Montepio Geral
) ) ) S ) ) nunca solicita esses dados em conjunto, nem cobra
A Caixa Economica Montepio Geral disponibiliza uma oferta integrada de solugdes de
poupanca protegdo, investimento em mercados financeiros e gestdo dia a dia qu al quer va |O r.

agjustada ao seu perfil.
Aceda e Confira.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Estimado(a) Sr.(a) remms sm——
24/04/2018.

o
Vimos por este meio, alertd-lo para o facto de o seu telemével registado junto do Servigo Montepio24 esta desativado. rjf’" ’

Por este facto teu Utilizador foi suspenso.

Para proceder a ativagdo do telemével aceda a opgdo "Gestdo Multicanal”, no menu abaixo.

Caso ndo efectue o processo de ativagdo, teu Utilizador seré cancelado permanentemente e seu uso sera possivel apenas em seu
balcdo de origem.

Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicagdo de 2 posicdes do seu Cartdo Matriz. Mas pelo que,
se lhe for solicitado, preencha o cartdo completo.

Melhores cumprimentos,
Montepio
Departamento de Canais

Email n® 2018.81547892

A Caixa Economica Montepio Geral nunca envia e-mails com links em que solicite a introducao conjunta do Numero
de Telemovel, Codigo PIN e as coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude.

Apos a introducdo do utilizador e do codigo PIN, surge um ecrd que solicita o Niimero de Telemével e a
totalidade das coordenadas do Cartao Matriz, tratando-se de uma fraude, uma vez que a Caixa
Economica Montepio Geral nunca solicita esses dados em conjunto, nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

: A Caixa Econéomica Montepio Geral nunca envia e-mails
S6 um banco diferente @ Montepio com links em que solicite a introducéo conjunta do

' Numero de Telemovel, Codigo PIN e as coordenadas do
Cartao Matriz.

nos leva mais longe

Vimos por este meio alerta-lo para o facto para o facto de o seu telemdvel registado
junto do Servigo Montepio24 esta desativado. Por este facto teu Utilizador foi suspenso. e L
Para proceder a ativagio do telemével aceda a opgéo "Gestéio Multicanal”, no menu Verifique sempre a barra de enderecos e certifique-se

abaixo. , . e
gue esta em ambiente seguro HTTPS, com certificado
Gesto Multicanal " . s e . ” ;.
Caixa Economica Montepio Geral [PT]” e no dominio
Aceda em Gestdo Muilticanal. .
Esteja sempre online e realize todas as operagdes, consultas e investimentos, com toda a Monteplo'pt' . L.
comodidade. No exemplo apresentado, ndo € isso que acontece, sendo
Recordamos e alertamos para o facto de o Montepio apenas solicitar a indicagao de 2 claramente uma fraude.
posicdes do seu Cartdo Matriz, mas pelo que, se lhe for solicitado, preencha o cartdo
m‘ 7 . ~ ope Ve .
0 Servigo Netmével24 permite-The o acesso a0 seu banco por telemével e realizar, com Apods a introducao do utilizador e do codigo PIN, surge um
Yook w swgrence; Fodes u opecatey o comues atravis 20 b Telecadil o0 s to0e ecra que solicita o Numero de Telemovel e a totalidade

com acesso a internet.

das coordenadas do Cartao Matriz, tratando-se de uma
fraude, uma vez que a Caixa Econémica Montepio Geral
nunca solicita esses dados em conjunto, nem cobra
qualquer valor.

A Caixa Economica Montepio Geral disponibiliza uma oferta integrada de solugbes
de poupanca protecdo, investimento em mercados financeiros e gestdo dia a dia

Para mas informactes visite um dos nosses balcdes, ou ligue para 707 10 26 26 | .
+351 217 241 635 - Atendimento personalizado todos o3 dias das 08h00 s 0000 Mon tep|°

calxa economica bancaria, entidade com capital aberto a0
Investimento do publico, com o capital imstitucional de 1.720,000,000 euros, registada na Conservatd I
uia & de pessoa coletiva 500792615, |
, nimeros 219 a 241, frequesia de Santa Maria Malor, em Lisboa. Apartado
22882 €. C. Socarro Lishoa, 1147-501 Lisboa « Mediador de Sequros Ligado tipo |, registado na ASF LUS'TANIA

com 0 n.* 207232327, desde 31/10/2007 » Autorizada a comercializar seguros de Vida e Nio Vida SEGUROS

¢ fundos de perades da Lusitania Vida, Companhia de Seguros, S.A., da Lusitania Companhia de

Seguros, S.A., e da Futuro - Socledade Gestora de Fundos de Pensdes, 5.A., empresas do Grupo Montepio.

Pode celebrar contratos em nome da Lusitania Vida, Companhia de Seguros, S.A. e da Lusitania n
Companhia de Seguros, S.A.. N30 recebe prémios, nem assume a cobertura dos riscos contratados

Informagdes e outros detalhes do registo disponiveis em www.asf,com.pt. Néo dispensa a consulta da LUSITANIAVIDA
informacdo pré-contratual e contratual legalmente exigida e o

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

Montepio

Vimos por este meio alerta-lo para o facto de o seu Codigo PIN do Servigo
Montepio24 ja ndo ser alterado ha 12 meses. Para proceder a altera¢do do
Codigo PIN, aceda a opgao CONFIRMAR para evitar o bloqueio de seu
acesso aos canais de atendimento

l Confirmar

Aceda em CONFIRMAR

Esteja sempre online e realize todas as operagdes, consultas e
investimentos, com toda a comodidade.

Recordamos e alertamos para o facto de o Montepio apenas
solicitar a indicacao de posigdes do seu Cartdo Matriz, pelo que
se lhe for solicitado, preencha o cartdo completo.

O Servigo Netmével24 permite-lhe o acesso ao seu banco por
telemével e realizar, com toda a seguranga, todas as operagdes e
consultas atraves do seu telemovel ou smartphone com acesso a
internet

A Caixa Economica Montepio Geral disponibiliza uma oferta
integrada de solugbes de poupanga proteg¢do, investimento
em mercados financeiros e gestao dia a dia ajustada ao seu
perfil.

Aceda e Confira.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

A Caixa Econdmica Montepio Geral nunca envia e-mails
com links em que solicite a introducao conjunta do
Coédigo PIN e as coordenadas do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Economica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao € isso que acontece, sendo
claramente uma fraude.

Ap0s a introducdo do utilizador e do cédigo PIN, surge um
ecra que solicita o Niumero de Telemaével e a totalidade
das coordenadas do Cartao Matriz, tratando-se de uma
fraude, uma vez que a Caixa Econdmica Montepio Geral
nunca solicita esses dados em conjunto, nem cobra
qualquer valor.



: ALERTA DE SEGURANCA
Banco Montepio ¢

. Envio de mail com o assunto “Fwd: ENC: [CARTA DIGITAL] -
Monteplo ID:664517 - (443329975474 )" e com o contetdo
apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio
MENSAGEM IMPORTANTE - Vimos por este meio alerta-lo para o facto de o (http.’//WWW.l’[CQth@Ch.COI’)’)). A Caixa Econémica Montepio
seu Codigo PIN do Servigo Montepio24 j4 n&o ser alterado ha 12 meses. Geral nunca envia e-mails com links em que solicite a
introducao conjunta do Caodigo PIN e as coordenadas
do Cartao Matriz.

Por este facto seu Cartdao Matriz foi desactivado.

Para proceder a alterag@o do Codigo PIN, aceda a opgao "Activar Cartao
Matriz", no menu final deste email.

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado

“Caixa Economica Montepio Geral [PT]” e no dominio

Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
6 et claramente uma fraude.

.
Esteja sempre\ S, i . ~ . Lo
/ Apods a introducao do utilizador e do codigo PIN, surge um

ecra que solicita o Numero de Telemovel e a totalidade

O Cartao Matriz deve ser activado

completaments, para que seja ) das coordenadas do Cartao Matriz, tratando-se de uma
alterado seu Cédigo PIN. Caso néo efectue o processo de . P .
activagéo, teu Cartéo Matriz sera fraude, uma vez que a Caixa Econdmica Montepio Geral
e nunca solicita esses dados em conjunto, nem cobra
seu uso sera possivel apenas em
seu balcio de origem. qualquer valor.

Montepio - Sempre Consigo

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio.

O Montepio nunca envia mensagens de texto / SMS com

Net 24 Informa: links.

Mensagem importante

Cbbre sin tonta de Verifique sempre a barra de enderecos e certifique-se que

esta em ambiente seguro HTTPS, com certificado “Caixa

f “” Ele Aceda " I! !! Econémica Montepio Geral [PT]” e no dominio

Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico
Netmovel24, tratando-se de uma fraude, um vez que o
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacao de operacoes
e nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

0la. Chente Montepio Geral

[ i firma

Confirmar o tey ACesso ira permitir-1e tirar provelo da seguranga
do Net24, recuperar 0 acesso 2 tua conta Net24 caso 0 percas ou
te esquecas da tua palavra-passe. Agradecemos-ie por nos
ajudares a manier a tua conla segura

Chentes ndo confimados até 15/07/2017 Coima de 27.9%¢

Esia mensagem servird Como 0 seu comprovante. Vocd também
l"ﬁgg rQn."JT“af 0O [P!l 208sS0 rhranf‘,g aﬂhl

O Servico Ne124 ¢ a plataforma de Homebanking que Ihe permite
realizar todas as operacdes, gernr as suas contas e consulta de
saido online, comodamente, em quaiquer local, com toda a
seguranca e sem perda de tempo em deslocacdes ou fias de
atendimento

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Montepio - Apoio ao Cliente
-2a9777" e com o conteddo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio
(http.//https.aasdmontepio.suporte-gerencia.conmy/). O
Montepio nunca envia e-mails com links em que solicite
a introducao conjunta do Cadigo PIN e as coordenadas
do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Apos a introducdo do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

Q7/072017
ATUALIZAGAO OBRIGATORIA

014 Clienta: Montepio Geral

De forma a ajudar a manter a seguranca da tua conta Montepio Geral, Voce deve confirmar seu acesso
MNet24 Montepio.

Clique aqui para confirmar 0 teu acesso.

Confirmar o teu acesso ird permitir-te tirar proveito da seguranca do Montepio Geral, recuperar o
acesso 3 fua conta Montepio Geral caso o percas ou te esquecas da tua palavra-passe, Agradecemos-
te por nos ajudares a manter a tua conta segura.

Clientes ndc confirmades até 07/07/2017 Coima de: 25.99 Euros

Esta mensagem servira como o seu comprovante. Vocé também pode confirmar ao tew acesso
clicando aqui.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Aviso Importante Cliente
Caixa_Montepio_Geral” e com o conteldo apresentado na
imagem, que reencaminha para uma pagina com um
dominio ficticio (http.//www.nuovacoem.it/websites/). O
Montepio nunca envia e-mails com links em que solicite
a introducao conjunta do Cadigo PIN e as coordenadas
do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao € isso que acontece, sendo
claramente uma fraude.

Apos a introducdo do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

0la, Cliente: Montepio Geral

Clica aqui para confirmares o teu acesso.

Confirmar o teu Acesso ira permitir-te tirar proveito da seguranca
do Net24, recuperar o acesso a tua conta Net24 caso o percas ou
te esquecas da tua palavra-passe.Agradecemos-te por nos
ajudares a manter a tua conta segura.

Clientes néo confirmados até 15/07/2017 Coima de: 27,99¢€

Esta mensagem servira como o seu comprovante. Vocé também
pode confirmar o teu acesso clicando aqui.

O Servico Net24 é a plataforma de Homebanking que Ihe permite
realizar todas as operacdes, gerir as suas contas e consulta de
saldo online, comodamente, em qualquer local, com toda a
seguranca e sem perda de tempo em deslocacdes ou filas de
atendimento.

Problemas para visualizar esta mensagem? Clique aqui

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Vence o Prazo para
Actualizacao de Cartao Matriz. Evite Bloqueio." e com o
conteddo apresentado na imagem, que reencaminha para
uma pagina com um dominio ficticio

(http.//maill. gerenciamento-financeiro.site/). O Montepio
nunca envia e-mails com links em que solicite a
introducao conjunta do Caodigo PIN e as coordenadas
do Cartao Matriz.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Economica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Ap6s a introducado do utilizador e do codigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mail com o assunto “Utilizador desactivado

L]
Mon teplo temporariamente, ative seu SMS code agora.” e com o
conteudo apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio. O Montepio
nunca envia e-mails com links.
E Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
S.e-,u utilizadof foi _desactivado temporariamente porque o SMS CODE Montepio.pt.
ainda nfo esté activo. No exemplo apresentado, ndo é isso que acontece,
Desde 17 de Maio de 2017, 0 SMS CODE agora ¢ indispensével para sendo claramente uma fraude.
realizar transagdes, e serd OBRIGATORIO a realizar este processo, para
garantir maior seguranga
Apods a introducao do utilizador e do cédigo PIN, surge
Realize sua activagdo do SMS CODE para continuar a realizar um ecra que solicita a totalidade das coordenadas do
transagdes. Cartdo Matriz, tratando-se de uma fraude, uma vez que
o Montepio nunca solicita esses dados, nem cobra

Para activar o utilizador, acesse em "Continuar", Lembre-se de preencher
qualquer valor.

corretamente suas informagdes

CONTINUAR

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mail com o assunto “Comunicado - Montepio
Geral Utilizador desactivado temporariamente, efectue

Seguranca sua activacao. Protocolo n° (65496)" e com o conteudo

online apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio (http,//tourism.kavala.gr)
e que é reencaminhado para o outro dominio ficticio
(http.//www.curvieryou.com/). O Montepio nunca envia
e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado

“Caixa Economica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo € isso que acontece,

efectue sua actualizacao agora mesmo
d sendo claramente uma fraude.

Ap0s a introducdo do utilizador e do cédigo PIN, surge
um ecra que solicita a totalidade das coordenadas do
- Cartao Matriz, tratando-se de uma fraude, uma vez que

I . o Montepio nunca solicita esses dados, nem cobra
LA / qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

Répido
Cémodo
Funcional

Simples

Estamos actualizando todos nossos utilizadores para garantir seguranga em
todas as suas transagdes.

Para continuar com nossos servicos Net24, NetMovel24, etc..., Sera
necessario que efectue nossa actualizagdo de seguranca.

ATENCAO: |nformamos que seu Utilizador ainda néo efectuou nossa
actualizacao obrigatéria, e em breve seu PIN/Matriz serdo desactivados
PERMANENTEMENTE

Para evitar bloqueios e transtornos, efectue sua actualizagdo agora mesmo

Iniciar Actualizagéo

Melhores cumprimentos,

Renato Scheinder
Divisao de Segurancga
Montepio - Sempre Consigo

Alerta de Actualizagdo enviado em 30/03/2017 as 11:36:14 <

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Atualizacao Montepio Net24 — Seu
Utilizador esta desactivado temporariamente.” e com o conteido
apresentado na imagem, que reencaminha para uma pagina com um
dominio ficticio (http.//www.trelectronic.com.tr) e que é
reencaminhado para o outro dominio ficticio
(http.//webdevelopmentleaders.com). O Montepio nunca envia e-
mails com links.

Verifique sempre a barra de enderecos e certifique-se que esta em
ambiente seguro HTTPS, com certificado “Caixa Econémica
Montepio Geral [PT]” e no dominio Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo claramente
uma fraude.

Apos a introducdo do utilizador e do codigo PIN, surge um ecra que
solicita a totalidade das coordenadas do Cartao Matriz, tratando-
se de uma fraude, uma vez que o Montepio nunca solicita esses
dados, nem cobra qualquer valor.



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e
com o conteudo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio

(montepionet0 jelastic.regruhosting.ru).

Mortepio Geral. Voce tem 2 novas
transferencias para assinar. acesse
© bink para confirmacao

. O Montepio nunca envia mensagens de texto / SMS com
Montepio Geral. Voce tem 2 links.
novas transferencias para

assinar, acesse o link para con- Verifique sempre a barra de enderecos e certifique-se que
firmacao: http://montepio-

ath cois Bl ReTRtThaeh esta em ambiente seguro HTTPS, com certificado “Caixa
ru/2tim=OTE3MjU4NTU3 Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servi¢o
Netmovel24, tratando-se de uma fraude, um vez que o
Montepio nunca solicita a totalidade das coordenadas do
Cartao Matriz, nunca solicita o upload da imagem do
Cartao Matriz, nao envia links para validacao de operacoes
e nem cobra qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS de um remetente ficticio e com o conteldo apresentado nas imagens, que reencaminha
para uma pagina com um dominio ficticio (mobmontepio.com).

O Montepio nunca envia mensagens de texto / SMS com links.

Verifique sempre a barra de enderecos e certifique-se que estda em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio Montepio.pt.
No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude.

Os ecras ficticios pretendem simular o acesso ao servico Netmovel24, solicitando o upload da imagem do Cartao Matriz,
apos a introdugao do utilizador e do cédigo PIN, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses
dados, nunca solicita o upload da imagem do Cartao Matriz e nem cobra qualquer valor.

Exemplo #1 Exemplo #2

Cliente Montepic
Geral: Acesso
Inactivo - Adesao
Obrigatoria do

MONTEPIO GERAL -
Confirmacao de
transferencia:
310,00€ Data:
19/03/2017. Acesse 0
link para validar a

SMSCODE, Acesse:

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

cligue em mostrar imagens

Montepio

Estimado(a) Sr.(a) ,

Informamos que seu Utilizador foi bloqueado temporariamente porque seu Cartao
Matriz ainda nao foi activado.

Para continuar utilizando os servicos Net24 Particulares/Empresas, por favor efectue
sua activagao agora.

Aceda em seu utilizador normalmente em "Activar Cartao Matriz".

Caso nao efectue o processo de activacao, teu Cartao Matriz sera cancelado
permanentemente, e sera cobrado uma taxa de 635,50 EUR para nova emissao.

Com os Melhores Cumprimentos,

Equipe de Seguranca Montepio.

S6 um banco diferente

pode fazer a diferenca.
-t "

Protocolo n® 2017-224814. Email enviado por Montepio.

Valores que crescem consigo.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Utilizador bloqueado, efectue
sua activacao ja. Protocolo 2017-0127." e com o conteldo
apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio (https://montepio-
activar.webseguro.com). O Montepio nunca envia e-mails
com links.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao € isso que acontece, sendo
claramente uma fraude.

Ap0s a introducdo do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

Clique em Mostrar Imagens

Montepio

Estimado(a) Sr.(a) ,

Informamos que seu Utilizador foi desactivado temporariamente porque seu Cartao
Matriz ainda nao foi activado.

Para continuar utilizando os servicos Net24 Particulares/Empresas, por favor efectue
sua activacgao agora.

Aceda em seu utilizador normalmente em "Activar Cartao Matriz".

Caso nao efectue o processo de activacao, teu Cartao Matriz sera cancelado
permanentemente, e sera cobrado uma taxa de 235,50 EUR para nova emissao.

Com os Melhores Cumprimentos,

Equipe de Seguranga Montepio.

S6 um banco diferente

pode fazer a diferenca.
: o

Protocolo n® 2016-224814. Email enviado por Montepio.

Valores que crescem consigo.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Utilizador desactivado
temporariamente, efectue sua activagao. Protocolo n® 2016-
xxxxx" e com o conteudo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio
(https.//montepio-activar.webseguro.com). O Montepio
nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao € isso que acontece, sendo
claramente uma fraude.

Ap0s a introducdo do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

Ola, Cliente: Montepio Geral

De forma a ajudar a manter a seguranca da tua conta Montepio Net24,
confirma o teu acesso.

Clica aqui para confirmares o teu acesso.

Confirmar o teu Acesso ira permitir-te tirar proveito da seguranca do Net24,
recuperar o acesso a tua conta Montepio Net24 caso o percas ou te
esquecas da tua palavra-passe. Agradecemos-te por nos ajudares a manter a
tua conta segura.

Clientes ndo confirmados até 30/12/2016 Coima de: 87.99€

Esta mensagem servirda como o seu comprovante. Vocé também pode
confirmar o teu acesso clicando aqui.

O Servico Net24 ¢ a plataforma de Homebanking que lhe permite realizar
todas as operagdes, gerir as suas contas e consulta de saldo online,
comodamente, em qualquer local, com toda a seguranca e sem perda de
tempo em deslocagdes ou filas de atendimento.

© Montepio Geral S.A. Portugal 2016
Os dados recolhidos dastinam-s= apenas a sar utilizados pelo Montapio.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Vence o Prazo para
Actualizacao de Cartao Matriz. Evite Bloqueio." e com o
conteddo apresentado na imagem, que reencaminha para
uma pagina com um dominio ficticio (montepio-geral-pt-
net24.com). O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

Esteja sempre

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Mensagem Importante - Seu
utilizador Net24 foi desactivado - Active seu Cartao Matriz” e
com o conteudo apresentado na imagem, que reencaminha
para uma pagina  com um dominio  ficticio
(http://ukrmetall.com/media/verMsg.php).

Recordamos que:

- O Montepio nunca envia e-mails com links;

- A atualizacao de dados nunca é realizada via email;

- O Montepio nunca solicita os dados integrais do cartao
matriz ou ativacao por email.

Verifique sempre a barra de enderecos e certifique-se que
esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Apés a introducdo do utilizador e do codigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o

Montepio nunca solicita esses dados, nem cobra qualquer
valor.



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mail com o assunto “Comunicado (66942)" e com
o conteudo apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio

Lisboa 7 De Novembro De 2016 (http.//www.montepionet24ptaccess.com/SitePublico/pt_PT/p
articulares/). O Montepio nunca envia e-mails com links.

Montepio

ASSUNTO: Cantatro n.° MONT95380910-201

Informamos V. Exa. que no dia 30/11/2016 se vencem o prazo para actulizacdo de cartdo matriz ao

EORVISED Al Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Tendo por base a posicdo do contrato, em termos meramente orientativos, indicam-se os clientes

Montepio Geral a seguir o processo de activacéo.

Salienta-se no entanto que, em funcdo dos movimentos que sejam realizados até a data do

vencimento, os montantes sofrerdo os correspondeste ajustamentos.

JUROS 120,59 EUR

e~ - Ap6s a introducdo do utilizador e do cédigo PIN, surge um
et ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o

TOTAL 15473 EUR Montepio nunca solicita esses dados, nem cobra
qualquer valor.

| SELO SICOM GESTAO 113EUR

Valor a ser pago caso nédo seja feita a activacédo até o dia 30/11/2016

Para iniciar a ATIVACAO acesse: ACTIVAR CARTAO MATRIZ.

Esteja sempre

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mail com o assunto “Vence o Prazo para
UMA NEUJSLE”ER PAHA Sl Actualizacao de Cartao Matriz. Evite Bloqueio.” e com o
[ENTES PARTICULARES conteudo apresentado na imagem, que reencaminha para

: : uma pagina com um dominio ficticio (https://montepio-
NOVEMBRO..16 @& Montepio actualizar.websiteseguro.com/). O Montepio nunca envia

e-mails com links.
Lisboa, 8 De Novembro De 2016

ASSUNTO: Cantatro n.” MONT95380910-201

Informamos V. Exa. que no dia 16/11/2016 se vencem o prazo para actualizagéo de cartio matriz ao contrato em epigrafe. Verifique Sempre a barra de enderegos e Cel’tifiq ue-se
Tendo por base a posigéo do contrato, e termos meramente orentatvos, que esta em ambiente seguro HTTPS, com certificado
indicam-se os clientes Montepio Geral & seguir 0 processo de activagdo. . . . . . " , .

_ , e ‘ Caixa Economica Montepio Geral [PT]” e no dominio
Salienta-se no entanto que, em fungdo dos que sejam até a data do vencimento, .
os os deste a Montepio.pt.
JROS 12089 EUR No exemplo apresentado, nao € isso que acontece, sendo
| SELO SJUROS 4,82 EUR
COMISSAO GESTAO 28,19 EUR claramente uma fraude.

1 SELO S/ICOM GESTAO 1,13 EUR

TOTAL 154,73 EUR

Ap0s a introducdo do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.

Valor & ser pago caso ndo seja feita @ activagéo até o dia 16/11/2016

Para iniciar a ATIVACAO acesse: ACTIVAR CARTAO MATRIZ.

Para mats informagdes visite um dos nossos balcdes, ou ligue para 707 10 26 26 | -
+351 217 241 635 - Atendimento personalizado todos os dias das 08h00 as 00h00 Monteplo

, calxa econdmica bancaria, entidade com capital aberto a0
investimento do piblico, com o capital institucional de 1.770,000.000 euros, registada na Conservato- l
ra do Registo Comercial de Lisboa sob o nimero Unico de matricula e de pessoa coletiva 500792615,
com sede na Rua Aurea, nimeros 219 a 241, freguesia de Santa Marfa Malor, em Lisboa, Apartado LUSITANIA
22882 E. C. Socorro Lisboa, 1147-501 Lisboa « Mediador de Seguros Ligado tipo |, registado na ASF
com o n.* 207232327, desde 31/10/2007 » Autorizada a comercializar seguros de Vida e Nao Vida SEGUROS
e fundos de pensdes da Lusitania Vida, Companhia de Seguros, S.A., da Lusitania Companhia de
Seguros, S.A,, e da Futuro - Socledade Gestora de Fundos de Pensdes, 5.A., empresas do Grupo Montepio.
Pode celebrar contratos em nome da Lusitania Vida, Companhia de Seguros, S.A. e da Lusitania,
Companhia de Seguros, S.A.. Nio recebe prémios, nem assume a cobertura dos riscos contratados 5
Informacdes e outros detalhes do registo disponivels em www.asf.com.pt. Nio dispensa a consulta da LUS“AN‘AV'DA
informacio pré-contratual e contratual legalmente exigida. s atnonad

So desejar debxar do receder esta informacso, respanda & nossa mensager colocando a palavra “Remaver” no assunto do o-mall

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS do remetente ficticio
“MONTEPIO” e com o conteldo apresentado na imagem,
que reencaminha para uma pagina com um dominio ficticio
(bit.do/montepio-geralpt / montepio—geral.com).

De: MONTEPIO O Montepio nunca envia mensagens de texto / SMS

Montepio Geral, Aviso Urgente com links.
Cartao Matriz Inactivo, acesse:
http://bit.do/montepio-geralpt

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Ap0s a introducdo do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

Montepio

Valores que crescem consigo.

Estimado Cliente,

Informarmos que desde o dia 05 de maio de 2016, o zervico Net?24 actualizou e para
garantir que aceda ao servico Net24 sera obrigatorio que confirme a activacdo de
Cartan de Matriz,

Caso ndo seja activado, wvocé ndo tera acesso aos servigos Net24 e o mesmo serao
blogueado por motivos de seguranca.

A activacdo de Cartao de Matriz & indispensavel para evitar fraudes e garantir sua
seguranga e comodidade.

1. UTtilizador
2. Codigo PIN MontepiozZd
3. Cartfo de Matriz

Em caso de dificuldade, contacte-nos atraves do Phone24, pelo telefone 707 20 20 24
[atendimento personalizado das 7:00 & 1:00), Do Estrangeiro ligue +35121724 16 24,

Melhores cumprimentos,
Atendimento ao Cliente Montepio 5.A.

iy montepio. pt

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Estimado, seu acesso ao
Net24 pode ser suspenso. Regularize seu Utilizador." e com
o conteudo apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio. O Montepio
nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Apos a introducao do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS do remetente
"+4759444101" e com o conteudo apresentado na
imagem, que reencaminha para uma pagina com um
dominio ficticio (m-montepio.com).

De: +4759444101 O Montepio nunca envia mensagens de texto / SMS
com links.

Montepio Geral, Aviso Urgente
Cartao Matriz Inactivo, acesse:

http://m-montepio.com

Verifique sempre a barra de enderecos e certifique-se
que esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Ap0s a introducdo do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

Montepio

a

Cliente Montepio Net24,

Seu Cartao Matriz foi desactivado por razoes de seguranca. Par gentileza, para
evitar futuros blogueios, efectue agaora activacao de seu Cartao Matriz.

Confirmar Cartao Matriz
Caso nao efectue sua aclivacao no prazo de o dias Uels, a activacan sera

possivel apenas em seu balcao de origem.

Melhores
Cumprimentos
Divsan de
Seguranca
MWontepio

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Prezado (a) Cliente, Montepio
Comunicado Importante (92144)" e com o conteddo
apresentado na imagem, que reencaminha para uma
pagina com um dominio ficticio. O Montepio nunca envia
e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Ap0s a introducao do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



: ALERTA DE SEGURANCA
Banco Montepio ¢

Envio de mensagem de texto / SMS do remetente “NOTICE"
e com o conteldo apresentado na imagem, que
reencaminha para uma pagina com um dominio ficticio.

- O Montepio nunca envia mensagens de texto / SMS
De: NOTICE com links.

#> Confirmacao de Pagamento
Montante. 302,00 Euros Acesse

o confirmar a operacao Verifique sempre a barra de enderecos e certifique-se

bl que estd em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo
claramente uma fraude.

Ap0s a introducdo do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

From: Montepio <montepio@ns.nova-system.com>
Sent: Thursday, August 18, 2016 11:32 AM

TO: v o R R

Subject: Montepio - Seu acesso foi bloqueado

© Montepio Geral S.A. Portugal 2016
Os dados recolhidos destinam-se apenas a ser utilizados pelo Montepio.

Problemas para visualizar esta mensagem? Clique aqui.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Montepio — Seu acesso foi
bloqueado” e com o conteddo apresentado na imagem,
gue reencaminha para uma pagina com um dominio
ficticio. O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Economica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que acontece, sendo
claramente uma fraude.

Ap0s a introducdo do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

From: o . o . m's e a L

Sent: segunda-feira, 25 de Julho de 2016 07:13

To: ™ -_- ] _——

Subject: Net24 :: Mensagem Importante - Cartao Matriz Desactivado (90839)

Montepio

Estimado Cliente Montepio, %EMAIL%

Identificamos que teu Cartao Matriz Net24 ainda esta
desactualizado.

Por este motivo, seu Utilizador Net24 esta bloqueado.

Para aceder ao Montepio Net24 e continuar a utilizar
de seus servicos, voce devera ACTIVAR SEU CARTAO
MATRIZ

Caso contrario, sua activacao sera possivel apenas em
seu balcao de origem.

Prossiga agora em CONFIRMAR e aceda em Utilizador

preenchendo suas informacoes normalmente. Informe seu
Cartao Matriz completamente e PIN corretos.

CONFIRMAR

Montepio - Valores que crescem consigo!

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Net24 :: Mensagem
Importante — Cartao Matriz Desactivado (xxxxx)" e com o
conteudo apresentado na imagem, que reencaminha para
uma pagina com um dominio ficticio. O Montepio nunca
envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se
gue esta em ambiente seguro HTTPS, com certificado
“Caixa Econémica Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao € isso que acontece, sendo
claramente uma fraude.

Ap0s a introducado do utilizador e do cédigo PIN, surge um
ecra que solicita a totalidade das coordenadas do Cartao
Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

From: Montepio.S.A [mailto:montepio@cms.kummeli.fi]
Sent: terca-feira, 12 de Julho de 2016 02:30

Subject: AdesA£o SMS Code - Montepio.Geral

Montepio

SMSCODE

3Ca a

Net24 ¢ Netmovel24

Agora para realizar as suas transferéncias e pagamento de servigos no Net24 e Netmdvel24 pode contar com um novo
método de validacdo simples e gratuito - o SMS Code.

No momento em que efetuar a operacdo, e apds a indicacdo de duas coordenadas aleatdrias do seu Cartdo Matriz, é
gerado um cédigo de confirmagdo, composto por 6 digitos, que remetemos por SMS para o seu telemdvel para que
possa finalizar com sucesso a transferéncia ou pagamento de servigos. Cada codigo de confirmacao € valido apenas
para uma transagdo.

0O SMS Code combina assim a facilidade de utilizacdo, adicionando mais um método de validagdo para além do cédigo
PIN Montepio24 e Cartdo Matriz, com a comodidade de ter o seu telemdvel sempre consigo.

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto "Adesdo SMS
Code — Montepio.Geral” e com o conteudo
apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio. O
Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e
certifique-se que estd em ambiente seguro
HTTPS, com certificado “Caixa Econémica
Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, ndo é isso que
acontece, sendo claramente uma fraude.

Ap0s a introducgao do utilizador e do cédigo
PIN, surge um ecra que solicita a totalidade
das coordenadas do Cartao Matriz, tratando-
se de uma fraude, uma vez que o Montepio
nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

De: Montepio - Seguranca <naoresponder(@montepio pt=

Data: 27 de junho de 2016, 10:39:17 WEST

Para:

Assunto: Seu utilizador foi suspenso - Cartao Matriz esta desactivado. Ative agora

consigo, sempre!

Atengo Cliente,

Seu utilizador foi suspenso e seu cartio matriz desactivado para sua seguranga.

Para continuar desfrutando dos servigos Montepio Net24 vocé deve activar seu Cartfio Matriz agora.

Por favor, aceda com seu Utilizador e siga as instrugdes. Caso contrario sua activagio sera possivel apenas em seu balcdo de origem.

v
OK

Iontepio - Sempre Consigo

Mais do que um

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Seu utilizador foi
suspenso — Cartao Matriz esta desativado.
Ative agora” e com o conteudo apresentado na
imagem, que reencaminha para uma pagina
com um dominio ficticio. O Montepio nunca
envia e-mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro
HTTPS, com certificado “Caixa Econdmica
Montepio Geral [PT]” e no dominio
Montepio.pt.

No exemplo apresentado, nao é isso que
acontece, sendo claramente uma fraude.

Apos a introdugao do utilizador e do cédigo
PIN, surge um ecra que solicita a totalidade
das coordenadas do Cartao Matriz, tratando-
se de uma fraude, uma vez que o Montepio
nunca solicita esses dados, nem cobra
qualquer valor.



: ALERTA DE SEGURANCA
Banco Montepio ¢

e e Montepio | Produtos e Servic: =

= __amt® | G Caixa Econdmica Montepio Geral [PT] | https:/ fwww.montepio.pt/SiteP

Ve

& Montepio | Produtos e Sarvice

*C— Z B https://net24web-montepiowebsiteseguro.com

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS, com certificado “Caixa
Econémica Montepio Geral [PT]” e no dominio Montepio.pt.

No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Alguns exemplos de enderecos de sites fraudulentos:

https://net24web-montepio.websiteseguro.com | https://montepio-urgente.websiteseguro.com | https://site-montepionet.websiteseguro.com
https://seg-montepio.websiteseguro.com | https://seguranca-montepio.websiteseguro.com | https://montepioactualizacao.websiteseguro.com

https://netmontepio.websiteseguro.com

Apds a introducao do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados, nem cobra
qualquer valor.

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

Montepio

Montepio Seguranca - Utilizador foi bloqueado.

Codigo de bloqueio: 111049502016

Estimado Cliente: . A Flaain il s,
:: Seu cartdo matriz foi desactivado e por motivos de seguranga teu utilizador deve ser ativado. Seu acesso ao Net24 foi DESACTIVADO .

N&o se preocupe! Vocé pode ativar seu utilizador agora

:: PROCESSO DE ATIVACAO: Par o Net24, realize sua ATIVACAO DO CARTAO MATRIZ

Por gentileza, siga o seguinte procedimento

Para iniciar a ATIVACAO aceda: RE-ATIVAR CARTAO MATRIZ.

Melhores Cumprimentos -

Montepio - Valores que crescem consigo

Montepio

Valores que crescem consigo

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Seu
utilizador foi suspenso — Cartao Matriz
esta desactivado. Ative agora” e com o
conteludo apresentado na imagem, que
reencaminha para uma pagina com um
dominio ficticio e fraudulento com o
objetivo de obter os dados pessoais e
intransmissiveis e cddigos de acesso. O
Montepio nunca envia e-mails com
links, nem nunca solicita esses dados,
nem cobra qualquer valor.

Verifique sempre a barra de enderecos
e certifique-se que estd em ambiente
seguro HTTPS e no dominio
Montepio.pt.



Banco Montepio

De:- v
Data: 6 de maio de 2016, 19:21:43 WEST
Para: -

Assunto: Aviso Montepio Online - r 4 W 06/05/2016 11:21(52016Fri, 06 May 2016
11:21:43 -0700Fri, 06 May 2016 11:21:43 -070016)

Prezado cliente, I l

REACTIVE SEU CARTAO MATRIZ

Informamos que sua chave de seguranca (Cartdo Matriz) encontra-se expirada e por medidas de seguranca deve
ser reactivada, deste medo nZo ocorrende problemas de bloqueios zos canais de auto-atendimento montepio24.

Caso a reactivacdo ndo seja realizada no prazo de 2 dias, seréd cobrado o valor de 95.00€ referente ac envio de
uma nova chave de seguranga (CartZo Matriz).

Acesse abaixo sua central de actualizacio :

http:/www.montepio.pt/reactivar/cartao/matriz/

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Aviso Montepio
Online " e com o conteldo apresentado na
imagem, que reencaminha para uma pagina
com um dominio ficticio e fraudulento com o
objetivo de obter os dados pessoais e
intransmissiveis e codigos de acesso. O
Montepio nunca envia e-mails com links,
nem nunca solicita esses dados, nem cobra
qualquer valor.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro
HTTPS e no dominio Montepio.pt.



Banco Montepio

Bem vindo <nfo@spdway.com.br>
quarta-feira, 30 de margo de 2016, 00:07

To: S———

Mon t9p|o Valores que crescem consigo.

Bem vindo ao Montepio Net24

Estimado Cliente Montepio, clique em "Mostrar/Visualizar Imagens" para ver a mensagem

De forma a ajudar a manter a seguranca da tua conta Montepio Net24, confirma o teu acesso.

Confirmar o teu Acesso ira permitir-te tirar proveito da seguranga do Net24, recuperar o acesso a tua conta Montepio

Net24 caso o percas ou te esquegas da tua palavra-passe. Agradecemos-te por nos ajudares a manter a tua conta
segura.

Manual de instrucao

Clique em "Confirmar”

Aceda com seu Utilizador
Valores que crescem consigo
Montepio Net24

Confirmar v

Melhores cumprimentos,
Montepio Net24

www.montepio.pt - Aceda agora-APP

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Bem vindo" e
com o conteudo apresentado na imagem, que
reencaminha para o download de um ficheiro
malicioso, com a extensdao VBE com dominio
ficticio, simulando a instalacao de uma
aplicacao.

O Montepio nunca envia e-mails com links
(download de ficheiros ou paginas).

Verifique sempre a barra de enderecos e
certifique-se que estd em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que
acontece, sendo claramente uma fraude.

Recomendamos que realize sempre o
download de aplicagoes a partir de fontes
confiaveis, como a Apple App Store, Google
Play Store ou Windows Store. Dessa forma, é
garantida a verificacdo da presenca de malware
nas aplicacdes.



Banco Montepio

From: O Servigo Net24 Empresas [mailto:nfo@drtx.com.br]
Sent: quarta-feira, 30 de Margo de 2016 01:34

T0: ' eeems sa- S

Subject: garante-lhe o acesso online.

Net24 Empresas

consigo, sempre!

O Servico Net24 Empresas € a plataforma de Homebanking que lhe permite realizar
todas as operacoes, gerir as suas contas e consulta de saldo online, comodamente,

em qualquer local, com toda a seguranca e sem perda de tempo em deslocacoes ou
filas de atendimento.

Melhores cumprimentos,
Montepio Net24

www.montepio.pt - Aceda agora-APP

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Garante-lhe o
acesso online!” e com o conteudo apresentado na
imagem, que reencaminha para o download de
um ficheiro malicioso, com a extensao VBE com
dominio ficticio, simulando a instalagcao de uma
aplicacao.

O Montepio nunca envia e-mails com links
(download de ficheiros ou paginas).

Verifique sempre a barra de enderecos e
certifique-se que estd em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, ndo é isso que
acontece, sendo claramente uma fraude.

Recomendamos que realize sempre o download
de aplicagoes a partir de fontes confiaveis,
como a Apple App Store, Google Play Store ou
Windows Store. Dessa forma, é garantida a
verificacdo da presenga de malware nas
aplicacdes.



Banco Montepio

Ola, Cliente: Montepio Geral

De forma a ajudar a manter a seguranga da tua
conta Montepio Net24, confirma o teu acesso.
Confirmar o teu Acesso ira permitir-te tirar proveito da
seguranca do Net24, recuperar o acesso a tua conta

ALERTA DE SEGURANCA

Envio de mail com o assunto “Ola, Cliente:
Montepio Geral” e com o conteudo
apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio. O
Montepio nunca envia e-mails com links.

Montepio Net24 caso o percas ou te esquecas da tua
palavra-passe. Agradecemos-te por nos ajudares a

manter a tua conta segura. oge
E Verifique sempre a barra de enderecos e

certifique-se que estd em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, ndo é isso que
acontece, sendo claramente uma fraude.

Apos a introducao do utilizador e do cédigo
PIN, surge um ecra que solicita a totalidade
das coordenadas do Cartao Matriz, tratando-
se de uma fraude, uma vez que o Montepio
nunca solicita esses dados, nem cobra
qualquer valor.

@ Montzpio Gars! S.A. Portugs! 2015
Oz dsdos recolhidos dastinam-s2 spenss @ serutizados pelo Montspo.

Froblemss psrs visus zsr ests ""E"!SSQE"\?

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

De: Montepio Urgente

Enviado: 08/03/2016 02:37

Para: B daialie

Assunto: Atengdo - Seu utilizador foi desactivado | 23:37:37 07/03/2016

Montepio

Valores que crescem consigo.

Bem vindo ao Montepio Net24

Estimado Cliente Montepio, clique em "Mostrar/Visualizar Imagens” para ver a mensagem
De forma a ajudar a manter a seguranga da tua conta Montepio Net24, confirma o teu acesso.

Confirmar o teu Acesso ira permitir-te tirar proveito da seguranca do Net24, recuperar o acesso a tua conta Montepio
Net24 caso o percas ou te esquecas da tua palavra-passe. Agradecemos-te por nos ajudares a manter a tua conta
segura.

Agradecemos que nao responda a esta Caixa de E-Mail, destinada exclusivamente ao envio de mensagens. Para qualquer
esclarecimento necessario, estamos disponiveis atraves do Servico Phone24 - 707 20 20 24 (do estrangeiro: + 351 21 724
16 24), ou Linha Informativa - 808 20 26 26, todos os dias das 07h A 01h.

Clique em "Confirmar"
Aceda com seu Utilizador
Valores que crescem consigo
Montepio Net24

Confirmar v

Melhores cumprimentos,
Montepio Net24

www.montepio.pt - Aceda agora

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “Atencdo — Seu
Utilizador foi desativado” e com o conteudo
apresentado na imagem, que reencaminha
para uma pagina com um dominio ficticio. O
Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e
certifique-se que estd em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, ndo é isso que
acontece, sendo claramente uma fraude.

Apos a introducdo do utilizador e do cédigo
PIN, surge um ecra que solicita a totalidade
das coordenadas do Cartao Matriz, tratando-
se de uma fraude, uma vez que o Montepio
nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

Montepio

Bem vindo ao Mo ntepio Net24
Estimado Cliente Montepio,

Informe-se que desde o dia 22 de janeiro de 2014, 0 sisterma Montepio
actualizou e para garantir seu acesso ao servico Net24 serade extrema
impartancia que confirme essa atualizacao.

Caso o registo nao seja efectuado, voce nao tera acesso aos servicos Met2d e
0 mesmo serabloqueado por motivos de seguranca. O registo e simples: voce
precisa acessar NOVO REGISTO, registar e seaguir as instrucoes que surgirerm
no ecra

Oregisto de seguranca e indispensavel para evitar fraudes e garantir sua
segurancano servico Net24

Confira com atencao os seus dados e faca sau registo no nosso sistema.

Hovo registo

Entre com seu Utilizador

Digite seu PIH

Confirme seu Cartao Matriz corretamente

~REGISTO

Agradecimentos,
Atendimento ao Cliente Montepio Net24

www.montepio.pt - Acesse agora

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto "Actualizacao
Obrigatoria — Montepio Net24" e com o
conteddo apresentado na imagem, que
reencaminha para uma pagina com um
dominio ficticio. O Montepio nunca envia e-
mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, ndo € isso que
acontece, sendo claramente uma fraude.

Ap6s a introdugao do utilizador e do cédigo
PIN, surge um ecra que solicita a totalidade
das coordenadas do Cartao Matriz, tratando-
se de uma fraude, uma vez que o Montepio
nunca solicita esses dados, nem cobra
qualquer valor.



Banco Montepio

Até 31 de janeiro, sempre que usar o seu Cartao de Crédito
habilita-se a ganhar 150€ em Cartéo Pré-pago

Bem-vindo ao Montepio Internet

Informamos que desde o dia 1° de Dezembro de 2015, o sistema de
identificacdo Montepio atualizou, e para garantirmaos 0 3C2530 305 Servicos
Montepio, € de extrema importincia confirmar essa atualizacio.

Caso n3o seja efetuado, vocs nio tera acesso 305 servicos Montepio e seu
acesso em todos 05 canais Montepio serdo bloqueados. O cadastro AB simples
2 rapido, basta clicar no bot3o Iniciar Cadastro, acessar sua conta e seguir
as instrug&es que irdo aparecer dentro de sua conta.

A seguranga € indispensavel para garantir sua seguranga e comodidade.

INICIAR CADASTRO

Atendimento ao Cliente Montepio S.A.

Acesse no bot3o abaixo

Wwaw. montepio.pt

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

EXEMPLOS DE TENTATIVAS DE FRAUDE

Envio de mail com o assunto "Actualizacao
Obrigatoria — Montepio Net24” e com o
conteddo apresentado na imagem, que
reencaminha para uma pagina com um
dominio ficticio. O Montepio nunca envia e-
mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, nao é isso que
acontece, sendo claramente uma fraude.

Ap6s a introdugao do utilizador e do cédigo
PIN, surge um ecra que solicita a totalidade
das coordenadas do Cartao Matriz, tratando-
se de uma fraude, uma vez que o Montepio
nunca solicita esses dados, nem cobra
qualquer valor.



: ALERTA DE SEGURANCA
Banco Montepio ¢

Monte io Envio de mail com o assunto "Actualizacao
p Obrigatoria — Montepio Net24" e com o
conteudo apresentado na imagem, que

reencaminha para uma pagina com um dominio
BNet2s + I8 Net2d Empresa ficticio. O Montepio nunca envia e-mails com

links.
ATENGAD Verifique sempre a barra de enderecos e
O Montepio PT, vem em apoio ao cliente, no sentido de conferir cada vez ce rtifiqUE-Se que estd em ambiente seguro
mais seguranga as suas operagoes, estamos a proceder a substituicdo HTTPS e no dominio Monte iO t
gradual da Chave Alfanumérica pelo novo Cartao Matriz. Caso ja possua o N P , _'p :
Cartao Matriz é necessario realizar o procedimento No exemplo apresentado, Nnao € ISsO que

acontece, sendo claramente uma fraude.
Mais Seguranga em Transagoes Eletronicas
A Actualizagéo € simples e rapida. Basta acessar o link abaixo e preencher

corretamente somente os dados solicitados, a fim de que ndo haja ApéS a introdugéo do utilizador e do COdIgO PIN,
coortncias.dos MasMo. surge um ecra que solicita a totalidade das
coordenadas do Cartao Matriz, tratando-se de
uma fraude, uma vez que o Montepio nunca
solicita esses dados, nem cobra qualquer
® Autorizo a Actualizaciio. valor.

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

Montepio

Valores que crescem consigo.
Bem vindo ao Montepio Internet

Informamos que desde o dia 1° de Dezembro de 2015, o sistema de
identificacao Montepio atualiza, e para garantirmos o acesso aos servicos
Internet Montepio, € de extrema importancia confirmar essa atualizagao.

Caso cadatro nao seja efetivado, vocé nao tera acesso aos servicos em todos
os canais serdo bloqueados. O cadastro A© simples e rapido, basta clicar ir
Iniciar Cadastro, acessar e seguir as instrucoes que irao aparecer.

O cadastro de seguranca é indispensavel para evitar fraudes e garantir sua
seguran¢a e comodidade.

No botado abaixo recadastre-se em nosso sistema

INICIAR CADASTRO

Atendimento ao Cliente Montepio S.A.

www. montepio.pt

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “"URGENTE — Seu
acesso ao Montepio Net24 sera desativado.
Cliente ID XXXXXXX" e com o conteudo
apresentado na imagem, que reencaminha para
uma pagina com um dominio ficticio. O
Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, ndo é isso que
acontece, sendo claramente uma fraude.

Apos a introducdo do utilizador e do cédigo PIN,
surge um ecra que solicita a totalidade das
coordenadas do Cartao Matriz, tratando-se de
uma fraude, uma vez que o Montepio nunca
solicita esses dados, nem cobra qualquer
valor.



Banco Montepio

Subiject: SEU ACESSO PODE SER BLOQUEADO.
Erom: contato@montepio.pt

Para visualizar o ggnteude completo. Clique em Exibir imagens ou, Clique aqui

Montepio

B Net24 + @ Net24 Empresas

No sentido de conferir cada vez mais seguranga as suas operagdes, estamos a
proceder & substituicio gradual da Chave Alfanumérica pelo novo Cartdo

Matriz.

Como utilizar :

Para validar operagbes extra-patr nos canais 24, 30 Invés de : o - e .

serem solicitadas 2 posides da Chave Alfanumérica, passam a ser : ‘.‘
= oy

solicitadas todas as posigdes de coordenadas do Cartdo Matriz.

Montepl i [ 1

I 12 n ! 1 mi f
efectuado directamente no Net24,

——
Ve . mE Q {ox ]
*< Montepio
Valores que Crescem COnsQo.
B Net24 SAIR
MONTEPIO24 |
Acesso Net24 Particulares
REACTIVAR CARTAO MATRIZ
¥

Preencha todas as coordenadas do cartdo matriz:

EEARY S T A S S X ) sy —
g B

ze=mones

T mmo 0w

N Caio Mavs

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o assunto “SEU ACESSO PODE
SER BLOQUEADQ" e com o conteudo
apresentado na 12 imagem, que reencaminha
para uma pagina com um dominio ficticio. O
Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e
certifique-se que estd em ambiente seguro
HTTPS e no dominio Montepio.pt.

No exemplo apresentado, ndo é isso que
acontece, sendo claramente uma fraude (ver 22
imagem).

Ap0s a introducdo do utilizador e do cédigo PIN,
surge um ecra que solicita a totalidade das
coordenadas do Cartao Matriz, tratando-se de
uma fraude, uma vez que o Montepio nunca
solicita esses dados, nem cobra qualquer
valor.



Banco Montepio

Montepio

Informamos que sua chave de seguranga Montepio Geral (Cartao Matriz)
encontra-se expirada e por medidas de seguranga deve ser
reactivada, deste modo ndo ocorrendo problemas de bloqueios aos
Canais de Auto-Atendimento Montepio24

Caso a reactivagdo ndo seja realizada no prazo de 24horas, sera
Cobrado o valor de 90.00 € referente ao envio de uma nova chave de seguranga (Cartdo Matriz).

Clique aqui para reactivar

Acesso Net24 Particulares

REACTIVAR CARTAO MATRIZ

Informamos que sua chave de seguranca (Cartdo Matriz) encontra-se exp e por de ¢a deve ser
reactivada, deste modo ndo ocorrendo problemas de blogueios aos canais de auto-atendimento lnonhepnnZ‘t

Preencha todas as coordenadas do cartio matriz:
; , 1 2 3 4 5 & 7 8 9

T OMmMmON@>»

N Cartdo Matriz:

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Envio de mail com o conteddo apresentado
nas imagens, que reencaminha para uma
pagina com o dominio um dominio.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro
HTTPS e no dominio Montepio.pt. No
exemplo apresentado, ndo € isso que
acontece, sendo claramente uma fraude.

Ap6s a introdugao do utilizador e do cédigo
PIN, surge um ecra que solicita a totalidade
das coordenadas do

Cartdo Matriz, tratando-se de uma fraude,
uma vez que o Montepio nunca solicita
esses dados.



5 Monteoi ALERTA DE SEGURANCA
anco Vionteplio EXEMPLOS DE TENTATIVAS DE FRAUDE

ﬂ Montepio COD: 1283X192
© " Valores que crescem consqo :
Prezado(a) Cliente:

Verificamos que sua adesdo de seguranga encontra-se desactivada em nosso sistema.
Para sua seguranca, recomendamos a actualizacao dos seguintes dispositivos listados abaixo.

Adesao de Seguranca e uma solucao que torna mais seguro as transacoes que vocé realiza

no Montepio24 e da melhoria continua nos processos de protecdo e privacidade

Actualizar

Atencao: Caso a autenticidade desse dispositivo de seguranca n3o seja confirmado, por medidas de seguranca sua conta sera suspensa
para o acesso ao Montepio24 e o desblogueio podera ser realizado somente nos balcGes de atendimento Montepio.

Envio de mail com o conteldo apresentado na imagem, que reencaminha para uma pagina com um endereco ndo-seguro.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Montepio

e Envio de mail com o contetdo apresentado
- — nas imagens, que reencaminha para uma
pagina com o dominio um dominio.
feseo Netoh Particuiares O Montepio nunca envia e-mails com links.

REACTIVAR CARTAO MATRIZ

Informamas que sua chave de seguranga (Cartdo Matriz) encontra-se expirada e por medidas de seguranca deve ser
reactivada, deste modo ndo ocorrendo problemas de bioqueios 30s canais de auto-atendimento montepio24.

. ff;f:&fﬁ;;ﬁ:j&f;ﬁ:ﬁf 0 prazo de 2 dias, serd cobrado o valor de 95.00€ referente 30 envio de uma nova verifique sem pre a barra de enderegos e
certifique-se que estd em ambiente seguro
HTTPS e no dominio Montepio.pt. No

Preencha todas as coordenadas do cartdo matriz:

| 9 R SO L. T A Lo A T Pt =iy o
/ ' s B0 w ot e exemplo apresentado, ndo € isso que
; ! E e acontece, sendo claramente uma fraude.
. o
e Ap0s a introducdo do utilizador e do cédigo

PIN, surge um ecra que solicita a totalidade
das coordenadas do

Cartao Matriz, tratando-se de uma fraude,
uma vez que o Montepio nunca solicita
esses dados.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

GO 816 montepio

Web Images Maps News Videos More ~ Search tools

About 508,000 results (0.29 seconds)

Meontepio Geral - montepiopt.com
www.montepiopt.com/ ~
Viva com tranquilidade com o Seguro de Vida Montepio, Consulte planos

Montepio | Produtos e Servi¢os para Particulares

https://www montepio pt/ ~ Translate this page

O Montepio disponibiliza uma oferta integrada de solugdes de poupanga, protegdo,
investimento em mercados financeiros e gestao dia a dia ajustada ao seu .
Google+ page - Be the first to review

Nas pesquisas do Google, verifique sempre se as campanhas de AdWords, apresentam o endereco correto e certifique-se
gue esta em ambiente seguro HTTPS e no dominio montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

GO O gle montepio

Web Images Maps News Videos More ~ Search tools

About 509,000 results (0.25 seconds)

Montepio Geral - Seguros - montipioseguro.com.br
www.montipioseguro.com.br/ ¥

Viva com tranquilidade com o Seguro de Vida Montepio, Consulte planos

Empresas - Particulares

Montepio | Produtos e Servigos para Particulares
hitps//www.montepio pt/ ~ Translate this page

O Montepio disponibiliza uma oferta integrada de solucdes de poupanga, protecdo
investimento em mercados financeiros e gestao dia a dia ajustada ao seu

Google+ page - Be the first to review

Nas pesquisas do Google, verifique sempre se as campanhas de AdWords, apresentam o endereco correto e certifique-se
gue esta em ambiente seguro HTTPS e no dominio montepio.pt.

No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude.

Ultima atualizacdo: 27 de maio de 2025
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<. Montepio

Informamos que sua chave de seguranga Montepio (Cartde Matnz)
encontra-se expirada e por medidas de seguranga deve ser reactivada,
deste modo ndo ocorrendo problemas de bloqueios aos canais
de auto-atendimento Montepio24.

Caso a reactivagdo ndo seja realizada no prazo 2 dias, sera cobrado o
valor de 95.00€ referente ao envio de uma nova chave de
seguranga ( Cartdo Matriz).
Envio de mail com o contelddo apresentado na

5 imagem, que reencaminha para uma pagina com
Acesse o canal Net24 para reactivagio do Cartio Matriz um endereco n3o-seguro.

REACTIVAR CARTAO MATRIZ O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e
certifique-se que esta em ambiente seguro

*Os dados recohidos seriio processados informaticamente & destinam-se apenas a ser wilizados peio ini H
i Spbansid gy | - > = ey : HTTPS e no donlp!o Montepio.pt. No exemplo
adtar cu elminar, mediante contacto com o Montepio apresentado, Nnao e ISso que acontece, sendo

claramente uma fraude.

Ultima atualizacdo: 27 de maio de 2025



: ALERTA DE SEGURANCA
Banco Montepio ¢

Montepio

Prezado(a) Cliente :

Informamos que sua Chave de seguranga Montepio (Cartdo Matriz) encontra-se expirada, e por medidas de seguranca
deve ser reativada, deste modo n&do ocorrendo o problema de bloqueio aos canais de auto-atendimento

Caso reativagdo ndo seja realizada, sera cobrado o valor de 94,80 referente ao envio de uma nova Chave de Seguranca (Cartdo Matriz)

Atengdo Este Processo e obrigatdrio, caso o nosso sistema ndo identifique este procedimento, sua conta e seu cartdo serdo bloqueados

imediatamente por questdes de seguranca

Para Iniciar a reativa¢ao clique aqui.

Envio de mail com o conteldo apresentado na imagem, que reencaminha para uma pagina com um endere¢o ndo-seguro.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Ultima atualizacdo: 27 de maio de 2025
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Montepio

Infarmarmas que sua chave de Seguranca Montepio (Cartdo Matriz] encontra-se expirada, e
por medidas de seguranca deve ser reactivada, dete modo ndo ocorrendo problema de
bloqueiro aos canais de auto-atendimento,

Caso a reactivacio nao seja realizada, sera cobrado o valor de 50,00€ referente ao envio
de uma

Envio de mail com o conteddo apresentado na imagem, que reencaminha para uma pagina com um endere¢o nao-seguro.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS e no dominio Montepio.pt. No
exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Apos a introducdo do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de maio de 2025
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Prezado{a) Cliente:

Informamos que sua Chave de Seguranca Montepio (Cartdo Matriz) encontra-se expirada, e por medidas de seguranca
deve ser reactivada, deste modo nao ecorrendo o problema de blogueio aos canais de auto-atendimento.

Caso a reactivacao nao seja realizada, sera cobrado o valor de 94,80€ referente ac emvio de uma nova Chave de Seguranca (Cartdo Matriz).

Atencdo Este processo e obrigatdrio, caso o nosso sistema ndo identifigue este procedimento, sua conta e seu cartao
serao bloqueados imediatamente por questies de seguranca

Para Iniciar a Reactivacdo clique aqui.

APOIO AO CLIENTE

808 20 26 26

Agradecemos a sua cooperacao - Linha de Seguranca Montepio 24hrs

Envio de mail com o conteudo apresentado na imagem, que reencaminha para uma pagina com um endereco nao-seguro.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude.

Apos a introducao do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de maio de 2025
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Montepio

O Montepio esta a proceder ao envio massivo para os seus Cliente do novo Cartdo Matriz.
Email: s
Caso ainda nao active seu Cartdao Matriz, podera continuar a utilizar a sua Chave Alfanumérica.

Note que, caso nao proceda a activagao do seu Cartao Matriz no prazo de 15 dias ap6s a data do
pedido, deixara de poder validar operagdes nos canais a distancia Montepio24.

Envio de mail com o conteddo apresentado na imagem, que reencaminha para uma pagina com um endere¢o nao-seguro.

O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS e no dominio Montepio.pt. No
exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Apos a introducdo do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

Montepio

Valores que crescem €onsiqo.

No sentido de conferir cada vez mais sequranga as suas operagdes, estamos a
proceder a substituicdo gradual da Chave Alfanumérica pelo novo Cartdo
Matriz.

Como utilizar
Para validar operagoes extra-patrimoniais nos canais Montepio24, ao invés de

serem solicitadas 2 posigdes da Chave Alfanumérica, passam a ser
solicitadas todas as posigoes de coordenadas do Cartao Matriz.

TONmONAE»

{
o
i

O Montepio estd a proceder 3o envio massivo para os seus Cliente do novo
Cartao Matriz. No entanto, o pedido de Cartdo Matriz pode também ser
f ir 4

Ultima atualizacdo: 27 de maio de 2025

ALERTA DE SEGURANCA

Prevadola) Cherfte:
A0 e SeOur e w e ORISR TOrma e SeOr0 o5 B s (e (e win § realia o Montepe M

L Do CHEOTI B0 WAL irGa 10 Sl COiPnacty, Oor Pk 6 0.7 irGh i Corts s
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™ Confiemo e e tomel conhedimento deste avino de segueanga.
A el o eslon ot s, S ade b Be g ania

Envio de mail com o conteddo apresentado nas imagens, que
reencaminha para uma pagina com um dominio fraude.. O
remetente do email ndo € Montepio.pt, como podera ser
verificado no url. Verifique sempre a barra de enderecos e
certifique-se que estd em ambiente seguro HTTPS e no dominio
Montepio.pt. No exemplo apresentado, ndo é isso que acontece,
sendo claramente uma fraude.

Apos a introducdo do utilizador e do cédigo PIN, surge um ecra
que solicita a totalidade das coordenadas do

Cartao Matriz, tratando-se de uma fraude, uma vez que o
Montepio nunca solicita esses dados.
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Envio de mail com o conteudo
apresentado nas imagens, que
reencaminha para uma pagina
com um dominio fraude.

%A
O remetente do email ndo é
Montepio.pt, como pode ser

verificado. MOntepi O

O Montepio nunca envia e- - ~ Valores que crescem consiqo. e e
mails com links.

e Actualizagdo de Seguranga Montepio24
Verifique sempre a barra de i
end,eregos e certifique-se que O Montepio esta disponibilizando uma actualizagdo obrigatoria.
esta em ambiente seguro Essa corrige falhas na identificacdo do computador cadastrado a sua conta
HTTPS e no dominio e actualiza o certificado de segurancga, garantindo assim, maior seguranga
Montepio.pt. No exemplo em seus acessos ao Montepio24.
apresentado, ndo é isso que
acontece, sendo claramente Em caso de ddvidas acesse o site do Grupo Montepio.
uma fraude. [T Tomei conhecimento e concordo com a actualizagdo
Apds a introducao do utilizador ACTUALIZACRO
e do cddigo PIN, surge um ecrd CLIQUE AQU! PARA INICIAR

gue solicita a totalidade das Net

coordenadas do

Cartao Matriz, tratando-se de
uma fraude, uma vez que o
Montepio nunca solicita esses
dados.

Ultima atualizacdo: 27 de maio de 2025
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[~ g Q

Montepio

A

Montepio Vakoras ceat crescem consiog _
Acesso Net24 Particulares

---------

Envio de mail com o conteddo apresentado nas imagens, que reencaminha para uma pagina com o dominio um dominio.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que estd em ambiente seguro HTTPS e no dominio Montepio.pt. No
exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude.

Apos a introducgdo do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de maio de 2025
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Mensagens eletrdnicas falsas para instalagao de software malicioso — Imagem CTT
Foi detetado um surto de emails fraudulentos que utilizam a imagem da ctt expresso e que contém links para o download para detalhe
de informacdo de erro na entrega de correspondéncia:

T i e L I e L L

:jctt expresso
Lon
A 0mpresa 00 COUrer Na0 TN CADAZ S8 eNtreQNr O My POCOMS DS O 10U EOSNrecO

Causa: Erro no enderesco de sntregs.
Foca 0 Sowmiond Gas INfOrmacoes S0000 DAcote MO 509 &3 CTT E30resso, MO0 o ¥ DONS COMSIOS Darl rocoder Sul Dacote

DOWNLOAD DE INFORMACDES

B Sor, oo st =~ e~ e eagies & o Crdie Sy
Atencao’

EmET

Acesso Net24 Particulares

S0 0 Pacote NSO 1o NCHtO0 S0 o 30 San Ve & CTT E3pressd Wra © Srelo 08 aNgr U™ INOEMNZECE0 DOF S0 0538 MA"MeNd0, MO
mOntants 30 4 32 eurd or Cads 39 Ge MATUMNCE0. VOOR DOGE $ACOS 81 HAOMAcon SO0 O (rOCedImento & 81 CONGCOes 08 Darcels
A A0 0SCrE0FO M DroXr™0.

[3a merasge= 13 garada s acame e pow Mae—a 23 CTT Dairesss ~a0 wagords 8 evis ~erasgo~ F'a-s Cascol’ & FaCACeS ) .1 il

2014 CTT EXPRESSO

Cotedd a0 tee L0 SeAuard) 0G0

awra
T —

Solicitando-se de seguida duas coordenadas do cartdao Matriz. Quando um utilizador descarrega e tenta abrir a falsa fatura eletré nica é
instalado no PC um virus informatico que tem como objetivo roubar credenciais de acesso a sites de homebanking.

No acesso seguinte do utilizador ao site do banco, apds o login, é pedido ao utilizador que preencha todos os dados do cartdaomatriz
de coordenadas.

Ultima atualizacdo: 27 de maio de 2025
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Mensagens eletrdnicas falsas para instalagao de software malicioso — Imagem EDP
Foi detetado um surto de emails fraudulentos que utilizam a imagem da edp e que contém links para o download de uma fatura
eletrénica.

" Moctephs Vi lnl il wnal  Windews beter met [xpherr ’f.v,
OO 1 e o—swess T :
e Me 8 e Pawie Tok e
edponline T
fmu.vn«uw S0 o e Sy e Take -
me o <]

4. Montepio

Vikime: gae Crescen corm)

Caro{a) Cliente,

E£m anexo emviamoshe 3 sua Factura Electsdnica edp 5d 1 | emitida em 2014/04/01 relathve —
20 local de consume

A sud factura estd também disponivel para consulta na cua Srea de clente edpOnline, acessivel em Acesso Net24 Particulares
www.edp.pt. Poderd ainds consultar o seu histdrico de consumos,
comunicar leturas e gerr alteragdes contratuais,

Disponiblzamo-n0s Paa 05 esclaecimentos adiCioNdis Que CONSIGADI NACESSANCS Mraves - o e e
do n 808 53 53 52, todos 0s dins Uteis das Sh 3s 20h. Poderd ainda conkactar-nos por emals em o I AT TG L0 e i i
edocliente@edpSd.; .edp.pt.
Sd.pt ou visikar nos nO site www.edp.pt. : —

Com 05 mehores cumerimentos, ® ‘ =

*
Servico 20 Clente ’ &>
EDP Comercial ¢ -

»

W Cartdo Matrw

e 23716835768896879.pdf (320 KB)
L Yot M L |

Quando um utilizador descarrega e tenta abrir a falsa fatura eletrdnica é instalado no PC um virus informatico que tem como dbjetivo
roubar credenciais de acesso a sites de homebanking.

No acesso seguinte do utilizador ao site do banco, apds o login, é pedido ao utilizador que preencha todos os dados do cartao matriz
de coordenadas.

Ultima atualizacdo: 27 de maio de 2025
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4. Montepio

Mensagens Recebidas

-~ 2014-03-17 Alerta: O seu Matriz ja ndo é Verificado ha 24 meses

Estimaco(a),

Vimos por este meio alerta-lo para o facto de o seu Cartdo Matriz co Servigo Montepio24 ja ndo
ser verificado ha 24 meses.

Para procecer a verificagdo co Cartdo Matriz, aceca a link abaixo.

A Verificacdo regular co seu Cartdo Matriz é uma cas boas praticas que poderad acoptar para
garantir 3 sua seguranga € uso das contas.

Para qualguer esclarecimento acicional ligue Phone24 - 707 20 20 24. Do estrangeiro margue
+351 21 724 16 24.

Melhores cumprimentos,

Montepio
\Departamento de Canais

N

| Verificar Cartio Matriz |

O utilizador recebe um e-mail com o assunto “Montepio - Matriz Nao Verificado”, com a simulagdo de um ecra da
funcionalidade de "Mensagens” do servico Net24, sugerindo a verificacdao do Cartdo Matriz, através da introducao de todas
as posicoes do Cartao Matriz.

O Montepio nunca envia e-mails com links ou solicita a verificacdo ou o preenchimento de todas as
coordenadas do Cartao Matriz.

Ultima atualizacdo: 27 de maio de 2025
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Montepio

!, APOIO AO CLIENTE

O Monteu e5ia GisponiDizanco Uma actualizac 30 obagattna, essa comoe emos
1O CH3AT0 G0 CHB0 MANLZ, QArANTNGO F3SIM, M SEOIan

A ctualzacio o simples @ rapida. Basta Iniclar 3 aCualzas 50 ¢ preencher
COMMECLamenie OF COA0s SOBCILAGOS, 2 im G0 Que N3O hajd INCOSNENCI A0S Mesmos

Actualizar

Envio de mail com o conteldo apresentado a esquerda, que reencaminha para uma pagina com o dominio acima indicado.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude.

Apds a introducao do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartdo Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de maio de 2025



5 Monteoi ALERTA DE SEGURANCA
anco Vionteplio EXEMPLOS DE TENTATIVAS DE FRAUDE

< Montepio COD: 1283X192

Valores que ctescem consqo

Prezado(a) Cliente:

Verificamos que sua ades3o de seguranca encontra-se desactivada em nosso sistema.
Para sua seguranca, recomendamos a actualizacao dos seguintes dispositivos listados abaio.

Adesdo de Seguranca e uma solucdo que torna mais seguro as transacies que voce realiza
no Montepio24 e da melhoria continua nos processos de protecdo e privacidade

Actualizar Dispositivo

Atencdo: Caso a icidade desse dispositivo de seguranga n3o seja confirmado, por medidas de seguranga sua conta sera suspensa
para 0 acesso ao tepio24 e o desbloqueio podera ser realizad te nos balcSes de atendiment P

Envio de mail com o conteldo apresentado na imagem, que reencaminha para uma pagina com um endereco ndo-seguro.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Ultima atualizacdo: 27 de maio de 2025
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Alerta de SegU ranca Envio de mail com o conteddo apresentado a esquerda, que
reencaminha para uma pagina com o dominio abaixo indicado.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que
, esta em ambiente seguro HTTPS e no dominio Montepio.pt.
Esteja sempre No exemplo apresentado, ndo é isso que acontece, sendo

Para que possa conhecer os principais procedimentos de seguranca praticados pelo Claramente uma fraud e.
Montepio e deste modo identificar com maior facilidade qualquer solicitagdo
andmala, leia sempre com atengdo emails e acompanhe as nossas atualizagées.

Ex:
A seguranca do canal Net24 é uma das principais prioridades do Montepio. Para tal, 809 9431d48086673e287564< X
sdo seguidos os mais recentes padroes de seguranca a nivel internacional assim S todl B www.alt=lic.com
como ¢ efetuada uma monitorizagio constante do sistema informatico.
Cadigo PIN e as coordenadas do Cartdo Matriz. Validagdo
Siga com atengdo as informagdes solicitadas Apos a introducao do utilizador e do cédigo PIN, surge um ecra
P: 1 nd ta. o o o
SRR que solicita a totalidade das coordenadas do
asso 2 Dados para atualizagdes ~ .
Passo 3 Conta Atualizada Perfeitamente! Cartao Matriz, tratando-se de uma fraude, uma vez que o

Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de maio de 2025
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<l + Actualizagao de Seguranga Montepio24

T, _ Para Melhor Servir os nossos estimados clientes o montepio geral estd de momento
; a reforca o seu sistema de seguranca.

Informe o montepio geral qual seu tipo de conta (Particular, Empresa) e preencha o
médulo de segurancga.

Caso ndo Seja feito o preenchimento do médulo o acesso Net 24 ficara blogueado.

MONTEPIO

< Montepio SOLUGOES POUPANCA E

WAk o {1 CORge,

Envio de mail com o conteldo apresentado na imagem, que reencaminha para uma pagina com um endereco ndo-seguro.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Ap0s a introducao do utilizador e do cédigo PIN, surge um ecrad que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de maio de 2025
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3 s T——— Montepio
Montepio '

APOIO AO CLIENTE reocoree g e Mo s oo GO0 CxD Y

oM o esth & B do wma actual 30 obrigatoria. essa corrige fathas P e wihs Mat ezt 3 11 Bavikde
o cadastro do Cartio Matriz, 9arantindo astim, maior LOGuranca. e Ybates CIID

A actualizacho é simples @ ripida. Basta Iniciar & actualzacho ¢ proencher M g
cormectamente o8 dados solicitados, & fim de gue nbo haja incoeréncia dos masmos., ~ : . [ Cistiar |

ACTUALIZAGAO

AQUL PARA INOTIAR o Taary

Net os

Envio de mail com o conteldo apresentado a esquerda, que reencaminha para uma pagina com o dominio acima indicado.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, ndo € isso que acontece, sendo claramente uma fraude.

Ex:

<« C' | adventure.co.k

Apos a introducao do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartao Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de maio de 2025
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0o Monteno - San Imantucional
a » HOLE LA ) troncenancracam o » 0
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Montepio

APOIO AO CLIENTE - Cartdo Mtz Incomte, 417, Rewaie!

O Montepo esth & 2. 30 uma actualizacho obrigatoria. essa corrige falhas
no cadastro do Cartio Matriz, garantindo assim, maior seguranca.

A actualizacho & simples @ rapida. Basta Iniciar & actualizacho ¢ proancher
correctamente os dados solicitados, a fim de que no haja incoerénca dos mesmos.

T ONmOoNnw»

ACTUALIZACAO

CLIQUE AQUI PARA INICIAR

Net

Montepio - Site Institucional

€9 brunoeleandro.com ¢ |

Envio de mail com o conteldo apresentado a esquerda, que reencaminha para uma pagina com o dominio acima indicado.
O Montepio nunca envia e-mails com links.

Verifique sempre a barra de enderecos e certifique-se que esta em ambiente seguro HTTPS e no dominio Montepio.pt.
No exemplo apresentado, ndo é isso que acontece, sendo claramente uma fraude.

Apds a introducao do utilizador e do cédigo PIN, surge um ecra que solicita a totalidade das coordenadas do
Cartdo Matriz, tratando-se de uma fraude, uma vez que o Montepio nunca solicita esses dados.

Ultima atualizacdo: 27 de maio de 2025
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Montepio
Valores gue crescem consigo M t :
BNet24 + @ Net24 Valores que cresce ,
+ Informagao Importante e
> N3o consta em nossos sistemas a Atualizagio =
s = ) Y 0 Cadastro de seguranga do seu Cartgao Matriz ndo constam em nosso sistema,
Obrigataria do Cartao Matriz / Cadastre agora mesmo para evitar transtomos em seu acesso online. '

o e S X Caso seu Cartdo Matriz nbo seja conlirmado o acesso serd bloqueado em 24 horas ®
» Caso o Cartdo Matriz ndo seja atualizado em 72Horas, PARTICULARES PAra SUa SeQUrANGA 0

o acesso em algumas operagdes ficara pendente até suz
VERIFICAR ACESSO CARTAO MATRIZ

atualizagde!

-» ATUALIZAR CARTAO MATRIZ

EMPRESAS

Ecra com a indicacdo de acesso bloqueado e verificacdo do estado do Cartdo Matriz e posterior introducao da totalidade
das coordenadas do Cartao Matriz. O Montepio nunca solicita esses dados e em caso de bloqueio, deve contactar-nos
para o Servico Phone24, 707 20 20 24, ou Linha Informativa Montepio, 808 20 26 26, disponiveis todos os dias do ano
(acompanhamento personalizado entre as 07h00 e as 01h00).

Ultima atualizacdo: 27 de maio de 2025
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GESTAO TESOURARIA | APLICAGOES FINANCEIRAS | MERCADOS | FINANCIAMENTOS | CARTOES | INTERNACIONAL | PROTECAO

Acesso Net24 Empresas

Este registro € obrigatério para todos os dlientes do banco. Para registrar o seu
computador no sistema bancario on-line, vocé precisa digitar os codigos seguintes do seu
Cartdo Matriz:

T 60 m MmO O ® >

CODIGO PIN MONTEPIO24 =

EJ Clique nos algarismos com o rato para seleccionar o seu PIN.

03] wod w7l w2h) we Cédigo PIN Montepio24

=]

Apresentacao de um ecra que solicita, para além da introducdo do cédigo PIN, solicita a introducao da totalidade das
coordenadas do Cartao Matriz. Em nenhum momento, o Montepio, solicita a introducdo destes dados, em conjunto ou na
sua totalidade, no caso das coordenadas do Cartdao Matriz.

Ultima atualizacdo: 27 de maio de 2025
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T P

tenta
A momnmﬂmhﬂmmmwnmm
de %0 que ehm LT dtucuo‘t
mmmwdn&xtmwvxlmmuw
banchno on-hine, entio, a3 transagdes em sua
<mmwl¢nmam¢ow¢mm
removers todas a5 ameagas de fraude. Paca mscrever: se, v em frente.

= ]

& Bspeato ne Slrea 8) Go rumero 3 0o artige 290° do Cadgn de Valores Mobdrios (vide
PLoCHOR sohad)

A Catna Lcondonics Viontoges Garel srcortry s regutads como Madador Oe Segrin Lgess tom ¢
" XUTIRNT.
Cornlie paud men rlormaglen

Apresentacdo de um popup de seguranca, pedindo o registo de um novo sistema de seguranca, um tipo de pedido que
nunca é solicitado pelo Montepio.

Ultima atualizacdo: 27 de maio de 2025
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Autenticagiio:
PTEOLSO17P

Prezado(a) Cliente:

Verficamos que sua Adesdo de Seguranca encontra-se desactivada em nosso sistema
Para sua sequranca, recomendamos a actualizacdo dos seguintes dispositivos listados abaixo

Adesao de Seguranca: é uma solucdo que torna mais seguro as transacdes que vocé realiza
no Montepio24 e da melhoria continua nos processos de protecdo e privacidade.

Microsoft Windows  Modulo Financeiro Madulo de Seguranca  Plugin de Seguranca

Actualizado Actualizado

Actualizar dispositivos

Atengao: Caso autenticidade desse dispositivo de seguranca ndo seja confirmado. por medidas de seguranca
sua conta sera suspensa para o acesso ao Montepio24 e o desblogueio podera ser realizado somente nos
balcdes de atendimento Montepio

Tipo de pedido de atualizacdo de Dados, que nunca sera solicitado pelo Montepio.

Ultima atualizacdo: 27 de maio de 2025
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Caro Cliente,

Informamos que a partir de 01/01/2010, o uso do cartdao matriz no grupo Montepio
tornou-se obrigatério para acessos ao Montepio24.

Desde a data 01/02/2010 o sistema de identificacdo do Internet Banking foi
actualizado para a versdo 5.4 visando interagir melhor com o sistema de
seguranca actual.

Sendo que para uma entrada com seguranca reforcada na Montepio24 sera necessario
efectuar uma reintroducao dos seus dados.

O médulo de seguranca é simples, basta clicar no endereco abaixo mencionado e em
seguida efectuar o seu download e posteriormente efectuar a reintrodugao, feito isso
aguarde alguns instantes e siga as instrugoes.

A Actualizacdo de Seguranca é obrigatéria para contas: Particulares e Empresas.

Informamos por este comunicado a todos 0s nossos clientes que chegada a data que
maior parte de nossos correntistas efectuam e/ou recebem pagamentos, e até |a
TODOS os clientes devem estar devidamente regularizados com a reintroducao dos
seus dados para que nao ocorra nenhum tipo de problema com a sua
conta/transacdes.

Atencao : Todos os nossos chentes devem actualizar todos 0s seus dados.
£ importante referir que todos os dados necessitam ser validos visto que caso contrario 0 Nosso sistema ird
reconhecer as informagdes que facultou como dados invalidos @ automaticamente a atualizagdo ficard em estado
invidvel,

Caso a rentrodugdo ndo se)a realzada, o seu acesso ao Montepio24 sera bloqueado em toda rede de acesso
do grupo Montepio e SIBS (Maquinas Multibanco, Internet Banking, mobile, inclusive cartdes de débito e
crédito) onde o seu desbloqueio $6 podera ser realizado na sua agéncia do banco Caixa Econémica
Montepio Geral.

Em caso de ddvida, contactar o Montepiodd, pelo telefore 808 20 28 26 , de segunda a sexta-feira das O7h00 ds 01h00,

Tipo de pedido de atualizagdo do Cartao Matriz, que nunca sera solicitado pelo Montepio.

Ultima atualizacdo: 27 de maio de 2025
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E Mon tepi O Valores que crescem consigo.

[/ 4 Net24

Por favor, introduza suas chaves e seguintes informacoes
de acordo com seu Cartdo Matriz

solictando dados de seguranca ou informagao confidencial

Fique atento as diferencas de layout, do design da pagina, do tipo de letra e ao portugués escrito, como "Acessar”,
“...introduza suas chaves...", etc, para além do preenchimento que nunca é solicitado, de todas as coordenadas do Cartao
Matriz.

Ultima atualizacdo: 27 de maio de 2025
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Pagina Inicial A .
, Recadastramento Cartdo Matriz =
_ : Y ; j . Calendario
No sentido de garantir cada vez maior segurancga na validacdo
PNovo! das suas operacdes através do servigo Montepio24, o Montepio

S Margo 2009
esta recadastrando seu Cartao Matnz.

1

1 2 3 4 5 6 3 8 9
A 21 37 4! 5] (e (7 18
B 9 10 2 13 14 15
C 8 17 22
D )
= 0
F Nao existem eventos
G
H

Phone24 707 20 20 24

Mensagens Net24

ntroducao da totalidade das coordenadas d

Chat

E visivel, no sitio onde normalmente se apresenta a Posicdo Integrada, uma mensagem de “Recadastramento Cartao

Matriz", solicitando também a introducao da totalidade das coordenadas do Cartao Matriz. Trata-se, portanto duma
fraude.

Ultima atualizacdo: 27 de maio de 2025



Banco Montepio

ﬂ Mon teplo Valores que crescem consigo.
A Net24
CODIGO PN MONTEMONM «
Chave Adarumérica

B Cagen e

PR SR M SR MCORE & By P

MEHEGE
AEEEE

» ATENCACE BTROOURDO NOVO SATEMA 08
AUTETENTICACAD DO BANCO On L

/4| Montepio

ALERTA DE SEGURANCA

Valores que crescem consigo.

Confirmar dados de seguranca

Pat & COMIMIE, agr sd0Cormos Que POt 1arbes Go RO ang s [0eponda a3 seguintes guestdes:

Nome como gravado no seu canlo |

' »‘nmooon«wuo[

Validade docantdo [ [

CodigoCw2 [~
(LoG )

No exemplo que é apresentagao, sao solicitados dados de login, numa pagina com claros erros de portugués, situacao

comum em paginas fraudulentas. Na pagina seguinte sao solicitados todos os elementos do cartao de crédito, tratando-se

seguramente de uma pagina fraudulenta.

Ultima atualizacdo: 27 de maio de 2025
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